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Anotace

V této diplomové praci vysluji Zzakam pristupnou formou princip gétacovych siti,
zpiasob jejich ochrany a monitoringu. Vytiio jsem interaktivni vyukovy material
pro zaky zakladni Skoly, ktery je seznami s toutobfematikou tak, aby @t
piedstavu, jak takova paacova st funguje, jak ji nizeme zabezgé proti Gtainikam

a jak mizeme monitorovat provoz v této siti.

Abstract

In this thesis, | explain to pupils principle acsibte form of computer network,

the method of their protection and monitoring.dated an interactive teaching material
for primary school pupils, who is familiar with ghissue so that your concept of what
a computer network works, how it can be securednagatruders, and how we can

monitor the operation of the network
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1 Uvod

Pctitatove technologie dnes jiz zcela zasadninisppem ovliviuji vSechny oblasti
nasi spolénosti a prosazuji se bném Zivot vétSiny z nas. Usnadiji praci, zrychluji
tempo penosu informaci a tim umbdji rychlejSi komunikaci. Propojeni nejen
pocitactu, ale i dalSich zZézeni do poitacovych siti umo#uje jejich vzdjemnou
komunikaci a vyminu informaci. Skryva to vSak takéktera uskali jako je néijklad
otazka bezpmosti a ochrany potacovych siti. Pro bezgaou spravu dchto siti je
nutné monitorovat jejich provoz, vyhodnocovat jepa z&klad téchto informaci je
chranit gred nebezp@ymi Utainiky.

2  POCITACOVE SITE - TEORETICKA CAST

2.1 Co tovlastné pocitacova sit je

Pod pojmem péitacova st si miZzeme pedstavit nejenom spojeni jednotlivych
pocitacu, ale také dalSich elektronickych fizeni jako nafiklad terminab,
multifunkenich tiskaren, zalohovacich izzeni, diskovych poli, pomocitgnosového
média. Jako ignosové médium @Ze slouzit kabelova nebo bezdratova technologie,

umoziujici komunikaci &chto za&izeni.
2.2 Historie pocitacovych siti

Historie p@itatovych siti sahd do 50. let minulého stoleti. Telsly pdéitace
propojovaly pomoci sériovych a paralelnich porNasledd v 60. letech nastupuji
terminalové sit, které jsou zaloZené na termindlec¢tppjenych k centréinimu @gataci.

V 70. letech se objevuje mnoho firemnich siti, &tee z&inaji propojovat. Vznika téz
zaklad dnesniho internetu experimentaltiiARPANET. Ta byla zaloZzena v roce 1969
jako ¢tyruzlova sf na americkych univerzitach. d& za ukol ov#it techniku
prepojovani pakéta umoznit pistup k nejvykon§sSim paitacaim. Zajimaveé bylo, Ze
sit byla vyuzivana fedevSim ke komunikaci argravani zkuSenosti neZz ksiupu

k vypatetnimu  vykonu centralnich pidact. K ARPANETu se fipojuji dalSi
pocitacové sit a ten se stava spiSe gatesiti, kterd propojuje lokalni sitKoncem
70. let se z&na experimentovat ggnosovym protokolem TCP/IP. Tento protokol je
pIné vyuzit od p&atku 80. let v technologii siEthernet.
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2.3 Vyhody pocitacovych siti

Mezi vyhody pgitacovych sititadime tyto:

v' Sdileni dat aplikaci
v' Sdileni diskového prostoru
v Sdileni multifunknich tiskaren, zalohovacichizzeni
v Jednoduchy a rychlyipnos dat
v Pristup k informacim v Internetu
v" Komunikace mezi uzivateli — e-mail, socialngslCQ, chat
v Ochrana dat
v’ Zéalohovani dat
v' Rizeni provozu na siti
2.4 TYPY POCITACOVYCH SITI

2.4.1 Sité typu Kklient - server

Tento model je jednou z hlavnich mysSlenekigovych siti. Klienti tzn. uzivatelé
zasilaji Zadosti o data na server a ten jim poZad®vnformace igda. Servery maji
v patitacové siti fiznou ulohu, podle toho jaké sluzby poskytuji. Mooyt tiskové

servery, e-mailové servery, souborové servery, welkservery, databazové servery,

vvvvvv
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Obr. 1 Ukazka séttypu klient — servejautor]

2.4.2 Sité typu Peer to peer (rovny s rovnym)

I 7,

V téchto paitatovych sitich jsou navzajem propojeny jednotliv&itase, picemz
Zadny z nich nema dominantni Glohucpate jsou si rovny. Navzajem si vyiifuji
data a vyuZivaji svych prdstlki, které mohou sdilet. Tento typ iacovych siti se
uplatiuje v tzv. vyménnych sitich, kde sifpojeni uzivatelé vymuji data. Vyhodou

N4

téchto siti je, Ze s rostoucimdtem uZivatel roste i fenosova kapacita celésit
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Obr. 2 Ukazka séttypu peer to pedautor]

2.5 ROZDELENI DLE TOPOLOGIE
2.5.1 Lokalni pocitacova sit - LAN (Local Area Network)

V lokalni paitacové siti jsou jeji prvky propojeny na mensim Uzeagir. uvnit firmy,
budovy nebo mistnostLAN jsou ugeny k propojeni servér pracovnich stanic, &ivych
tiskaren a dalSich #iaeni v budovach nebo podobnych oblastétta tyto pditacoveé sié se
nejvice pouzivd technologieigpinaného Ethernetu nebo technologie bezdratova.
U prepinaného Ethernetu je propojeni realizovano noitahi kabely a fipadre
optickou paté. Jedn&e o vysokorychlostnitsé propustnosti mezi 10 Mb/s az 1 GlivkiZze

to byt samostatnatsikteré propojujéadu zéizeni, ale dnes je jiz zcelacité propojena

do internetu, tedy WAN sit

11
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Obr. 3 Ukazka sétLAN [autor]
2.5.2 Metropolitni sit - MAN (Metropolitan area network)

Metropolitni st propojuje jednotlivé LAN v ramci 8sta nebo réstské oblasti. Z tohoto
diuvodu dostala nazev metropolitni nebokstska. Pro tyto sitpouzivame bezdratové
spojeni nebo opticka vlakna. MANuZe byt vliastéina jednou organizaci, al€tginou
se jedna o propojeniékolika nezavislych objekt Muzeme mit nafiklad rekolik
pobaiek firmy v jednom nist propojenych do MAN sét Propojeni jednotlivych LAN
siti je wtSinou realizovano pomoci kabelovych optickych wmky bezdratovych

a satelitnich spojeni.
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Obr. 4 Ukazka s#tMAN [autor]
2.5.3 Rozlehla sit’' - WAN (Wide Area Network)

Tato paitacova st pokryva rozsahlé Gzemi, jako je spojeni zefnikontinenti.
Pres WAN st se spojuji jednotlivé LAN sittak, aby se zajistila komunikace na velké
vzdalenosti. DneSni nejrozsahlejSi a nejzg@mMWAN siti je Internet.Vzhledem

k obrovskému rozmachu datovych siti se dnes vyra@NWrolind s pojmy jako intranet

nebo Internet. Jako WAN 8itbyvaji ozn@ovany privatni sé rozprostirajici se ips fzné

geografické oblasti, coZ odpovida rozsahlému ieti@an
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Komunikaéni

Obr. 5 Ukazka sétWAN [autor]
2.5.4 Bezdratova lokalni sit - WLAN (Wireless Local Area Network)

Tato peitacova st je obdobou &né LAN, ale jednotlivé prvky nejsou fyzicky
propojeny metalickym nebo optickym kabelem, aleujspropojeny bezdratéy
Pro genos dat se vyuzivaji radiové viny. Vyhoda bezdwith siti je rychlé
zprovozrni pciitacové sit, kdy neni nutna montaz 7adné strukturované kabeladz
a moznost zder¢ni mobilnich z&zeni do této sit Nevyhodou dchto siti je to, Ze se
velice Spatd omezuje §eni signalu. Hpadny Uténik se niize velice snadnofipojit

do této si, pokud je nedostatré zabezp&ena a nemusi ziskatimo fyzicky pistup

k zasuvce, jako vifpact kabelovych siti.
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Obr. 6 Ukazka sétWLAN [autor]

2.6 HARDWARE POCITACOVYCH SITI

2.6.1 Kroucena dvojlinka

Kroucena dvojlinka je v dnesni dbbejrozsiergjSi typ prenosového média. Sklada se
ze 4 dvojic navzajem zkroucenych voéidi Vodice jsou zkroucené zZilodu omezeni

jejich vzajemnéhosobeni. Pouzivaji se 2 typy kroucené dvojlinky:

* Nestirgna - UTP (Unshielded TP) — zkroucené pary jsouang2v plastické izolaci.
Pouziva se vdZnych paitacovych sitich, tam kde se n@mkava vyraz§si

elektromagnetické ruseni.

15



Obr. 7 UTP kab€lpievzato a upraveno z 14]

 Stiknd - STP (Shielded TP) — zkroucené pary jsou zapal® kovového stimi,
které zaji€uje ochranu proti wWjSimu ruSeni. Tato s#nd kroucena dvojlinka se
pouziva tam, kde secekava vysSi urove elektromagnetického ruSeni. Tento typ

i s

pienosového média je finams narangjsi.
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Obr. 8 STP kabdpievzato a upraveno z 15]

Kroucena dvojlinka se dnes pouziva k budovani tstrukturované kabelaze.
Pro f@ipojeni k p&itaci je zakorgena konektorem s oz&enim RJ45. dovolujeipnos
dat genosovou rychlosti az 1000 Mb/s. Tétdemosové rychlosti se dosahuje

souwasnym vyuzitim vSech 4 par
2.6.2 Konektory

Pro gipojeni kroucené dvojlinky do gtacovych zdizeni slouzi konektor RJ45.
Pro genos rychlosti 10 Mb/s a 100 Mb/s se pouZzivaji paipary vodiia. Pro fenos

rychlosti 1GB/s se pouZzivaji vSechny 4 pary wbdiroucené dvojlinky.

17



Obr. 9 Konektor RJ4fprevzato a upraveno z 16]
2.6.3 Opticky kabel

Opticky kabel se sklada z jednoho nebo vice optickylaken, ktera jsou uloZzena
ve vrEjSim plastickém obalu. Jadro m&ipwr jednotky az desitky mikrométr Data
jsou genaSena stelnym signalem ve sklénych vidknech. Sitelny signal se i

v optickém vlake na zaklad fyzikalniho jevu nazvaného Uplny odraz, ke kterému
dochazi na rozhrani jadra a ptas&ed optickym penosem se elektricky signalgvadi

na signél opticky. To zajiije LED nebo laserova dioda, kterd generujétedné
impulsy na zéklagl privadéného elektrického proudu, jedna se o tzv. generéator
optického signalu. Na konci optického vlakna febt opticky signal figvést zpt

na signal elektricky, coz zajigje fotodioda. Jedna se o detektor optického signal

18



Obr. 10 Opticky kabdbpievzato a upraveno z 12]
Opticka vlakna dime na

* Mnohovidova (angl. multimode) —fipprichodu optickym vldaknem se &elny tok
déli na vice paprsk tzv. vidi. Na konec kabelu dojdou jednotlivé vidyéasovym
odstupem, coz vede ke zkresleni signalu. Tyto kafsu levigjsi, ale maji horsi
optické vlastnosti. Jadro mauonér 50, 62,5 nebo 100 mikrométr Mnohovidova

opticka vlidkna maji dosah, maximdldva kilometry.

 Jednovidova (angl. singlemode) — optickym vldknenmcpazi pouze jeden paprsek,
ktery se nelame. Jednovidova opticka vlakna mdjioj@ velmi malém gmeru 8 az 10
mikrometi. Tato vldkna maji lepSi optické vlastnosti nezkmk mnohovidova,
dosahuji vySSi ignosové kapacity a dataepasSeji na &Si vzdalenost az desitky

kilometr, ale jsou draZsi.

Prenosova rychlost optickych kakete pohybuje mezi 10 — 40 Gb/s. Optické kabely
umoziuji prenos signélu na kilometrové vzdalenosti, aniz maspouzivat aktivni

prvky. Vyhodou optickych kabglje odolnost uci elektromagnetickému ruSeni, nizké

19



ztraty a vysoka fenosova rychlost. Optické kabely se pouZivajtamsdiji v patenim
vedeni a dnes jiz takéii;mo pro spojeni Z#&eni, ktera vyzaduji ipnos velkého
mnozstvi dat, jako jsou zalohovacitizani a diskové pole. Siphodem gigabitovych
spoji se stava nejpouzivgsim konektor typu LC. Na konci kazdého kabelu mesi
pouzit gevodnik pro pevod elektrického signalu na&glny signal a naopak. Dale
pouzivame konvertor, pro napojeni optického kaballiroucenou dvojlinku.

Obr. 11 Opticky konektor L{pievzato a upraveno z 26]

2.6.4 Sitova karta

Sitova karta umaiuje komunikaci poitace s dalSimi zZdzenimi v p@itacove siti.
Prevadi data do podoby datovych pdkat gendasi je po ignosovém meédiu k dalSim
pocitacum. Ke kazdé sbvé kart je k dispozici ovlada sitové karty. To je program,
ktery slouZi k jeji instalaci a nastaveni. Zajjg také komunikaci mezi paacem

a kartou. Dnes jiz jsout&ive karty obvykle satasti zakladni desky pitace.

20



Obr. 12 Externi sbva kartgprevzato a upraveno z 17]
2.6.4.1 Bezdratova WIFI sitova karta

Slouzi pro pipojeni zaizeni do WLAN pgitacové sik. Datové pakety seipnaseji
pomoci radiového signalu na frekvenci 2,4 GHzizkme si vybrat z klasickych
externich WIFI giovych karet pro stolni PC nebo USB WIFtaiych karet, které
muazeme pipojit do USB portu.

21



Obr. 13 WIFI sfova karta pro stolni PQpievzato a upraveno z 18]

Obr. 14 USB WIFI glova kartgpievzato a upraveno z 19]
2.6.4.2 MAC adresa sitové karty

MAC adresa soveé karty slouZzi pro jeji jednozr@ou identifikaci v ramci p&tacové
sit. Tuto adresu zapisuje do p&ima sfové karé vyrobce. Je zaji8ho, Ze na sit¢ se
nevyrobi d¢ karty se stejnymi MAC adresami. Pro MAC adresupseZzivacislo
ve dvojkové soustay které je ulozené v patii na desce sové karty. MAC adresa
pievzata z datového paketu se porovna s MAC adrekmenou v parti adaptéru
arozhodne se, zdaijaty datovy paket je @en danému sovému zé@izeni. Dnesni
pocitatové sié pouzivaji MAC adresu o délce 48ihiktera umoiuje adresovat az dva
triliony MAC adres. MAC adresa je roddna na d¥ poloviny, kde prvntast ma délku
24 biti a obsahuje mezinaroéinpiidéleny koéd vyrobce. Druh&cast obsahuje
identifikacni cislo adaptéru, ktery mutidéluje vyrobce. Na obr. 15 wieme vidt
MAC adresu.
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Podrobnosti sitoveho pripojeni

Podrobnost zitového pripojeni:

Wlagztnost
Fyzicka adreza

00-13-03-35-60-E2

Adreza P NLAR
t azka podzité Zhh.255.255.0
Wichozi brana 19216811
Server DHCP 192.168.1.1

Dratum zapdjceni adresy [P NE2M3 211222
Zapljceni adrezy [P wwprii 17203211222
Server DMS 19216311

Server WINS

Obr. 15 Ukazka MAC adreggutor]

2.6.4.3 IP adresa

IP adresa je jednozéiaa adresa fidtace nebo jiného sového zéizeni nejenom v ramci
LAN sité, ale i Internetu. Dnes se pouZziva verze IPV4 g2 bitovécislo ve tvaru

4 byt oddlenych t€kami, které je zapisovano v desitkové soustdavmto zgisobem
muzeme pidélit 4 miliardy stovych adres. Na obrdzku 16 vidime, jak vypada
IP adresa.
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Protokol sité Internet (TCP/IP) - wlastnosti

Obecné

Fodporuje-i =it automatickou konfiguraci IP, jg mogné zizkat nastaveni
pratokaly 1P autamaticky, YW opadném pripadé wam spravné nastaveni
poradi spravoe zité.

() Zizkat adresu [P ze serveru DHCP autamaticky

(%) Pougit ndsledujici adresu |P;

Adreza [P

192 168 . 87 . 23 D

b azka podsité: 2BhER AR 0

Wijchoz{ bréna: | 192 .168. 87 . 1 |

) Pougit ndsleduiicl adresy serverl DMS:

|pfednosthiovany server DMS: | m. 5 .64 . 4 |

Nahradni server DNS: |10 . 5 .B4. 5 |

I Q. ][ Starno ]

Obr. 16 Nastaveni IP adregutor]

V budoucnosti bude rozsah IP adregempan a je jiz ppravena verze IPV6, kde je jiz
délka sfové adresy 128 Hhitktera umotuje pidélit az 3.4x18® unikatnich siovych
adres.

2.7 Strukturovana kabelaz

V sowasné dob jsou nové sové rozvody budovany pomoci tzv. strukturované
kabeladze. Je zaloZena na principu dvoubodovychispgjhodou €chto spai je, Ze
pokud na nich dojde k zavddmoZzZnost komunikace ztracitginou pouze jedno
koncové z#zeni, ostatni Z&eni pracuji dale. Jakorgnosové meédium se pouziva

kroucena dvojlinka a optické kabely.
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Obr. 17 Ukazka racku se strukturovanou kabdfiei/zato a upraveno z 20]
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2.7.1 Pozadavky na strukturovanou kabelaz

» Vysoka spolehlivost

» Dlouha Zivotnost kabelovych rozviod

» Podpora standardnicligmosovych protokal

= Univerzalnost - tzn. moznost integrace datovychsdwych, zabezpevacich
a automatizénich sluzeb

» MoZnost roz&eni a zvySovanifgnosové kapacity
2.7.2 Topologie strukturované kabelaze

Rozvody strukturované kabelaZze jsou pouze pasigavody. Jeji sotasti nejsou
koncové peitace, ani nejizrejSi serveryéi aktivni stové prvky typu switch a routed.
Topologie systérin strukturované kabelaze je stromova. Na nejniadvnirse pouzivaji
spoje z kroucené dvojlinky, které jsou omezené ldesado 100 meir Tyto rozvody
pripojuji koncové zasuvky do switthZe switchii na nejnizsi arovni vedou dalSi spoje
pomoci optickych vidken do propojovacich mist n&S¥yarovni, kde jsoufjpojeny
do dalSich switclh Dulezitym konstruknim prvkem strukturované kabeldze jsou
rozvodné skin¢ tzv. racky, v nichz jsou umisty vSechny spojovaci prvky, propojovaci
kabely, switche, routery atd. VSe je univerzalmiz mam umoiuje osadit jednotliva
propojovaci mistaiznymi aktivnimi prvky dle naSich poZzadavk

2.8 Aktivni prvky

Aktivnimi prvky v pciitacové siti rozumime Z&eni, které aktivé ptisobi na datové

pakety penasené po komunigaim médiu. Jedn& se o switche, routery a WIFI myute
2.8.1 Switch

Switch neboli pepin& je dnes zakladnim stavebnim kamenem LAN siti.5#Agg
komunikaci v pgitacové siti spojenim dvojice pdra €m poskytuje plnou ifgnosovou
rychlost. Repin& filtruje posilana data a na zaktaWAC adresy zasila datové pakety
pouze danémuifjemci. Ktomu si vytvéi tabulku MAC adresvSech pipojenych
zaizeni v pa@itacove siti. Pro vytvieni a péibéZnou aktualizaci této tabulky pouziva
princip samodeni a to tak, Ze si tuto tabulku vytvéa zaklad realizovanych spojeni.
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Prepin&e jsou aktivni prvky pétacové si€, které zvySuji propustnost &ia efektivig
vyuZivaji dostupnou fienosovou kapacitu této &itPrepinge se liSi v pétu porti,
do kterych se ipojuji jednotlivé segmenty it

Obr. 18 Ukazka 24 portového switclpéevzato a upraveno z 21]
2.8.2 Router

Router je jednim z aktivnich pritkpouzivanych nejenom v rozsahlych WAN sitich,
ale také v LAN sitich, kde slouzi profigmjeni do Internetu. UkIdda informace
o topologii vSech fipojenych pgaitatovych sitich do tzv. routovaci tabulky a na zaklad
téchto informaci zasila datovy paket nejvh&@h cestou na sové zdizeni v cilové
pocitatové siti. Smirovani paket tzv. routovani zajidije pomoci filtrace pakét
rozsiené o inteligentni sénovani s vyuzitim IP adres.
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Obr. 19 Ukézka routeripievzato a upraveno z 22]
2.8.3 WIFI router

WIFI router m& obdobnou funkci jako klasicky royter znamena, Ze zajifje spojeni
WLAN sit¢ do jinych siti nap Internetu. Spojuje v seébnékolik zafizeni od LAN
routeru pes sfovy switch az po Wireless LAN Access Point. LAN t@uzaji§uje
spojeni do Internetu pro ¥aeni, kterd jsou ffpojena k routeru kabelem, pomoci

integrovaného switche nebo bezdré&t&integrovanému Wireless LAN Access pointu.
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Obr. 20 Wifi routeflptevzato a upraveno z 23]
2.8.4 Gateway

Switche a s@rovate neumi pracovat s datovym obsahem pgakigtohou propojovat
jen takové systémy, které v datovych paketech @bsitlata stejného typu.
Pro spolupraci odliSnych systérje nutné rozurt prendSenym dam a provadt jejich
konverzi. To zajiuji brany - Gateway, které jsou schopny roZtigatim od utité
aplikace. Slouzi k fipojeni p@itacoveé sit k jiné siti, k @&jakému jinému progedi.
Brany jsou realizovany softwarédwa jsou vzdy orientované dle aplikace, hdmrana

pro prenos elektronické posty, pro tisk atd.
2.8.5 Prenosové protokoly

NejrozstengjSim protokolem je dnes protokol oziogany jako protokol TCP/IP. Je to
vlastre rodina protokal, kde kazdy protokol ma 8y specificky ukol @i zajiS€ni

pienosu informaci mezi gdaci v pocitacovych sitich.
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Sklada se zthto protokodb:
TCP (Transmission Control Protocol) — transportotqkol, ktery zajiguje spojeni
IP (Internet Protocol) — zajifje adresovani v sitich TCP/IP

UDP (User Datagram Protocol) — transportni protokklery zajifuje sluzby
bez spojeni

ARP (Adress Resolution Protocol) — transformuje déresy na hardwarové MAC

adresy

RIP (Routing Information Protocol) — snovaci protokol, ktery pouZzivaji routery

pro snérovani pakaet v pcatitacovych sitich

HTTP (Hypertext Transport Protocol) — definuje fétma genos zprav pouZzivany

webovymi servery
FTP (Filet Transport Protocol) — zdjife p‘enos soubdrpo pa@itacové siti

SMTP (Simple Mail Transport Protocol) — zdjife penos elektronické posty

v Internetu a IP sitich

Telnet — terminalovy emutai protokol zajiujici spojeni poitace se vzdalenymi

pocitaci

3  OCHRANA POCITACOVYCH SiTi
3.1 Firewall

Firewall je jednim ze zakladnich beZpestnich prvi kazdé peéitacové sié. Zaji¥uje
jeji zakladni ochranu ipd 0t@niky. Je umisin na hranici naSi @itacové sit,
a pokud je spravh nastaven, poskytuje naSi giacové siti bezp&ou ochranu.
Kontroluje vSechny datové pakety, které prochaxajzi nasi péitatovou siti a jinymi
sitmi a pakety, které nevyhovi bezpestnim pravidim, které jsme na dm
definovali, zablokuje. Pouziva metodu filtrace detth pakel, kdy na zaklaél analyzy

datového paketu rozhodne, zda bude paket prépudo lokalni sit. Firewall
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samozejm¢ nezardi stoprocentni ochranu lokélni @tacové si€, ale snizi

pravdpodobnost UsfEného utoku, ktery fize ohrozit bezpmost uloZzenych dat.
3.2 Proxy server

Proxy server fijjima pozadavky od pidtacu z lokalni pditacové sit a pedava je
do externi viejné sik. Zpst prijima odpovdi a pedava je internim @dtacam. Tim
odcluje paitate z lokalni peéitacove sit a skryva je ped ut@niky z vrgjSich
pocitacovych siti. Proxy server umidje blokovani nebezpeych URL a filtrovani

obsahu nez horpda klientskym p&tacam.
3.3 Sifrovdni

Sifrovani je zakladni bezpeostni prvek, ktery pouZivdme pro ochranu dat privée
davérnosti informace. Sifrovani je metoddj které se dataipvadji do formatu, ktery
neni pro nepovolanou osolditelny. Z pivodnich dat se Sifrovanim stavacitelna
Sifra, kterou nmiZzeme penaSet od odesilateleregs véejny penosovy kanal nap
Internet k adresatovi. Adresat zaSifrovana dat#rd@gsS to znamena, Ze Sifrovana data
pievede do fivodni podoby. Sifrovani a desifrovani je standardémo a popisuje jej
Sifrovaci algoritmus. Sifrovaci algoritmy vyuzivajio Sifrovani Sifrovaci kie, coz
jsou bitové sekvence o dité délce nap 512 bifi, 1024 biti nebo 2048bit i vice.
Cim je délka Sifrovaciho ki witsi, tim je odolgjsi proti rozludni Sifry. To jak se

pouzivaji Sifrovaci ktie ukuje typ Sifrovaciho algoritmu.
3.3.1 Symetrické Sifrovani

Jestlize se pouziva stejny&ipro Sifrovani i desifrovani, pak Sifrovaci algorus pati
mezi symetrické Sifrovacalgoritmy. Spolény kli¢ se nazyva tajny Klia musi byt

zajis€no jeho utajeni f@d nepovolanymi osobami. NejpouZi¥gh standardy

pro symetrické Sifrovani jsou:

* DES (Data Encryption Standard)
* |IDEA (International Data Encryption Algorithm)
* RC2 a RC4 (Rivest Cipher).
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3.3.2 Asymetrické Sifrovani

Jestlize se ki pouzivany pro Sifrovani liSi od kB pouzivaného pro deSifrovani, jde
o asymetricky Sifrovaci algoritmus. Tajnym soukremilicem se data Sifruji a pouze
vefejnym klicem, ktery je poskytnutifjfemci se zaSifrovana data deSifrujteRasena
data nemaji chramu divérnost, neb6 verejny klic mize pouzivat kdokoliv, avSak

u dat je zajidina autenticita, nelbov tomto gipad se text wteny k genosu Sifruje
verejnym klicem adresata zpravy, tjfigmce dat. Tato data je mozno deSifrovat pouze
soukromym klée piijemce, ktery je jeho majitelem a uchovava jejjaaati. Autenticita

dat vSak neni prokazatelna, nélmata mohou pochazet od jiného odesilatele, nez je
deklarovano. Pro vytweni podvrzené Sifry je dostatéd znalost viejného kiée

piijemce dat.
Nejpouzivasjsi standardy pro asymetrické Sifrovani jsou:

RSA (Rivest Shamir Adleman — jménaitet algoritmu)
DSS (Digital Signature Standard)
EC (Eliptic Curve).

3.4 VPN - Virtual private network

Propojovani siti LAN a poskytovaniipojeni vzdalenym potacam pies Internet je
nutné zabezpé proti jakymkoli atokim. Mazeme pouZzit virtualni privatnitsVPN. Je
to jednoduchy a po#énn¢ levny zpisob jak propojit privatni LAN fes Internet se
jednu privatni LAN s jinou pomoci Sifrovani IP pakeZaSifrované pakety nemohou
¢ist jiné paitace ve veéejné siti. Mizeme do nich ulozit jakoukoli komunikaci, ktera
probihd v kzné LAN siti. Jako ndap pristup k soubam a databazim, ifstup

k elektronické postatd.

3.5 Antivirova ochrana

Viry se dnes mohou do pivace dostat iznymi cestami nap z piloh e-mailovych
zprav, soubar na USB discich nebo ze south@taZzenych z Internetu. Néieme se
proto spoléhat pouze na jednu Urbantivirové ochrany, ale rozprégtji minimalné

ve dvou nebo veigéch Urovnich. Krom zakladni arové predstavované antivirovym
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programem na pracovni stanici gasré pouzijeme antivirovou ochranu internetovych
vstupnich bran a k tomu jédtag. ochranu na poStovnim a souborovém serveru. Pokud
by tedy ochrana nagkteré Urovni selhala, stale jgstbyvaji dalSi arovéy které dokazi
Skodlivy kéd odhalit a také odstranit. Princip pmapianéhoreSeni nizete vidt

na obrazku.

interst Sitova antivirova ochrana

N

Mail server

Antivirovy server

Switch

Podital

Obr. 21 Ukézka sové antivirové ochranfautor]

4  MONITOROVANI POCITACOVYCH SiTI

4.1 Monitoring sité

V souwasnosti, kdy sit je doslova protkdn propojenymi gacovymi sigmi,

na kterych zavisi fungovani naSi sgolesti, je nutné zajistit co nejvyssi dostupnost
sluzeb, které tyto sitposkytuji svym uzivatém. Jakakoli nedostupnosichto siti ma
veliky vliv na jeji uZivatele a ize znamenat obrovskeé finam ztraty. Z tohoto @vodu

je nutné monitorovat stav daeni tchto siti a v co mozné nejkratsi dake dozedét

o problému v siti tak, abychom mohli sluzby, ktgeitatova sf poskytuje rychle

obnovit. Monitoring poitacove si¢ mazeme rozdlit do dvou okrul:
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* Monitoring dostupnosti Z&eni a provozovanych sluzeb

* Monitoring aktudalnich dat o Gitém systému a jejich historie

Pravdpodobré neexistuje monitorovaci nastroj, ktery by postiskéchny oblasti, které
chceme monitorovat. Proto vyuzivame viae jg& komegnich nebo nekomeénich

produkti, které nam umozni sledovat vSechnyipohé oblasti. Zasilané kritické
udalosti z jednotlivych monitorovacich nastraptegrujeme do centralni monitorovaci

konsole.
4.2 Cile monitoringu

Hlavnim cilem monitoringu je fpdchazet nedostupnosti sluzeb poskytovanych
prostednictvim pditacovych siti a v fipact Ze k ®mu dojde, zajistit v nejkratSi
mozné dob jejich optovné poskytovani. K dalSim @rfh pati sledovani chyb
na komunik&nich trasach, sledovani paraniegaizeni v siti, sledovani dostupnosti
aplikaci a doby reakce na pozadavky ze strany telivaNa zaklad uadaji, které

~ A7

monitoringem ziskame, ideme planovat dalSi rozvoj nasiéfiacoveé sit.
4.3 Co monitorujeme
V pocitacové siti monitorujeme tyto oblasti:

» Dostupnost servet a sluzeb
0 dostupnost servér

dostupnost sluzeb

dostupnost aplikaci

udalosti na serverech

o O O o

vytizeni zdroj serveru — procesor, p&th diskovy prostor

» Dostupnost aktivnich st'ovych prvki
0 dostupnost switaha routed
o informace o stavech pdrswitchi
» Sitovou komunikaci

0 méteni enosu dat
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o vyhodnoceni statiskyt&vého provozu
0 zatizeni komunikénich linek

* Bezpenost sig
o informace o naruSeni bezp@sti

4.4 Principy monitoringu

Monitoringem nazyvame periodické kontroly jednotttn z&izeni v pditacové siti.
V piipact zjisténi problému se automaticky generuje vystrazna wstiddopopisem
problému, ktery se vyskytl na danémiizani. Pokud mame centralni dohledové
pracovisé, mizeme udalost odesilat do centralni dohledové kensebo spravci
piisluSného ziazeni nap. pomoci emailové nebo SMS zpravy. Tim zajistimehig
informovani pislusnych pracovniko vyskytu problému v pigtacové siti a jeji rychlé
odstragni. Z hlediska zfisobu ziskavani informaci rozliSujeme nasledujiaihgir

monitoringu:

® Monitoring vyuZivajici agenta
® Monitoring bez agenta

4.4.1 Monitoring vyuzivajici agenta

U tohoto typu monitoringu je nutné na monitorovaeévery nainstalovatifslusného
agenta dle typu provozovaného ogaiao systému, ktery bude sbirat data a odesilat je
na monitorovaci server, kde se zpracuji a ulozdaabaze. TotveSeni v sob skryva
potencialni problémy séhem agenta, ale poskytuje vice informaci o monvaném

zarizeni neZeSeni bezagentove.
4.4.2 Monitoring bez agenta

Tento z@sob monitoringu nevyzaduje instalaci agenta na taoowané zéizeni. Zde se
provadi monitoring vzdaléntak, Ze se vyuZivaji standardni protokoly, ktee&ib
na monitorovanych Z&enich. Jde napo protokoly WMI, SSH, SNMP, ICMP, TCP,
HTTP, atd.
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4.5 Reporting monitoringu

Nedilnou sowtésti monitoringu je téZ vyhodnoceni a reportovarsiedki nantienych
hodnot a udalosti. Pro informaci o stavucip@ové si¢ potebujeme pehledné
a vypovidajici reporty, které nam umozni identifigb problémy v siti a rychle nasn

reagovat. Reporting je tézil@zity pro planovani rozvoje piiacové sit.
Z monitoringu ziskdvame dva zakladni typy dat:

» Udélosti — stavové hodnoty, ziskavame je z jednotlivyctizesi nap. z log
soubofi
» Hodnoty — c¢iselné hodnoty, které ukazuji aktualni stawizzni, ze kterych

muzeme reportovat zénu nangrenych hodnot ¥ase

Pro kazdy zdchto typ dat pouzivame jiny typ prezentace. Udalostitnaktualni stavy
portl serveru pdebujeme sledovat v realnéase a zobrazime je v tabulce. Hodnoty
nag. vytizeni procesoru prezentujeme witdm ¢asovém Uuseku a zobrazujeme
neiastji pomoci gehledného grafu. Celkovy stav gi@oveé si¢ zobrazime pomoci
grafické prezentace v centralniepledové obrazovce, kde vidime schématicky pohled
na celou si nebo jejicast. Jestlize se objevi problém, tak se dany pmskazni

a po rozkliknuti o &m dostaneme detailni informace.
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Obr. 22 Centrélniighledova obrazoviaievzato a upraveno z 13]

4.6 MONITOROVACI SOFTWARE
4.6.1 ZABBIX

Tento open source software monitorujgizeni v pgitacové siti jako nap servery,
uzivatelské péitace, switche, routery, tiskarny, UPS atd. Urngg téZ monitorovat
pamet’, procesor, diskovy prostor a tak&fri sluzby nadchto z&izenich. Je schopen
monitorovat pes 100 000 Z&eni v péitacové siti. Je fistupny z webového rozhrani,
které slouzi také k administraci, sp¢&/vyhodnoceni na&enych dat.
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Obr. 23 Rehledova obrazovka monitorovaciho systému Zaljpizvzato a upraveno
Z 24]

4.6.2 NAGIOS

DalSi z open source nastipktery umi monitorovat hardware @itacovych siti a sluzby
které poskytuje. Jestlize zjisti problém, upoz@ahhinistratora.
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Obr. 24 Rehledova obrazovka monitorovaciho systému Nafpés/zato a upraveno
z 25]

5 VYUKOVY MATERIAL

5.1 Zdsady pro tvorbu vyukovych materialii

Nazornost — pispivad k zapamatovanicgomosti, zéazeni graf, tabulek, flashovych

animaci

Prehlednost— vyukovy material musi bytiphledny, je nutné zvolit spravnou velikost

pisma, grafika nesmi odvé&dozornost od obsahu

Priméienost— neni nutné vSechny informace umistit do vyukovélaterialu

7 >z

Aktivita — umozrni Zakim aktivre se podilet na ibéhu vywovaci hodiny
5.2 Interaktivni vyuka

Interaktivni vyuka je moderni metoda vyuky, kter&ini zabavnou a z#enuje zaky
do procesu vyuky. Zaci se podileji na vyuce a ftirsppluvytvéeji. Vyuka neni tak

stereotypni jako klasicka, je nazeigi a poutawSi. Umo#uje rozsfit znalosti
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0 vywované latce o daldi zdroje informaci dostupné narmetu. Zaci si uidomi,
Ze neni mozné ziskanédomosti separovat, ale naopak rozvijet je o znialoghych

vyucéovanych pedneta, které s danym tématem souvisi.
5.3 (o toje interaktivni prezentace

Pojem interaktivni prezentace znamena, Ze uzivatéle danou prezentaci aktivn
ovliviiovat, to znamena, Ze tihe spoust napiklad vioZzené applety a animace,
hypertextové odkazy na obsah v Internetu nebo ykhlrkt apod. V posledni deébale
tento vyraz nabyva jeStdalSiho vyznamu. Interaktivni prezentace b§larbyt Ziva

a zabavna. Vytvdt takovou prezentaci neniubec jednoduché. Je nutné mit nejen
zkuSenosti s vyukou, ale také prezéntea komunikani zkuSenosti. V neposledidd

je nutné ovladat ¢ktery druh prezentmiho software, ktery nam umozni takovou

interaktivni prezentaci vytvda.
5.4 Prezentacni software

Pro tvorbu interaktivniho vyukového materialu jetm& vybrat vhodny software,
ve kterem bude vytwen. K dispozici je velké mnozstviaznych aplikaci od placenych
az po free aplikace. &Sina z nich prezentované informace réage na snimky, které
poté promitne posluchiém a prezentator k nimijola viastni komentd Snimky jsou

obohaceny o videa, animace, hypertextové odkaaykyzatd. Prezentovat informace
muzeme ale i jinymi zf)soby, & uz jsou to prezentace priednictvim videonavad

flashovych animaci a také mySlenkovych map. Uvadie gehled aplikaci, které jsou

nejznangjSi a nejvice pouzivan&ymi uzivateli.
5.4.1 MS PowerPoint

MS PowerPoint je saidsti sady MS Office pro tvorbu grafickych prezentae to
nejznandjSi prezenténi software uzivatél oper&niho systému MS Windows. PouZiva

klasické prezentace zaloZzené na snimcich. Wojezvorbu interaktivnich prezentaci.
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B3 Microsoft PowerPoint - [pocitacovd sit’ 1]
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Obr. 25 Ukéazka pracovniho rozhrani aplikace MS RBwimt[autor]

5.4.2 Impress

Impress je satasti free sady OpenOffice. Uniafe vytv&et prezentace, ve kterych se

vyskytuji animace, obrazky, zvuky, grafika a text.
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Soubor Uirawy Zobracit Viosit Eormét Méstroje Preentace Okno Napoysda

B Bez nizvu 1 - LibreOffice Impress [BEE
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Obr. 26 Ukéazka pracovniho rozhrani aplikace Impjagsr]

5.4.3 Prezi
Klasicky pistup pouziva rozdleni prezentace po snimcich. Tento software naldo |

jinak. PouZiv4 zaosgivani tzv. zooming na obsah. Diky tomu vytwéelmi atraktivni
prezentace, které poslu@eazaujmou.
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) Untitled Prezi - Mozilla Firefox g@@

Soubor  Upravy  Zobrazeni  Historie  Zalodhky  Méstroje  Mépowsda

| S Seaniam —Majdu tam, co nezniém * | || 2avs Downloads for All Operating Systems < | (0 Your prezis | Pre | © Unitled Prezi x|+
& | @ prezt.com{Bunverdizexiajedit/#0_543573 & - preai Pl ¥+ @
[B] nejnavitgvovangi [ Jskzafit | Hotmal [ Visstniockszy ) Windows Media ) windows [ Pimé barkovnictvi - K... i Letime do oblsk: Jakv.. W Cloud computing - i
N - »
 Undo =] La at & ==-| o Share = | | X Exit
Frames & Arrows Insert Themes

# Edit Path

Click to add Title

€ Firefox automaticky odes néktera data organizari Mazila 2 divady vylepSenf vaSeho probizeni. Hastavit odesland data |

Obr. 27 Ukéazka pracovniho rozhrani aplikace Peegor]

5.4.4 Smart Notebook

Software pro tvorbu prezentaci pro interaktivni ulab Obsahuje mnozZstvi

pieddefinovanych Sablon pro tvorbu vyukovych matérial
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& Vyhody pocitatovych siti * - SMART Notebook

Soubor Upravit Zobrazit VioZit Format  Kresleni  Mapovéda
\D]
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Category sort

= =
Green Orange -
e Category sort  Category sort

- =
Purple - Teal - Category
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RozEiritsrénky
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2l b Ms I G
a&Al . X T A

& [zadeite hledané terminy

PRI %

NP e f
WA/ I

Obr. 28 Ukéazka pracovniho rozhrani aplikace Smatebboklautor]

5.4.5 Macromedia Flash 8

Tento software umdidije vytv&et animované flashové prezentace.
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# Macromedia Flash Professional 8 - [Untitled-1] g@@
File Edt View Insert Modfy Text Commands Control Window Help
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<

P Actions

¥ Properties & Filters & Parameters

Obr. 29 Ukéazka pracovniho rozhrani aplikace Macaien€lash autor]

5.5 Tvorba interaktivniho vyukového materidlu

5.5.1 Vybér vhodného software

Vybér jsem provad tak, Ze jsem si nainstaloval jednotlivé aplikexezkousel jsem
vytvorit kratkou interaktivni prezentaci s pouzitim vSqmivka, které budu pouZzivat
ve svém interaktivnim vyukovém materialu. Hodnggém jak prezentai stranku tak
grafickou a také jednoduchost ovladani a snadngisiokeni interaktivni prezentace.
Nakonec jsem si ktvoth interaktivni vyukové prezentace vybral néstroj
MS PowerPoint. Rozhodl jsem se pro tento nastrtghe divodu, Ze je schopen
vytvorit  kvalitni interaktivni prezentace, ma jednoduclaé intuitivni ovladani

a s vyslednou prezentaci lze pracovat téz ve spadup interaktivni tabuli.
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5.5.2 Interaktivni vyukovy material - scénare

5.5.2.1 Komunikace Klient - server

V této interaktivni prezentacit@dvadim zakm princip komunikace v gidtacove siti
typu klient - server. Po Kliknuti na spotdt tlacitko zaina komunikace a paket
s pozadavkem na data ze serveru se odesila zskigdt poitace na server. Server

poZadavek zpracuje a odeSle datovy paket s datynagklientsky poitac.

Klient - server

Q [ % Pocita¢ Eﬁ\.
Q > L 2
P \

'’

ocitac

Wi

Pocitac ‘

Server
N
\ '
Notebook % Pocitac

Obr. 30 Ukazka komunikace v siti klient - serfeartor]

5.5.2.2 Komunikace peer to peer

V této interaktivni prezentacit@dvadim zakm princip komunikace v gidtacove siti
typu peer to peer. Po Kliknuti na spagsttiatitko zaina komunikace a datovy paket
s pozadavkem na data zéfiace se odesila na jiny piba¢ v siti. P&ita¢ pozadavek

zpracuje a datovy paket s daty se vraét mp p@itac, ktery poZadavek vznesl.
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PEER TO PEER

S

Pocitat

Switch
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Pocitac

2=

Pocitac

N

Notebook

Obr. 31 Ukazka komunikace v siti peer to daator]
5.5.2.3 Komunikace v LAN siti

V této interaktivni prezentaciipdvadim zakm princip komunikace v gidtacové siti

LAN. Datovy paket je poslanifpemci v LAN siti.
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LAN

)
Pocitad ‘
\ < Tiskarna

E-mail server

A
Q Potitac
[ Internet
% Potitat g
@uter

=y

Notebook @.

Server

Obr. 32 Ukazka komunikace v siti LAsutor]
5.5.2.4 Komunikace v MAN siti

V této interaktivni prezentacit@dvadim zakm princip komunikace v gidtacove siti

MAN. Datovy paket je poslanipemci v jiné budo¥ zatlenéné v MAN siti.
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Lan sit

Obr. 33 Ukazka komunikace v siti MAsutor]
5.5.2.5 Komunikace ve WAN siti

V této interaktivni prezentaciipdvadim zakm princip komunikace v gidtacové siti
WAN. Datovy paket je poslantipemci na jiném kontines ktery je z&lenén ve WAN

siti.
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Komunikaéni
druzice

Obr. 34 Ukazka komunikace v siti WARutor]
5.5.2.6 Komunikace v WLAN siti

V této interaktivni prezentacit@dvadim zakm princip komunikace v pidtacové siti
WLAN. Datovy paket je feveden na radiovy signal a ten je odvysilan cilavém

pocitaci. Na cilovem peitaci je radiovy signél peveden zt na data.
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Notebook

Obr. 35 Ukazka komunikace v siti WLARutor]
5.5.2.7 Switch — prepinani komunikacni cesty

Zéaci zde mohou viit praci aktivniho prvku v pstacové siti. Interaktivni prezentace
ukazuje, jak datovy paket po jeho aktivaci odclttzswitche a ten ho zasil&anému

adresatovi.
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Obr. 36 Ukazka funkce switche v LAN diutor]
5.5.2.8 Router — smérovani paketu

Zde ukazuji smrovani datového paketuriggmci pomoci aktivniho prvku, ktery se
nazyva router. Po aktivaci datovy paket odchaziauaer, ktery jej odeSle adresatovi

Vv jiné paitacové siti. Adresa iffjemce je uvedena v datovém paketu jako IP adresa
pocitate v dané petacove siti.
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Obr. 37 Ukézka funkce routefautor]
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Notebook

5.5.2.9 Gateway - komunikace aplika¢ni brany

V této interaktivni prezentaciipdvadim zakm princip komunikace v gidtacové siti
pies aplik&ni gateway. V tomtoifpact jde o mail gateway. E-mail je poslan na mail
server, ktery jej odesila na mail gateway a tastiapdeslani e-mailuffgemci. Mail

gateway zajifuje i prijem e-mail zprav.
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Aplikacni gateway
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Obr. 38 Ukézka funkce mail Gatewgytor]
5.5.2.10 Firewall - filtrovani pakett

V této interaktivni prezentaci ukazuji Zak funkci firewallu v p@itacoveé siti. Datovy
paket je provren po pichodu na firewall, zda ma povoleni ke vstupu doitadové
site. V pripact Ze nema4, tak mu firewall neumozni vstoupit doifadove sit.
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Obr. 39 Ukéazka funkce firewallautor]

2,

Notebook

5.5.2.11 Proxy server - predavani pakett do vefejné sité

V této interaktivni prezentacit@dvadim zakm jak proxy sever zajisije predavani
datovych pakét od jednotlivych peitact z privatni pditacové si¢ do veejné sit

a naopak. Datovy paket se odeSle Zitade na proxy server a ten jejegla do viejné
pocitacoveé sit.
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Obr. 40 Ukézka funkce proxy servdautor]
5.5.2.12  Sifrovana komunikace

V této interaktivni prezentaci ukazuji, jak probitesifrovana komunikace v gitecové
siti. Datovy paket se zaSifruje a odeSle sgemci. Rijemce datovy paket deSifruje
a zpracuje.
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Obr. 41 Ukézka principu Sifrovafdutor]

5.5.2.13 VPN

V této interaktivni prezentacif@dvadim Z&km princip komunikace ies zaSifrovany
VPN tunel. Datovy paket je poslartijpmci v jiné LAN paitacové siti gles Internet

pomoci tohoto VPN tunelu.
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Obr. 42 Ukéazka principu VPN tunejautor]
5.5.2.14  Antivirova ochrana

V této interaktivni prezentaci ipdvadim Zakm, jak funguje antivirova ochrana
v patitacové siti. E-mail zprava z ¥$i si€ prichazi na antivirovy server, ktery ji
zkontroluje. Pokud neobsahuje virus, je propndtdo vnitni pcitatové sié a [i

uloZeni na poStovnim serveru je p¥Bna antivirovym programem. Odtud si ji

vyzvedne adresat.
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Obr. 43 Ukéazka principu antivirové ochrajaytor]
5.5.2.15 DNS server — preklad jména na IP adresu

V této interaktivni prezentaci ukazuji jak DNS sampeklada jméno na IP adresu.
Na paitaci v internetovém prohlize uzivatel zada URL adresu, na kterou se chce
pripojit. Paiita¢ odeSle dotaz na DNS server, kde 2ada aend IP adresy ifazené

k dotazovanému jménu. Po t&ms komunikovat s danym serverem na zaklgtho

jednoznéné identifikace IP adresou v dan&patove siti.

59



DNS server

3

oditac /‘3
§ <

DNS server

A
Q Potital
) Internet
% Potitat i '\
@uter

. Server

Tiskdrna

7

Firewall

Notebook

Obr. 44 Ukézka funkce DNS servdeuitor]
5.5.2.16 Monitoring pocitacové sité

V této interaktivni prezentaci zak ukazuiji, jak je mozné monitorovatdtacovou sf.
Monitorovaci server odeSle dotazy naizeni v siti, zjisti pdebné informace a ulozi je

do své databaze.
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Obr. 45 Ukéazka principu monitorovanigi@acove sit [autor]
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6 ZAVER

V této diplomové praci byl vytuen interaktivni vyukovy material pro zaky zakladni
Skoly. Prvni teoretick&ast se ¥nuje zakladnim znalostem oizzenich, ze kterych se
paocitatova st' sklada, jejich funkci a principu komunikaceéchto sitich. Ve druhé
¢asti byl vytvden interaktivni vyukovy materiél, ktery nazornymigpbem poskytne
Zzakam zakladni pehled o principu fungovani piiacovych siti. K realizaci byly pouzity
knihy o problematice ptacovych siti a také velké mnozstvi elektronickych eniati,
které je mozZné najit na Internetu. Byla vytoa sada obraikna kterych je fedveden
pomoci animace princip komunikace Wfeacové siti, jeji ochranaipd napadenim
potencionalnim utnikem a jeji monitoring. Tyto materialy byly vytteny @istupnou
formou pro zaky zakladni Skoly, tak, aby bylkynpeérené jejich znalostem o pibacich

a zarova je seznamily s principem prace gitacovych siti, se kterymi se setkavaji

v b&Zném Zivot.
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