Univerzita Hradec Kralové

Pedagogicka fakulta

Katedra Informatiky Pfirodovédecké fakulty

Bezpecna konfigurace Skolni pocitacové sité

jako prostredek vychovy zaki

Diplomova prace

Autor: Bc. Patrik Matejsek
Studijni program: N7504 Ucitelstvi pro sttedni Skoly
Studijni obor: Ucitelstvi pro stfedni $koly — informatika

Ucitelstvi pro stiedni Skoly — zaklady techniky
Vedouci prace: PhDr. Michal Musilek, Ph.D.

Hradec Kralové 2016



{ocp s
Zadani diplomové price
Autor: Bc. Patrik Matejsek
Studium: F14P0422
Studijni program: N7504 Ucitelstvi pro stfedni skoly

Studijni obor: UEitelstvi pro stiedni Skoly - informatika, Ufitelstvi pro stredni skoly -
ziklady technily

Nazev diplomové  Bezpeina konfigurace skolni poéitacove sité jako

prace: prostiredek vichovy £ilki
Mazev diplomové Secure configuration of school computer network as an instrument of
price AJ: students education

Cil, metody, literatura, predpoklady:

Cilem diplomové price je specifikace vhodné podoby a konfigurace poéitatove sité v prostiedi
ikoly a Skolsk#ch zafizeni, vietné opatfeni budujici u 2dlnl (studenti) spriavné bezpefnostni
navyky. PlevaZnou cast prace by mél tvorit zpracovani technicky navrh pofitafove sité,
optimalizovany pro dany typ zafizeni. Jeho zpracoviani bude vychazet z analyzy specifik a potteb a
soustiedi se na zabezpeceni bezpetného a plynulého provozu sité. Navrzené reseni bude
vyhodnoceno na zikladé kritéril uvddénych v odborné literatufe. Kromé metalickych prvlal se ve
skolnich infrastrukturach v soutasnosti pouzivaji take bezdratove sitove prvky sitl, s nimiz jsou
spojeny vvhody, ale téZ problémy, zejména bezpefnostni, na které priace poukazuje. Soufastl
price bude dotaznikové Setfeni aktuilniho stavu pofitatovych sid = hlediska pouzitého hardware,
firmware a bezpecnostniho nastaveni ve vybranych strednich skolach.

Garantujici Katedra informatiky,
pracoviste: Prirodovédecka fakulta
Vedouci prace: FPhDr. Michal Musilek, Ph.D.
Oponent: Ing. Jifi Jelinek, Ph.D.

Datum zadani zdvéreiné prace: 20.5.2015



Prohlaseni

Prohlasuji, ze jsem diplomovou praci vypracoval samostatné pod vedenim
PhDr. Michala Musilka, Ph.D. a uvedl jsem vSechny pouzité prameny a literaturu.
Prohlasuji, ze diplomova prace je ulozena v souladu s rektorskym vynosem ¢. 1/2013

(Rad pro nakladani se $kolnimi a nékterymi jinymi autorskymi dily na UHK).
V Hradci Kralové dne 11. 7. 2016



Podékovani

Na tomto misté bych rad pod¢koval PhDr. Michalu Musilkovi, Ph.D. za vedeni, cenné
piipominky a odborné rady, kterymi pfispél k vypracovani této diplomové prace.

Velké dik dale patii mym rodi¢tim za podporu pfi studiu a zdzemi.



Anotace

MATEJSEK, Patrik. Bezpecna konfigurace Skolni pocitacové sité jako prostiedek
vychovy zaku. Hradec Kréalové: Pedagogickd fakulta Univerzity Hradec Kralové, 2016.

106 s. Diplomova préace.

Diplomova prace se zaobird problematikou konfigurace pocitatové sit¢ ve skolském
prostfedi. Celkové je prace rozdélena na tii hlavni €asti. Prvni ¢ast prace obecné
pojednava o teoretickych poznatcich spojenych s vyznamem vyuzivani pocitacovych
siti, jejich technologii a sluzeb. Dale je zminéna problematika bezpecnosti
pocitacovych siti a znazornény zakladni principy fungovani bezdratové sit¢ Wi-Fi,
vcetné zpisobil jejiho zabezpeceni. Druhd ¢ast uzplisobuje ziskané teoretické znalosti
pfimo pottebam modelového skolniho prostiedi. Je predstaven zékladni model podoby
Skolni sité, na kterém je dale prezentovano nékolik navrh pro zlepSeni a zjednodusSeni
jeji podoby s ohledem na dnes$ni trendy. Tieti ¢ast seznamuje s vysledky vyzkumu
dotaznikového Setfeni zaméfeného na aktudlni stav vybranych skolnich sitovych
prostfedich. Text kombinuje poznatky ziskané studiem odborné literatury
a internetovych zdroji s praktickymi zkuSenostmi autora ve vyuzivani téchto

technologii.
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MATEJSEK, Patrik. Secure configuration of school computer network as an
instrument of students education. Hradec Kralové: Faculty of Education, University of
Hradec Kralové, 2016. 106 pp. Diploma Thesis.

The diploma thesis focuses on the issues of computer network configuration in
education institutions. Overall, the diploma thesis is divided into three major parts.
The first part generally describes the theoretical background of computer networks,
the importance of their usage, the technology and the services related to them. The
next area of focus is computer network security. The first part also describes the basic
properties and functionality of wireless network Wi-Fi including its securing
possibilities. In the second part, the researched theoretical knowledge base is
accommodated specifically to fit the education-institutional model. Next, there is
presented basic design of school network including several proposals for the
improvement and facilitation of its appearance with respect to the current trends. The
third part provides the results of the questionnaire inquiry which was designed to
acquire the present state of selected education institutions' network conditions.
The text is combination of the knowledge gained by studying of professional literature
and internet sources with practical experience of the author in the usage of these

technologies.
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Uvod

Studium problematiky pocitaCovych siti spadd v soucasnosti do nutnosti Sirokého
obzoru védomosti a jedna se o relativné slozity obor poznani. Toto specialni odvétvi
spadajici do oblasti informacnich a komunikacnich technologii je jednou
z nejdilezitéjSich technologii moderni vymeény informaci. S absenci oboru
pocitacovych siti bychom velmi slozité dosahli soucasného informacniho véku, nebot’
by Internet, bez kterého si vétSina nedokaze piedstavit svlij denni zivot, ani
neexistoval. V nasledujicim kapitolach se budeme zaobirat rozlohou mensi oblasti

pocitaove sité, ovSem stejné dllezitou pro efektivni vyménu a zpracovani informaci.

Konkrétné se zamétime na oblast lokalni pocitacové sit€¢ uzplisobené pro Skolni
prostiedi. Dané prostfedi se obecné nikterak nelisi od pravidel pro standardni
korporatni sité. Skoly si viak vétsinou nemohou dovolit investovat své provozni
finan¢ni prostfedky do budovani modernich siti. Navic z diivodu specializace dan¢ho
oboru ani z vétsi Casti nedisponuji potiebnymi lidskymi zdroji s pozadovanymi

odbornymi znalostmi, piipadné je nemohou adekvatné ohodnotit.

Cilem dané prace bude poukazat na dilezité aspekty této problematiky a uzpisobit je
moznostem a potiebam danych instituci. Z tohoto divodu bude cilem prvni casti
teoreticky vysvétlit veSkeré dilezité aspekty spojené s obecnymi zéklady
pocitaCovych siti a dilezitosti jejich zabezpeceni. Zaméfime se téZ na oblast
bezdratového zpusobu Sifeni informaci pomoci nelicencované technologie Wi-Fi.
Druha ¢ast se bude zaobirat pocitacovou siti v prostredi skoly. Zde se jiZ naplno
zam¢eiime na aspekty navrhu konfigurace pocitacové sité, uzpiisobenou potiebam
zminovaného typu statni instituce. Pfedstavime si zakladni model typické Skolni
pocitacové sité, kde cilem bude navrhnout zmény zjednoduSujici praci v siti,
zabezpecujici jeji provoz a u€inngjsi spravu. Budou zminény téz zplisoby omezujici
nespravny moralni vyvoj mladeZe a tipy zaméfené na ochranu vlastniho soukromi.
Tteti a zaroven posledni ¢ast se bude zabyvat zjiSténim aktudlniho stavu Skolnich
pocitatovych siti podle pfedem definovanych hledisek. Cilem posledni ¢asti bude

na zaklad¢ dotaznikového Setfeni provést analyzu ziskanych dat od zastupcu

oslovenych instituci.
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1 Teoreticka cast

1.1 O pocitaCovych sitich obecné

1.1.1 Vyznam pocita¢ovych siti

V soucasné moderni informac¢ni a komunikacni dobé miize byt az troufalé polemizovat
nad mySlenkou vzniku pocitacovych siti. Znalost historie nas vSak €ini tim, ¢im jsme.
Proto bychom se alespon na chvili méli zastavit nad pocatky vzniku a vyznamu jejiho
zavedeni. Spojeni vice pocitaci pro vzajemné piedavani informaci jiz ddvno neni
vyhradou velkych univerzitnich ¢i korporatnich siti. Stejné jako se pted vice nezZ tficeti
lety dostaly poprvé osobni pocitate do naSich domacnosti, taktéz jiz téméf

nenalezneme domacnost, ktera by neméla vlastni sit’.

Vrat'me se vSak k myslence vzniku takové pocitacové sité. Na zacatku toho vSeho stala
pfirozena potieba lidi - komunikace. V dobé salovych pocitaci bylo standardem
centralizovat celé sestavy do jedné velké mistnosti. Ke zpracovani vSech informaci zde
slouzil jeden nebo dva pocitace. Pocitacova sit’ vznikne, dojde-li ke vzajemnému
propojeni dvou nebo vice pocitact. Brzy tak byl tento vypocetni model s centralnim
systtmem nahrazen modelem, ve kterém je vypocet realizovan za pomoci
jednodussich samostatnych pocitact, které jsou vSak vzajemné propojeny. Nejedna se

pouze o vzajemnou komunikaci, nicméné jednou z prvnich sluzeb siti byla praveé

elektronicka komunikace mezi lidmi.

Za zminku dale stoji napfiklad snadné pifendSeni dat a jejich ochrana c¢i sdileni
prostfedkli. Vezmeme si kupftikladu situaci, kdy mame k dispozici relativné vykonny
pocitac, fungujici pouze lokalné, bez spoluprace a ptistupu k siti. Pokud chceme dale
sdilet soubory a prostfedky, musime nejprve vSe potfebné zkopirovat na prenosné
médium a dale pienést do jiného systému. Zkopirovana data je pak mozné naptiklad
upravit nebo zpracovat v jiném systému a posléze znovu fyzicky dopravit zpét. Muze
to znamenat tfeba i relativné trividlni vytisknuti zpracovanych dat, ale tiskarna je
umisténa na jiném pracovisti. Zamysleme se pouze nad ¢asem, ktery jen touto nutnou

¢innosti ztratime. A to jsme se ani dale hloubé&ji nezamysleli nad situaci, co by se stalo,
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kdyby doslo ke ztraté daného ptenosného média a jeho nalezeni neopravnénou osobou.

Nebo fakt, ze velikost souboru nam neumoznuje prenos z nedostatku kapacity.

Ovsem podobnych piikladii bychom nalezli nespocet. Dtivodl pro vyuzivani sluzeb
pocitacové sit¢ tak mame hned nékolik a jeji nepouziti je v soucasnosti témef

neptedstavitelné ani v jiz vySe zminovanych domacnostech. [2], [25]

1.1.2 HIlavni vyhody poéitacovych siti

I pres skutecnost, Ze se na kazdou jednu vyhodu vétSinou vdze minimalné jedna
nevyhoda, si shrneme par vyhod pfi zavedeni pocitacovych siti. Zacneme Usporou
nakladl, kde vjednom oddéleni mame vice pocitaci spojenych v siti a skupinu
pracovnikil spolupracujici na jednom projektu. Berme v daném ptikladu potizovaci
a provozni néklady tiskarny, kterou potiebuji vSichni spolupracovnici k vystupu.
Misto toho, aby ke kazdému pocitaci byla ptipojena tiskarna a naklady se nasobily,
sta¢i nam jedna tiskdrna pfipojena do pocitacové sité pro celé oddé€leni ¢i patro.
Pocitatova sitt nam dale umozZiuje efektivni sdileni dat diskového prostoru,
spolecného pro vSechny pracovniky. Navic, data se daji snadno kopirovat a pienasSet
jednim krokem bez pouziti prostfednika. Ochranu proti odcizeni nebo ztraté dat
vyfeSime mnohem jednoduseji za vyuZiti centralniho uloZzisté dat, které mize byt navic
redundantni a mit pfesné definovana bezpec¢nosti pravidla. Zalohovaci proces je diky
tomuto feSeni pravidelny a Iépe fiditelny. Ze vzniklé centralizované zalohy je obnova
dat rychla a lehce dohledatelna. Pti takovém feSeni se navic da fidit cela sit, o dale
neureném poctu pocitaci, efektivné z centrdlniho mista. Obsluhuje ji osoba
zabyvajici se spravou informacnich a komunikacnich technologii. Pokud vyse feené

vyhody shrneme do bodi, pocitacova sit’ nam prevazné umoziuje:

e Usporu ndkladl a ¢asu

e sdileni dat

e sdileni hardwarovych prosttedk (tiskarny, skenery, disky)
e zilohovani a ochranu dat

e elektronickou komunikaci

e efektivni spravu z centralniho mista

S pfichodem modernich operacnich systémi, chytrych zafizeni a celosvétové sité

Internet se vyhody vzajemného propojovani pocitacti dale prohlubuji. Doba
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moderniho informac¢niho véku je v plném proudu a je nutné se tomuto trendu naplno

piizpusobit. [2], [9]

1.1.3 Rozdéleni poéitaovych siti podle velikosti

Hovotime-li o pocitacové siti obecné, nefeSime vétSinou jeji rozd€leni podle urcité
geografické oblasti. Rozd¢€leni siti podle velikosti je vSak jednim ze zékladnich
predpokladi pro urceni charakteristik a podminek pro jejich spravné fungovani.

Obvykle vychazime ze tfi zakladnich skupin: [2], [9], [11], [30]

e Mistni sit’, oznaCena zkratkou LAN (Local Area Network): zékladni
klasifikace kterékoliv pocitacové sité, omezeni vychdzi na jedno lokalni misto,
konkrétn¢ jedna budova nebo oddéleni. Maximalni geografickd rozloha
se uvadi do priméru 5 km.

e Metropolitni sit’, oznacena zkratkou MAN (Metropolitan Area Network):
zajist'uje spojeni jednotlivych mistnich siti mezi nékolika budovami ve velkém
mesté, zajiStuje prenos informaci mezi vzdalenymi pobockami. Maximalni
geografickd rozloha se uvadi do priméru 50 km a mlze byt u nich vyuzito
odlisnych prvku k §ifeni informaci po siti.

¢ Rozlehla sit’, oznacena zkratkou WAN (Wide Area Network): neurcuje Zadné
geografické omezeni, velky pocet vzajemné propojenych mistnich siti po

celém svété. Nejzakladnéjsi rozlehlou siti na svéteé je Internet.

Fripojeni na mezinarodni
sit (WAN), napf. Internet

Metropaolitni sit (MAN)
ve mésté nebo regionu

Lokalni sit’ (LAN)
v arganizaci

Obr. 1 - Schéma rozdéleni pocitadovych siti podle velikosti
Zdroj: [7]

14



1.2 Kategorie pocitacovych siti

Obecné rozlisujeme dva zakladni modely pro sdileni dat. Sdileni dat mize probihat
najedné totozné urovni, kde jsou si vSechna zafizeni rovna, pfipadné striktné
rozdélena podle urovni na sluzby. Takové sit¢ posléze oznaCujeme jako kategorii:
peer-to-peer nebo sité zalozené na serverech (client-to-server). Rozd¢leni do kategorii
je z hlediska komunikace v siti dilezité a ob& kategorie nabizeji rozdilné schopnosti

pro praci v siti.

1.2.1 Sité peer-to-peer

Vyznam pojmu peer-to-peer je v ¢estiné oznacovan jako rovny s rovnym. Pomoci
tohoto spojeni dosahujeme jednoduchého a piimého zpuisobu pouziti siti. V této
kategorii siti neexistuje zaddnad centralni sprava a komunikace probihd na wrovni
uzivateld. Ti si sami stanovuji, jaké prostfedky budou ze svého pocitace sdilet
ostatnim. Dané sit€ je moZné provozovat na standartnich klientskych operacnich
systémech bez jakychkoliv dalSich doplikd ¢&i centralnich sluzeb. Vyhodou
provozovani téchto siti jsou tak nizké ndklady a jednoduchost provozovani. Bohuzel
se tento typ provozu projevi na zabezpecenti sité, které je z diivodu decentralizovaného
fizeni velice ndrocné. Kazdy uzivatel mize k otdzce zabezpeceni ptistupovat rozdilné
a centralni sprava je velmi obtizn¢ realizovatelnd. Co se tyce piehledu o datech, tedy
na kterém pocitaci je co uloZeno, jedna se o velice naro¢nou zalezitost. Omezeni tohoto
typu siti je zavislé na konecné velikosti sité. Obecné je mozné poznamenat, Ze tento
typ siti 1ze doporucit pro propojeni mensiho poctu pocitac v malé firmeé. Zpravidla
je uvadénou hranici sit’ o velikosti 10 klientskych stanic a je mozné je casto
zaznamenat téz pod nazvem pracovni skupiny (groups). Pro administrativni a vefejné
budovy, kam se tadi naptiklad i skolska zafizeni, je tedy tento typ sit€ nepouzitelny

a je nutné zamé&fit se na centralni feSeni podoby sité. [2], [9]
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Obr. 2 - Vizualizace fungovani siti typu peer-to-peer
Zdroj: [18]

1.2.2 Sité client-to-server

Provedeni siti typu client-to-server (klient — server) stavi na centralni struktufe
a pevném odd¢leni uloh klientskych (uzivatelskych) zatfizeni a serverii. Ve vysledku
se jedna o soustfedéni veskerych dat, sluzeb, tdajii a poznamek na jeden bod v siti.
Jeden bod se, s ohledem na zabezpecenti, 1épe chrani a spravuje, ackoliv je nutné splnit
ur¢ité doporucené naleZitosti. Dané vyhrazené pocitace se posléze nazyvaji jako
servery (sluhové) a z divodu mnoZstvi pozadavk jsou jejich hardwarové naroky vyssi
neZ na bézna klientska zatizeni. Server posléze reaguje na pozadavky o zpracovani ze
strany klienta a zpracovany vysledek posild zpét nebo ukladd na své uloziste.
Hardwarovymi pozadavky to vSak nekonci, nebot’ museji byt téZ splnény pozadavky
na specializovany operacni systém (sitovy) a sluzby zpracovavajici pozadavky
klientl. Propojeni hardwaru a fyzické sit€ je sice pln€ identické se sitémi typu peer-to-
peer, pouze jsou veskeré pozadavky dotazovany proti serveru. Sitovy operacni systém
a specializované sluzby napfiklad konkrétné organizuji sdileni dat a princip jejich
ukladani tidi uzivatelskd prava a ovéiuji pfistup, ptid€luji a piekladaji adresy nebo
udrzuji aktualni zalohu. Vyhodou danych siti je vysokd bezpecnost dat, ptehlednost a
jednotné nastavovani. Nevyhodou jsou vysS§i pofizovaci néklady a vysSi odborné

znalosti spravce (kvalifikovaného pracovnika).
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Zdroj: [18]
Umisténi serverU neni presné dané, ale doporucuje se jej, v ramci moznosti, umistit
do samostatné, specialn¢ uréené mistnosti. Takovou mistnost posléze nazyvame jako
serverovnu nebo technickou mistnost, kde se soustied’uji veskera zatizeni fidici provoz
sit€. Je nutné pamatovat na fakt, ze pies veSkeré pofizovaci ndklady, jsou tim
nejdilezitéjSim a nejdrazSim data. Technickd mistnost by méla mit vlastni
zabezpecCovaci systém a moznost aktivniho chlazeni ¢i odvodu odpadniho tepla
minimalné po dobu nadprimérné teplych mésict. S ohledem na velikost sité (pocet
pfipojenych pocitact a pozadavkl na zpracovani) rozhodujeme, zdali nam pro provoz
staci pouze jeden server, nebo musime pouzit vétsi mnozstvi a jednotlivé pozadavky
rozdé¢lit, aby mohl byt kazdy tikol nejefektivnéji proveden. V piipad¢ vétsiho mnozstvi
serverl je doporuceno jejich umisténi do standardizovaného rozvadéce (rack). Servery
museji fyzicky spliilovat moznost umisténi do rackové skiin€ a jsou zde umistény pod
sebou o rozdilné vysce (uréeno specialni jednotkou XU, kde x = ¢islo 1 az 8). Velikost

jednotky U (rack unit) se urcuje v palcich, 1U se rovna velikosti 1,75 (palct),

coz je 44,45 mm. [2], [9], [23]

Obr. 4 - Standardizované umisténi serveru (velikost 3x 1U) v racku
Zdroj: [6]
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1.3 Topologie pocéitacovych siti

Topologie siti nam slouzi k uréeni zptsobu propojeni pocitacli a dalSich zatfizeni
v konkrétnim sitovém prostfedi. Podle zvolené topologie urCujeme jisté¢ sitové
standardy a podstatné vysledné vlastnosti sit€. Souvisi nejen s vyslednou volbou
fyzického prenosového média, ale t€Z zobrazuje tok dat v siti mezi jednotlivymi
zafizenimi. Podle dané¢ho zdméru rozlisujeme fyzickou a logickou strukturu topologie.
Fyzicka struktura se zamétuje na individualni rozlozeni sitovych prvka a zvoleného
prenosového média mezi prvky. Logicka struktura znaci tok dat v siti z jednoho prvku
ke druhému a nemusi nutné duplikovat fyzickou topologii. Znalost vlastni topologie
usnadnuje prehled uzivanych prvki a kabeldze v siti, ale znaéi i trasu putovani

informaci a miize pomoci s jeji u¢innéjsi optimalizaci a trasovanim.

1.3.1 Sbérnicova topologie

Sbérnicova topologie se vyznacuje jednim hlavnim pfenosovym médiem po celé délce
sit€¢ (sbérnice). Stanice komunikujici v siti se k danému médiu pfipojuji pomoci
odbocovacich prvkl. Veskeré prenasené signaly prochéazeji skrz celou délku sbérnice
V obou smérech po jednotlivych stanicich do té chvile, co dosdhnou cilové stanice.
Na obou koncich sbérnice musi byt umistény elektrické rezistory (terminatory), které
terminuji moznost zpétného odrazu nedoruc¢eného signalu a vzniku interferenci mezi
nove¢ vzniklymi signaly. Vyhodou je snadna realizace, provoz a rozsifeni. Topologie
navic nevyZaduje velké mnoZstvi propojovaci kabelaZe, takze pofizovaci naklady
nejsou tak vysoké. Nevyhodou je samotné prenosové médium, kdy se v ptipade jeho
poskozeni CasteCn¢ nebo kompletné znemozni komunikace po celé Sifce sité. Navic,
delka kabelu hlavniho média je omezena. V piipad€ poruchy dochazi k jeji obtizné
lokalizaci. V soucasnosti se s danou topologii setkame ziidka, ale sviij kus prace

si odslouzila. Pfenosovym médiem byl koaxialni kabel (tlusty i tenky). [2], [11], [17]

m

Obr. 5 - Sbérnicova topologie
Zdroj: [17]
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1.3.2 Kruhova topologie

Kruhova topologie vyuziva faktu, ze je vzdy pravé jedna stanice propojena s dalsi
dvojici stanic na jedné i druhé strané. Timto spojenim dosahneme hromadného
propojeni vSech stanic do kruhu, misto jejich ukonceni na obou stranach konce. Signal
je cyklicky pfenasen po jednotlivych zatizenich v siti. Timto propojenim dosdhneme
mensi efektivnosti, nebot’ zaslané data ze zdroje k cili musi nejprve postupné cestovat
po vSech aktivnich zafizenich na trase. V takovych sitich vSak neni nutné fesit ochranu
dat, jelikoz na trase nevznikaji kolize, protoze signal cestuje cyklicky jednim smérem.
Vyhody jsou témét shodné s predchozi topologii. Pfenos dat je jednoduchy a neni
nutné velké fizeni. V piipad¢, ze do sit¢ ptidime dalsi uzel, Sitka pasma (pfenosova
rychlost) se neméni. Nevyhodou, kromé mensi efektivnosti, je v ptipad¢ pieruSeni
ptenosového média porucha na celé siti. Potiebujeme-li piidat do sité novy uzel
(zafizeni), musime docasné vypnout celou sit. Druh pfenosového média je feSen
specialné a vyuziva se optickych vlaken nebo kroucené dvoulinky. Kromé toho je
princip kruhové topologie ve vétsiné€ piipadi fesen pouze logickou konstrukci, zatimco
fyzické propojeni mize byt provedeno rozdilné (hvézdicova topologie), a to pievazné

z divodu nulové kolize a minimalniho zpozdéni signalu na trase. [2], [9], [11], [17]

Obr. 6 - Kruhova topologie
Zdroj: [17]

1.3.3 Hvézdicova topologie

Hvézdicova topologie se stala zakladem pro budovani soudobych siti a v souc¢asnosti
se jednd o nejpouzivangjsi zplsob propojeni zafizeni V lokdlnich sitich. Vyuziva
centradlniho aktivniho prvku (koncentrator), z kterého je dile vedeno pfenosové
médium K pravé jednomu zafizeni. Kazda stanice je tedy skrz dany prvek piipojena
vlastnim kabelem a komunikace mezi zafizenimi spravuje koncentrator. Jako aktivni
centralni prvek dnes vyuzivame piepinace (switch) nebo rozbocovace (hub).

Hvézdicova topologie neni v oblasti vypocetni techniky novinkou, pochazi totiz
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Z prvopocatki pfipojovani pocitace k hlavnimu centradlnimu pocitaci (mainframe).
Mezi vyhody dané topologie fadime nizké riziko nachylnosti k chyb&. Prerusi-li
se kabel mezi centralnim prvkem a jednim zafizenim, zbytek sité mlze bez vétSich
obtizi dale pracovat, navic je lehké danou zavadu identifikovat. V porovnani
se sbérnicovou topologii vyhrava vyssi vykonnost pii srovnatelné prenosové rychlosti,
nebot’ k jednomu kabelu se vzdy tadi pouze jedno zatizeni. Bohuzel s vyuzivanim
dané topologie se nam zvysi pofizovaci naklady z divodu vétsi spotfeby kabelaze
a nutnosti pofidit centralni aktivni prvek. Se soucasnou rostouci poptavkou jsou vSak
tyto ceny akceptovatelné na ukor podstatného zvyseni vykonu sité. Sit’ prestava byt
funk¢ni az v ptipadé poruchy centralniho aktivniho prvku, coz fadime jako nevyhodu,
ale stai posléze dany prvek jednoduse zaménit za novy. Jako pfenosové médium

pouzivame kroucenou dvoulinku nebo optiku. [2], [9], [11], [17]
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Obr. 7 - Hvézdicova topologie
Zdroj: [17]

1.3.4 Stromova topologie

TéZ oznacovana jako hierarchick4 hvézdicova topologie. Stromové topologie vychéazi
z hvézdicové topologie, kterou rozSifuje o propojeni vice centralnich prvkd mezi
sebou. Vyuzivame ji v piipadech rozsahlych pocitacovych siti ve velkych budovach.
Jednotlivé hvézdice zastupuji naptiklad rizna odd¢€leni firem nebo patra. Ve skolském
prostiedi ji vyuzivame v ptipadech, kdy potiebujeme propojit vice pocitatovych
uceben mezi sebou. Vystup aktivnich prvkl z jedné i1 druhé ucebny posléze konci
V nadfazeném (kofenovém) aktivnim prvku, ktery naptiklad zajistuje ptipojeni dale.
Ve vysledku tak snizujeme potfebné mnozstvi kabell pro provoz a zvySujeme
bezpecnost proti odposlouchavani sitové komunikace. Nevyhodou muize byt situace,
kdy dojde k problému na kofenovém aktivnim prvku. Pferusi se sice komunikace dale
(Internet, vzdalena budova), ale pocitace v jednotlivych ucebnach spolu mohou mezi

sebou nadale vyménovat informace. [2], [11], [17]
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Obr. 8 - Stromova topologie
Zdroj: [17]

1.3.5 Smisena topologie

Muzeme nalézt dal$i nazvoslovi: topologie obecného grafu, smyckova, pletivova,
Mesh topologie. Dochazi k vicenasobnému propojovani mezi uzly a vznikaji
redundantni (zadlozni) spojeni. Vyuzivano u siti, ve kterych je nutné zamezit
jakymkoliv vypadkim. Pokud vypadek na jedné stran¢ nastane, signal se automaticky
zacne §ifit jinym smérem, aby nakonec dorazil do uréené¢ho cile. Danou topologii hojné
vyuzivaji rozlehlé sité jako je kuptikladu Internet nebo telekomunikaéni sité. Vybér
nejvhodnéjsi trasy je feSen dynamicky samotnymi aktivnimi prvky, které si udrzuji

informace o sousednich aktivnich prvcich. [2], [11], [17]

Obr. 9 - SmiSena topologie
Zdroj: [17]

1.3.6 Patefni vedeni
Vedeni zajistujici rychlé propojeni mezi jednotlivymi segmenty sité. Presahujici
komunikace, nepatfici do daného segmentu, prochazi dale pravé pomoci tohoto
vedeni. Pozadavkem je vysoka pienosova rychlost. Dale se mizete setkat s pojmy:
patef, patetni spoj. [9]
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1.4 Zakladni pojmy pro pochopeni provozu na sitich

Abychom mohli v povidani o pocitatovych sitich pokracovat, je nutné se na chvili
zastavit u nékolika pojmd, které s nimi specidlné souvisi. Pomtze nam to v lepSim

pochopeni principu prace a fungovani pocitacovych siti.

1.41 Komunikace v poéitacovych sitich

Zamétime-li se prevazné na odvétvi soucasnych pocitaCovych siti, vyuzivame
komunika¢niho modelu nespojovych siti. Dané sité nepotiebuji pfed samotnou
vyménou dat nejprve navazat komunikaci mezi obéma komunikujicimi stanicemi,
jak se tomu vyuziva napiiklad v telefonnich sitich. Data, ktera budeme dale ptenaset,
nejprve rozdélime do mensSich casti, oznaCovanych jako pakety (packety). Méné
uzivanym pojmem takto rozkouskovanych dat v ¢estin¢ je bali¢ek. Paket je odeslan
do sité a diky znamé adrese cilové stanice dosahne spravného koneéného mista. Pokud
se na trase mezi komunikujicimi stanicemi vyskytuje vice uzlu, ptitomné aktivni prvky
danou adresu prectou a odeslou paket spravnym smérem. Jednotlivé pakety putuji
po trase vlastni cestou a mohou do cile dorazit ve Spatném potadi. Putovani mezi vice
segmenty siti zajiStuji aktivni prvky, které mohou pakety filtrovat, usmériovat,
pfepojovat a smé€rovat. Aby vesSkerd komunikace probé&hla bez obtizi, je nutné zajistit
totozna pravidla pro vzajemné porozuméni komunikujicich stran. K témto ucelim
byly definovany ptesna pravidla, pomoci kterych vSechny prvky v siti komunikuji.
Nazyvame je jako protokol a veskeré prvky v siti, pfipadné n&jakd dand cast sité,

jej musi pouzivat. [2], [9]

1.4.2 Paket

Na zacatku definice paketu (balicku) miizeme zacit s né¢im, s ¢imz jsme se jiz vSichni
urcite setkali, tedy obycejnym poStovnim bali¢kem, zasilkou. Takovy postovni bali¢ek
ma definovanou svoji velikost a umistujeme sem cokoliv, co potfebujeme odeslat
z mista A do mista B. V pfipadé, Ze se ndm dana véc do balicku nevejde, musime
balicek zvétsit. OvSem to vSak nelze provadét do nekonecna, takze je nutné zasilku
rozdélit do vice balickt. Velikost balicku v pocitacovych sitich je zavisla na protokolu
a data jsou podle vlastni velikosti zabalena do balickli o pfedem uréeném poctu a
odeslany. Vratime-li se jesté zpét k teorii o postovnim balicku, musime se zaméfit na

dalsi kritéria, ktera je nutné splnit z divodu uspésného dosahnuti cile balicek. Kromé
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samotného obsahu dale oznacujeme poStovni balicek adresou pfijemce, adresou
odesilatele a obecnou informaci o obsahu, kupiikladu jestli je dany balicek kiehké
povahy. Takto standardizovany balicek doneseme na postu a ta podle obsazenych

informaci provede transport balicku na ur¢ené misto.

Paket v pocitacovych sitich je tedy mnozinou dat. Data jsou v informatice feSena na
urovni bitd. Mnozinu bit, kterou je nutné pienést z jednoho zafizeni na druhé,
rozlozime na pakety, odesleme a posléze zpétné slozime do stejné podoby jako na
zacatku. Podoba paketu je zavisla na protokolu, ale obecné je mozné fici, ze se sklada
z n¢kolika casti, zabezpecujici piresné dopraveni dat na ur¢ené misto. Na zacatku
kazdého paketu je tzv. Gvodni synchronizacni uvodni skupina, kterd se sklada ze
sekvence stiidajicich se jednicek a nul. Pokracuje informace, kam paket miii (cilova
adresa) a odkud je vysilan (zdrojova adresa). Nejvétsi prostor paketu je vyhrazen
mnozin¢ bitl, tedy prenasenych dat uklddanych do datového pole. Dulezitost
pfenaSenych dat obsahuje struktura typu datového pole. VSe uzavira pole kontrolniho
souctu (CRC), diky kterému ovetujeme spravnost dorucenych dat a jejich shodnou
podobu pied odeslanim. [3], [9]

Typ

datového Datové pole
pole

Uvodni Zdrojova

. Cilova adresa
skupina adresa

Obr. 10 - Priklad podoby datového paketu

Zdroj: viastni zpracovani podie [9]

1.4.3 Ramec

V ptedchozi kapitole jsme se seznadmili s paketem, ukazali si jeho strukturu a zptsob
jeho doporuceni. Presto se v literatufe setkdvame déale s pojmem ramec, ktery piimo
navazuje na paket a upiesnuje detaily pro jeho spravné doruceni. Po ramci uz nasleduje
pouze samotné doruceni skrz pfenosové médium. Ve skutecnosti ndm tak siti putuji az
ramce, které si jednotlivé aktivni prvky ptedavaji skrz vlastni fyzické adresy. Paket je
Z ramce vyjmut az tésné pied jeho samotnym rozbalenim. Ramec, kromé fyzické
cilové a zdrojové adresy jednotlivych uzli, ptidava také prvky zabezpecujici ochranu
proti pfipadné ztraté¢ nebo interferenci dat. Pied samotnym odeslanim dat totiz sité
vyuzivaji n€kolika vrstev, kterymi data museji projit a v kazdé vrstvé jsou dana data
doplnéna o logicky ukon, umoziujici pfenos informaci mezi pocitaCovymi systémy.

Na vyznam jednotlivych vrstev se zamétime dale. [3], [19]
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1.4.4 Referen¢ni model OSI

V pocatcich pocitatovych siti neexistoval jednotny univerzalni systém, ktery
by umozioval komunikaci mezi prvky riznych znacek a platforem. Vznikali
tak vlastni uzaviené a nekompatibilni systémy a jedinou moznosti bylo vystavét celou
sit’ na jednom feSeni. Pti tehdejSim poctu zafizeni ptipojenych do sité to nebyl zase
takovy problém, ale pfedstavme si to v dneSnim méfitku, v dneSnim internetovém
sveté plném riznymi znaCkami a odliSnymi typy zafizeni. Z tohoto diivodu byl roku
1984 vyvinut organizaci OSI referenéni model OSI — Open Systems Interconnection.
Muzeme se setkat t€Z s oznacenim modelu ISO/OSI. Model piesné definuje postup
premisténi informace z aplikace v jednom pocitaci do druhého skrz sitové médium.
Timto zpisobem byla vymezena struktura o celkové 7 vzdjemné spolupracujicich
vrstvach. Informace postupuje od nejvyssi vrstvy (aplikacni) po nejnizsi (fyzicka),
kde je posléze transportovana smérem k cili, kde postupuje po vrstvach v opaéném
poradi. Referencni model je modelem obecnym, v némz jednotliva vrstva reprezentuje
skupinu souvisejicich logickych funkci. Model tedy urcuje souhrnnou funkei kazdé
vrstvy a vzajemné chovani mezi vys§imi a niz§imi vrstvami. ,,Kazda vrstva — logické
seskupeni ukolit — je dosti samostatna, takze ukoly definované ve vrstve mohou byt
implementovany nezavisle. To umoznuje vyvoj Feseni s velkym mnozZstvim funkci,

aniz by byly ovlivnény funkce jinych vrstev.* (Bigelow, 2004, s. 91)

Jak jiz bylo feceno, model OSI definuje 7 vrstev, logickych seskupeni ukold, které
musi byt splnény do okamZiku odeslani samotné informace do sité. Dané vrstvy se
dale rozde€luji do dvou kategorii, na tzv. horni a dolni vrstvy. Horni vrstvy (5 — 7)
pfimo souvisi s aplikacemi a jejich implementace je obsaZena pomoci softwarového
feSeni. Dolni vrstvy (1 — 4) zajiStuji bezproblémovy pienos informaci v siti a jejich
implementace souvisi vice s hardwarovou trovni nebo firmwarem. Zatimco u dolnich
vrstev se samotny fyzicky pfenos informace muze lisit, horni vrstvy funguji ve vétsiné
pfipadll stejné¢ bez ohledu na platformu. Pfikladem miiZze byt stav, kdy k pfenosu
informaci u dolnich vrstev vyuzivime kromé pevnych siti i bezdratovy pienos, ovsem
aplikace z horni vrstvy (kupfikladu www, e-mail) funguje na obou typech piipojeni
naprosto totozn¢. Dany model se stal zakladem pro kazdého vyrobce sitovych
komponent ¢i aplikaci. Umoziuje pochopeni principu fungovéni sitovych prvki
apatifi k zadkladni terminologii siti. Nezbyva nez si jednotlivé vrstvy alespoinl

v kratkosti predstavit pomoci tabulky nize.

24



Jednotky Funkce vrstvy
vrstvy

Sitové procesy pro aplikaci, ovéfeni uzivateld,

Aplikatni | data vie zavislé na aplikaci.

Reprezentace dat a §ifrovani. Redi rozdily
6 Prezentaéni | data Vv reprezentaci dat mezi aplikaci a sitovym
formétem - kdduje data pro prenos.

Komunikace jedné aplikace s druhou, posilani
5 [Relaéni data vice dat po sob¢. Udrzuje celé spojeni mezi
dvéma pocitaci.

Zajistuje kompletni pienos dat, kvalitu sluzby.
4 Transportni | segmenty | Resi spolehlivé odeslani vSech dat ze zdroje do
cile pomoci segmentace a potvrzovani.

Smérovani - ur€eni cesty paketu, pienos dat

Z bodu do bodu, pouziva IP adresy. Komunikace
mezi zdrojovym a cilovym zafizenim pomoci [P
adresy.

3 Sitova pakety

Fyzickéa adresace, detekce chyb, fizeni toku a
pristupu na médium. Komunikace mezi dvéma
2 Linkova ramce zafizenimi v jedné podsiti (nebo na branu)
pomoci MAC adresy. Vytvafi ramce (hlavicka +
data + zapati).

Fyzické parametry linky - média (kabely, radio,
svétlo), signaly a binarni ptenos. Resi fyzické
poslani dat (pfenasenym bitlm nepfifazuje
zadny vyznam).

1 |Fyzicka bity

Tabulka 1 - Vrstvy a funkce referenéniho modelu ISO/OSI
Zdroj: vlastni zpracovani podle [3]

Jiz pfi samotném vytvareni daného modelu se v§ak ¢asem muselo ustoupit ze zdméru
striktn€ nahradit veSkeré ostatni funkéni modely pravé modelem OSI. V praktickém
vyuZiti siti zvitézily jednodu$si modely o méné vrstvach a dany model se odsunul do
pozice modelu referen¢niho. V praxi zvitézil a stava se nejvice uzivanym model
internetu (TCP/IP). Dany model byl standardizovan dokonce diive nez model OS], ale
z jiz zminovaného referencniho modelu ¢ast jeho doporuceni uziva. Model TCP/IP
tolik nestandardizuje dolni vrstvy a po¢ita se s nasazenim na jiz existujici technologie,

kterym ponechava dostatek prostoru pro dynamicky vyvoj. [2], [3], [9], [11]
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1.4.5 Adresovani zarizeni v siti

Adresovani zafizeni v siti slouzi k jedinecné identifikaci vSech zatfizeni v siti. Kazdé
zafizeni v siti ma piid€lenou svoji adresu, kterd je jedinecna, takze pro spravné odliSeni
neni mozné, aby se vsiti vyskytovaly dvé zafizeni se spolecnou adresou.
V soucasnosti je nepouzivangjSim systémem adresovani protokol IP, neboli Internet
Protocol. Tento systém vyuziva logickych adres na sitové vrstve, oznacujicich se jako
adresy IP. ,,Stejnym zpusobem, jakym pouzZivame adresy v kaZdodennim Zivoté
K oznaceni urcitych entit, oznacuji sitové protokoly riizné uzly v siti. Obecné vzato
slouzi adresy k oznacent urcité budovy a PSC se pouzivd ke stanoveni Sirokého, ale
jasné daného regionu. Adresa IP se také sklada ze dvou casti: jedna oznacuje urcitého

hostitele a druha sit, ve které se tento hostitel nachazi.* (Bigelow, 2004, s. 103)

Struktura adresy IP

Pivodné navrzené schéma pro adresy IP je slozeno z 32 bitového Cisla, kde je kazdy
1 Byte (8 bitll) oddélen pomoci teCky. Adresu je mozné zapsat vV zdkladnim dvojkovém
tvaru po jednotlivych bitech, ovSem pro lepsi pochopeni ze strany uzivatele se voli
zapis v desitkové soustaveé. Kazdy jeden Byte miiZze nabyvat hodnoty ¢isla 0 — 255
Vv desitkovém zapisu. Teoreticky miizeme nabyvat hodnot 0.0.0.0 az 255.255.255.255,
coZ v pfepoctu piedstavuje moZnost pouZzit vice nez 4 miliardy jedine€nych adres.
Samotna jedinecnd IP adresa v sobé ukryva kromé ¢isla konkrétniho zafizeni téz ¢islo
sité, neboli segmentu, do kterého je zafizeni pfitazeno. O tom, jak velka ¢ast adresy
je vénovana Cislu siti a naopak ¢islu zafizeni, rozhoduji tfidy adresy IP. Ttid IP adres
je nékolik, ale nejvice se uzivaji tii zakladni tfidy adres oznac¢ené A, B, C. Tabulka 2

ukazuje rozdéleni bitil adresy podle zminovanych tfid, kde h = hostitel a s = sit’.

Pocet Pocet bita

Trida Oblast ¢isel siti ... o+ | Oblast ¢isel zaFizeni S
bitu sité zarizeni

A 0.h.h.h —126.h.h.h 7 5.0.0.1 —5.255.255.254 24
B 128.0.h.h — 191.255.h.h 14 5.5.0.1 —s.5.255.254 16
C 192.0.0.h — 223.255.255.h 21 $.5.5.1 —s.5.5.254 8

Tabulka 2 - Rozdé&leni IP adres podle ttidy
Zdroj: vlastni zpracovani podle [2]

Uréime si kuptikladu IP adresu 192.168.14.100, kde diky prvnimu Bajtu vidime,
ze spada do oblasti siti 192 — 223. Jedna se o adresu tfidy C a adresam zafizeni patii

pouze posledni Bajt. V dané siti mize byt tedy maximalné 254 zatizeni. [2], [19]
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Pouziti podsiti

Ptedchozi zminovana struktura rozdéleni IP adres, které jsou definovany v kazdé tfide,
se stala do budoucna velmi neefektivni. Pomoci podsiti dosahneme moznosti vytvorit
vice nez jednu sitovou adresu, ptipadné rozsitit pocet siti v jedné spolecnosti. Podsiti
oznacujeme samostatnou ¢ast pocitacové sité. Kolik adres se v dané podsiti pouziva,
urcuje tzv. maska sit€. Maska obsahuje strukturu adres slouzici ke stanoventi, které bity
z 32 bitové adresy patii adrese sit€¢. Navazeme-li na predchozi kapitolu a zvolime jiz
zminovanou [P adresu 192.168.14.100, patiici do tfidy C, maska bude mit podobu
11111211.11111111.11111111.00000000 B. Ve vysledku to znamend, Ze jsou
Vv masce nastaveny na jedni¢ku bity, odpovidajici ¢asti sitové adresy, zatimco nuly
reprezentuji bity hostitelské adresy. V dekadické soustavé vypadad zépis masky
255.255.255.0. Hodnotu podsité je mozné vyjadrit také pomoci prefixu. Jedna se o
notaci vyjadiujici pocet jednicek zleva. Zapis pro dany ptiklad by byl
192.168.14.100/24. [2], [20]

Privatni IP adresy

Vzhledem k omezenému poctu jedine¢nych IP adres a naristu zafizeni v siti bylo
postupem ¢asu jasné, ze soucasné feSeni nemuze vydrZzet do nekonec¢na a nastane den,
kdy adresy jednoduse dojdou. Jednim z feSeni pro ¢astecné omezeni ubytku IP adres
bylo vyhrazeni privatnich IP adres. Jedna se o tfidy pfesn¢ vyhrazenych IP adres, které
1ze vyuzit opakované. Dané IP adresy jsou ureny pro pouZiti v tzv. privatnich sitich,
konkrétné prevazné v lokalnich sitich LAN. Podminkou pro jejich pouziti je uzivat
jich v sitich, které nejsou ptimo dostupné z vetejné sité. Zatizeni, které ma pridélenou
takovou IP adresu, se na internetu signalizuje vefejnou IP adresou nejblizsiho
aktivniho prvku, ktery mu obstarava ptistup déle do sité. Nejjednodussim feSenim je
vyuZiti sluzby NAT, o které se zminime dale v problematice zabezpeceni siti. Dané

feSeni se v soucasnosti vyuziva ve vétSiné domécich i1 firemnich sitich. O které IP

adresy se konkrétn¢ jedna, naznacuje tabulka 3. [3], [19]

| Adresa sité | Adresy hosti
A 10.0.0.0/8 10.0.0.0 10.0.0.1 - 10.255.255.254
B 172.16.0.0/12 172.16.0.0 172.16.0.1 - 172.31.255.254

C 192.168.0.0/16 192.168.0.0 192.168.0.1 - 192.168.255.254

Tabulka 3 - Vyhrazené privatni IP adresy

Zdroj: vlastni zpracovani podie [3]
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Nova generace IP adres

V poloving€ 90. let 20. stoleti byl poloZzen zaklad pro postupné vytvoreni nového
modelu, ktery by nahradil soucasny systém adres. Potfeba vytvoieni nového protokolu
internetu vznikla predevs§im z diivodu reakce na rychlé vycerpani adres ptivodniho
internet protokolu, oznacovaného jako IPv4. Novy systém se oznacuje jako IPv6
a krom¢ dostateCné bohatého adresniho prostoru nabizi i nékteré nové vlastnosti.
Oproti piivodni hodnoté 32 biti adresy vzrostla adresa ¢tyinasobné, tedy na délku
128 bith. Pro lepsi pfedstavu, na kazdého obyvatele planety pfipada bezmala 30 tisic
sitovych prefixii a kazdy prefix pojme 65 tisic podsiti. Jednotliva sit’ posléze dovede
rozlisit miliardy miliard koncovych zatizeni, coz vypovida o dostatecné velké rezerve
budoucich adres. Zapis novych adres probiha vyhradné v Sestnictkové soustave, kde
jsou jednotlivé dvojice Bajtl (Ctvetice Sestnactkovych ¢islic) oddéleny dvojteckami.
Piiklad podoby adresy zatizeni IPv6: 2001:0db8:7654:3210:fedc:ba98:7654:3210.
Zapis je mozné zkratit vynechanim pocatecni nuly nebo ndhradou dvojteckami
v piipad¢, kde se vyskytuje nékolik po sobé jdoucich nulovych skupin. Zapis prefixu
je totozny s IPv4, konkrétné adresa/délka.

Nasledujici trojice zapist adresy IPv6 je tedy plné€ ekvivalentni:
ff01:0000:0000:0000:0000:0000:0000:0101

ff01:0:0:0:0:0:0:101

ff01::101

Vyznam pouziti protokolu IPv6 je v soucasnosti kladen na prostiedi internetu. Jeho
plné nasazeni bylo docasné zmrazeno z divodu nachdzeni dalSich novych feseni téz
na bazi pivodniho IPv4. Pocatkem 21. stoleti se navic zdalo, ze adresy IPv4 vydrzi
pfinejmensim na dalSich 20 let. Z tohoto divodu byl z4jem o nasazovani nového
protokolu spiSe mizivy. Centralni zasoba adres IPv4 vSak byla v inoru roku 2011
vycerpana a zdjem o IPv6 se zvysil. Nevyhodou je, Ze protokol IPv6 neni zpétné
kompatibilni s ptivodni verzi. Tento fakt Ize ¢aste€né vyfesit pouzitim konvertort,
ovSem ty nadale musi vyuZzivat adresu IPv4. Nebude to vSak jiz dlouho trvat a IPv6

se stane hlavnim komunika¢nim protokolem budoucnosti. [3], [5]
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1.5 Hardwarové prvky siti

Hardwarem oznacujeme veskeré ustroji, které jsme schopni fyzicky vidét a ohmatat
jej. Mezi hardwarové prvky siti fadime veSkera zafizeni a prisluSenstvi, které
dopomahaji k pienosu, zesileni, opakovani, smérovani ¢i pfecteni informace
vyskytujici se napfi¢ sitového prostfedi. Dany hardware ovliviiuje kone¢nou kvalitu,
rychlost, odezvu, modularitu a globalni vykon sité. Prvky siti dale rozdélujeme podle
zakladnich kritérii na pasivni prvky siti a aktivni prvky siti. Pomoci pasivnich prvki
dosahujeme spojeni mezi aktivnimi prvky, pfenaseji také signal z aktivnich prvkda, ale
dale nijak neovliviiuji tok signalu. Radime mezi né napiiklad kabeldZ, konektory,
antény. Aktivni prvky se jiz podle nazvu podileji na zplsobu S§ifeni, zesileni nebo
upraveni signalu (informace). Patfi mezi né¢ pojmy jako napiiklad rozbocovac,
pfepina¢, smérova¢, most nebo brana. Nejvetsi rozdily mezi aktivnimi prvky jsou

jejich rozdilné Grovné postaveni prace lisici se trovni vrstvy modelu ISO/OSI. [2], [9]

S mobilnim vékem se téz zvySuje zastoupeni prvkid Sifici informace pomoci
bezdratového signdlu. Konkrétné v lokalnich sitich (Wi-Fi) jejich sila pomalu za¢ina

presahovat. O této tématice se v kratkosti zminime v samostatné kapitole niZe.

1.5.1 Kabely a konektory

Od pocatkli prvnich pocitacovych siti jiz n€kolik desetileti ub&hlo. Stejné jako
se vyvijel sitovy standard a ptenosové rychlosti se zvySovaly, musely jej nasledovat
praveé rychlost, s jakou mohou pienéset data. Data v pocitacovych sitich jsou Sifena
sériove (bity fazeny za sebou). Rychlost se vyjadiuje pocCtem biti prenesenych za
jednotky Casu, konkrétné megabitech za sekundu (Mb/s). V nésledujici kapitole se

zamé&fime pievazné na, v soucasnosti nejpouzivangjsi, kabely a konektory.

Kroucena dvoulinka

Princip kroucené dvoulinky vychazi piivodné z telefonniho kabelu. Oproti piivodnimu
telefonnimu kabelu vSak obsahuje vyssi pocet vodict. Konkrétni pocet vodich
kroucené dvoulinky pro potieby pocitacovych siti je osm, coz predstavuje Ctvertici
vzajemné kroucenych parti. Krouceni predstavuje urcity stupen ochrany proti piisobeni
ruSeni od sousednich paru vodict, ptipadné ciziho elektromagnetického pole. Varianty

kroucené dvoulinky jsou dnes nejrozsitenéj$im metalickym vodi¢em v sitich LAN.
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Podle stupné vyvoje a pfenosové rychlosti délime kroucenou dvoulinku do kategorii.
V praxi se nejpocetnéji setkame s kabely kategorie 5 nebo 5e (e = extended, rozsitené).
Ob¢ kategorie kabell maji totozny pocet parit vodicu, totozny typ konektort,
ale rozdilné pfenosové rychlosti. Maximalni pienosova rychlost pro kabely
kategorie 5 je 100 Mb/s, kabely kategorie 5e dovoluji pfenos az 1000 Mb/s (1 Gb/s).
Rozdil ptedstavuje odlisna vnitini konstrukce kabelu dovolujici zvySovani Sitky
prenosového pasma. Sitku pasma si nejjednoduseji predstavime na vodovodni trubce.
Staci pouzit vetsi primér trubky a za jednotku ¢asu nam oproti trubce uzsi protece
vétsi mnozstvi vody. Kategorie se dale vyviji a v souCasnosti se mizeme setkat
s kabely kategorie 6, 6a a 7, kde se pienosové rychlost dostava na hranici 10 Gb/s.
Pro dosazeni normovanych ptenosovych rychlosti je nutné, aby ostatni kabelové

a aktivni prvky odpovidaly kategorii kabelu.

Podle stupné¢ ochrany proti ruseni rozliSujeme kroucenou dvoulinku jako
nestinénou — UTP a stinénou — STP, FTP, S/FTP, S/STP. UTP obsahuje jednotlivé
vzajemné kroucené pary, které jsou chranény pomoci vngjsi plastické izolace.
Cenoveé nejptijatelnéj$i a nejpouzivanéjsi kabeldzi siti je LAN. V prumyslovych
prostiedi s vysokym vnéjSim ruSenim je nutné nasadit variantu stinéni spocivajici
v pfidavném metalickém opleteni. Stinéni muiZe byt nékolikatroviiové: stinéni
kazdého paru (STP), stinéni plaste (FTP), soucasné stinéni kazdého paru a plaste
(S/STP). U stinénych kabelt je dale nutné pouzit konektory s kovovym opletenim, aby

doslo k uzemnéni.
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Obr. 11 - Druhy kroucené dvoulinky podle stupné ochrany
Zdroj: [22]
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Nejpouzivangj$im konektorem pro kroucenou dvoulinku je RJ-45. Oba draty jednoho
krouceného paru maji stejny barevny zaklad, ale vzdy jeden z dvojice je navic
kombinovany s bilou barvou. Barevné odliSeni odpovida normé a slouzi k identickému
zapojeni na obou stranach kabelu. Uzivanymi barvami jednotlivych part jsou
oranzova, zelena, modra, hnéda. Pfed osazenim konektoru je nutné vSechny pary
Casteéné rozdélit a sefadit za sebou. Razeni vodiét odpovida normé T1A/EIA 568-A
nebo 568-B. Varianta B je alespon u nas rozsifenéjsi. Sefazeni vodi¢u do konektoru
muze byt na obou stranach totozné, rozdil musi nastat v ptipad¢, Ze spolu propojujeme
zafizeni stejného typu (pocitac-pocitac). V daném piipadé¢ musim pouzit tzv. kiizeny
kabel, ktery ma na jedné stran¢ piehozené pary 1-2 a 3-6. Jinak feCeno, na obou
koncich kabelu je nutné pouZzit obé normy pro zapojeni konektoru RJ-45. Po spravném

nasazeni se konektor na kabel lisuje pomoci specialnich klesti. [2], [3], [9], [11]
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Obr. 12 - Princip zapojeni nekiizené / kiizené kroucené dvoulinky

]
!

Zdroj: [33]

Opticky kabel

Oproti pfedchozimu typu kabelu pracuje na naprosto odliSném principu. K Sifeni
informaci neslouzi elektrick¢ impulsy, ale svételné impulsy ve svételné vodivych
vlaknech. Vyhodou optického kabelu je moZnost pfenaSet signal rychleji a hlavné
mnohem dale oproti ostatnim druhiim kabeli. Zakladnim prvkem kabelu je optické
vlakno, které je vzdy umisténo v paru (n€kolik part). V1dkno je ve vrstvé sekundéarni
ochrany, zabranujici mikro ohybim kabelu, které by tlumily prichod svételného
paprsku. Poslednim prvkem kabelu je konstrukéni vrstva zvySujici pevnost kabelu
a plastovy vnéjsi obal. Cena optického kabelu je vyrazné vysSsi a spravna instalace
vyzaduje drahé specializované néstroje, jejichz cena ptesahuje stotisicové Castky,
a zkuSenosti. Pouziti optickych kabel se vétSinou vyuziva spiSe v patefnich vedenich
a spojeni sitovych segmentii mezi budovami. V soucasnosti se dale mohou objevit

u servert a dovoluji t¢inngjsi a rychlejsi prenos.
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Obr. 13 - Struktura optického kabelu
Zdroj: [9]

Podle zpiisobu vedeni paprsku v optickém vldkné se rozliSuji kabely mnohovidové
a jednovidové. Mnohovidové kabely vyuzivaji odrazu svételného paprsku od plaste
vldkna. Béhem pienosu dochazi k rozlozeni svételného paprsku na vice svételnych
¢asti. Na konci dochazi k souctu doraZzenych vidi a sloZeni plivodni informace. Kabel
ma horsi optické vlastnosti, ale nizsi cenu a Iépe se s nim pracuje. Jednovidové kabely
maji minimalni index lomu mezi jadrem a plastém optického vlakna. Kabelem diky
tomu prochazi jeden paprsek bez loml a ohybi. Vysledkem je vyS$si pfenosova
kapacita a moznost pienaSet signdl na dlouhé vzdéalenosti bez nutnosti jeho

obnovovani. Cena oproti pfedchozimu provedeni je vSak vyssi.

minohovidavy kabal

| B If'-_:-_::' _.-"':::-"f:x“'*:‘“-%m; _Il'rf - _Hn
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vstupni wystupni
impuls ) impuls
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jednovidovy kabel

Obr. 14 - Zpusoby vedeni svételného paprsku v optickém vlakné
Zdroj: [9]

Kabel vyuziva dva typy konektoru: kulaty konektor (ST), hranaty konektor (SC).
Z dtivodu vyuzivani odlisného média pro Sifeni signalu je nutné vyuzivat prevodnik.
Ty zajist'uji prevod svételnych impulst na elektrické signaly a naopak. Pfevodniky se
daji pofidit samostatn¢, piipadné¢ jsou piimo =zabudovany v piepinacich

nebo smérovacich. [2], [9], [27]
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1.5.2 Aktivni prvky sité

Kromé sitové karty pocitate nebo jiného klientského zafizeni nalezneme
V pocitacovych sitich dalsi aktivni prvky vlozené do kabelaze (pienosového média).
Dané prvky pomahaji aktivné s dénim na siti a zajiSt'uji ispéSnou komunikaci. Prace
jednotlivych prvka piesné vychazi z referen¢niho modelu OSI. Diky tomu jsme
schopni v siti rozlisit prvky podle jejich postaveni a rozlozit pomérné slozité tukoly.
Také aktivni prvky prosSly za dobu své existence vyvojem a rozsifily pole svého
fungovani, ptfipadné byly ¢asem nahrazeny prvky inteligentn&j§imi, které méné
zatézuji provoz na siti. V dané kapitole se pozastavime pievazné nad v soucasnosti
nejuzivanéj§imi prvky, ale pro porovndni se kratce zminime i o prvcich, které
V soucasnosti budovanych sitich sice nenalezneme, ovSem v Casové starSich sitich je

mozné je stale zaznamenat. [2], [9], [10]

Opakovac (repeater)

Tento konstrukéné jednoduchy prvek bylo mozné hojn€é zaznamenat v sitich
vyuzivajici koaxialni kabely, tedy sbérnicové topologie. V soucasnych sitich je spise
vyjimkou, ale je stdle mozné vyuzit jeho dany potencidl. Vlivem vzdalenosti dochazi
k utlumu elektrického signalu, jeho degradaci a zkreslovani. Cinnost spo¢iva v zesileni
signalu jim prochazejicim, kdy dochazi opakovanému navysSeni jeho amplitudy.
Opakovace je mozné pouzit vzdy k zesileni sité stejného protokolu a rdmce. Nejedna
se o prvek inteligentni. Chybna data nebudou filtrovana a nadmémy provoz sité
nebude nijak fizen. Z pohledu referenéniho modelu OSI pracuje opakovac na nejniZsi

vrstve, Cili vrstvé fyzické. [2], [9], [10]

Rozboéovaé (hub)

Rozbocova¢ bylo mozné prvné zaznamenat v sitich vyuZivajicich hvézdicovou
topologii. Jeho zakladnim tkolem bylo jednotlivé propojeni vice koncovych zatizeni
v siti. Dale v ném dochazi k obnoveni a znovu odeslani signalu, stejné jako v piipadé
opakovace. Pocet portl zlstava vétsinou sudého ¢isla a nejCastéji se v siti vyskytovaly
rozboCovace o osmi, dvandcti, Sestnacti nebo dvaceti ¢tyfech portech. Stejné jako
opakovac pracuje rozbocovac na nejnizsi vrstvé modelu OSI. Rozbocovac nerozlisSuje
jednotlivé pakety nebo ramce. Ptichozi tok bitl jednoduse odesle po vSech jeho
portech. Zahlcuje tak sitovy tok a rozSifuje kolizni domény. V dne$ni dob¢ je

nahrazovan piepinaci, ale stale je mozné je ve starSich sitich zaznamenat. [2], [9], [10]

33



Prepinaé (switch)

Nejpouzivanéjsi normou definujici praci soucasnych siti je varianta normy Ethernet,
vyuzivajici pfistupovou metodu zajistujici kontrolu pienosového média CSMA/CD.
Ptes svoji ucinnost obsahuje tato metoda zna¢nou nevyhodu v podobé postupného
zahlcovani provozu a zvySovani odezvy v pfipad¢ strmého nartistu poctu zafizeni
v siti. Diky vyuziti pfepinace mizeme tuto nevyhodu vyrazné eliminovat. Pfepinac
totiz dokéze oddélit komunikujici stanice od zbytku sité vytvofenim virtualniho
okruhu mezi momentéaln¢ komunikujicimi zatizenimi. Mame-1i na pfepinaci ptfipojeno
veétsi mnozstvi zafizeni a komunikace probiha pouze mezi dvojici zatfizeni, nejsou diky
virtudlnimu okruhu momentalné nekomunikujici stanice zahlcovany cizimi pakety,
jako v ptipadé rozbocovace. Nedochazi ke zpomalovani odezvy sité¢ a pienosova
rychlost mezi koncovymi zafizenimi probiha na maximu. Stejné jako v ptipadé
rozbocovace, pocet porti odpovida nasobku sudych cisel. V soucasné dobé neni
problém setkat se s pfepina¢em obsahujici i Ctyficet osm portl. Z pohledu referen¢niho
modelu OSI pracuje prepinac¢ na druhé vrstvé — linkové. Na této vrstveé se vyskytuji
ramce obsahujici informace o fyzickych adresach (MAC adresy) komunikujicich
zatizeni. Pfepina¢ s danymi adresami pracuje a uklada je do své interni paméti. Podle
obsahu paméti dokaze filtrovat ramce a zajistit jeho rychlé prepnuti dale smérem ke
spravnému portu a zafizeni za nim. Ramec je tak schopny nezatéZovat ostatni
pfipojené zafizeni, piipadné celé segmenty. Dale ptepina¢ podporuje vytvareni

virtualnich lokalnich sit. Pfepinace hojn¢ nahrazuji praci rozbocovacu.

Standard Hub

Obr. 15 - Rozdil sifeni signalu rozbocovace (hub) a ptepinace (switch)
Zdroj: [14]
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Ve spojitosti s piepinacem se mtizeme dale setkat jesté s nazvem most. Most miize byt
odli$né zatizeni v siti, ma vSak podobné vlastnosti jako prepinac. Most je genera¢né
star§Sim zafizenim a jeho hlavnim ukolem je oddélovani sitovych segmentu.
Odd¢lovani segmentt je v mostech feSeno softwarove a u prepinacu hardwarovée, diky
¢emuz pracuji ptepinace rychleji. Hlavnim rozdilem je skute¢nost, ze most umoziuje
propojeni siti o dvou rozdilnych standardech. V souasnosti se muzeme setkat
napiiklad s pojmem bezdratového mostu, coz je v sitich Wi-Fi piistupovy bod (AP).

[2], [9], [10], [11]

Smérovac (router)

S aktivnim vyuzivanim smérovace se dostavame do odvétvi slozitéjSich sitovych
prostfedi. V téchto sitich jiz dochdzi k vyuzivani vice segmenti a podsiti. Pro tyto
ucely musime pouzit sofistikovangjsi prvek, ktery nejen zna adresy kazdého segmentu,
ale urcuje nejvhodnéjsi cestu pro odesilani dat a filtruje data na mistnich segmentech.
Tento prvek oznacujeme jako smérovaé a pracuje podle predpokladl tfeti vrstvy
modelu OSI — sitové. Pracuje tak pfimo s pakety, od kterych ziskava vice informaci
a zdokonaluje tak jejich ptenos, piipadné spravné sméfovani dale v siti. Smérovac
se vyuziva v ptipadech vymény informaci mezi dvojici zafizeni na riznych podsitich.
Stanice, kterd zna logické adresy pouze ve své Casti segmentu sit¢ a dale nevidi,
Vv pfipadé potteby komunikace se zafizenim z odliSného segmentu odesle data pfimo
na smérovac. Smérovac podle cilové logické adresy paketu pozna, komu data patii.
Pokud je cilové zafizeni (jeho podsit’) dostupné piimo ze smérovace, informace jsou
doruceny. Piipadné jsou data piedana na zpracovani dalSimu smérovaci v cesté, ktery
je zpracuje identicky. Timto zplsoben jsou data sméfovana az k samotné cilové
IP adrese. Pakety jsou tak efektivné sméfovany a dopravovany skrz rozsahlé sité, i pies

skutecnost, ze se pocitace nevidi a maji tedy rozdilné adresy sit¢.

%# telnet 172.16.1.2

Y

172.16.2.0 172.16.1.0

1727.3.1 172.16.3.2 f'i'l

|
)|

; :._:-.
172.16.2.2
Host A 5
172.16.2.1 172.16.1.1 172.16.1.2
Host B

Obr. 16 - Priklad smérovani pienosu z hostitelské stanice A na stanici B
Zdroj: [8]
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Smérovani mlze byt fizeno pomoci dvou zékladnich protokolii: staticky a dynamicky.
Statické smérovani je vzdy zavislé na ru¢nim zadani moznych cest paketi pifimo
ze strany administratora. Vyslednd smérovaci tabulka je pevné dand a smérovani
paketl probiha vzdy stejnou cestu. Tento typ smérovani je pouzitelny v mensich sitich
o n¢kolika segmentech a smérovacich. V pfipad¢ rozsahlé sit¢ musime optimalné
sledovat nejkratsi trasy paketd pro co nejmensi odezvu. K danym tucelim slouzi
dynamicka volba optimalni cesty, ktera je uzivana napiiklad na strané internetu.
Smérova¢ je schopny automaticky volit nejoptiméalnéjsi trasu paketu
a prizpaisobovat se ménicim se podminkam sité. Takové smérovani je vysoce narocné
na konfiguraci. Je vSak vysoce efektivni v pripadé vypadku sité a vyuziti zaloznich

tras pro uspé$né dopraveni paketu do pozadovaného cile. [2], [10]

Brana (gateway)

Funkci brany je moznost piipojeni radikalné odlisnych siti. Diky jejimu fungovéni
na nejvyssi aplikacni vrstvé dochazi k efektivnimu ptetvaieni paketl a pfevadéni dat
z jednoho typu sité do jiného typu sité. Zatizeni z obou siti tedy rozumi datim toho
druhého. Z vétsi ¢asti jsou brany tcelné tikolove specifické a vyhrazené pro urcity typ

pienosu. [2], [9], [10]

T T

zesilovat,
e plevodnik, ﬁUEJ

aplikacni —
prezentaini T
relafni relagni
T transportni ..
sifova S
sifove =il
spojova - ]l
— spojove
fyzickd fyzickd - 11 AR

st sit 2

Obr. 17 - Spojeni dvou siti pomoci jednotlivych aktivnich prvki s ohledem na OSI
Zdroj: [9]
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1.6 Sit'ové sluzby

V soucasnych pocitacovych sitich je k dispozici fada sluzeb, které nejen obstaravaji
spravny prubéh komunikace, ale také ulehcuji praci spravciim a pomahaji uzivateliim.
V dané kapitole si kratce predstavime minimalni zaklad sluzeb, které by nemély
chybét v zadné velké 1 malé organizaci. Nékteré z nich jiz vSichni hojné vyuzivame ve
svych domécnostech a pomahaji nam s praci na siti. Konkrétné se sluzby zamétuji na
vhodnou identifikaci poc¢itact a jinych zafizeni v siti, pomahaji nalézt objekty a slouzi

Kk pfizpusobeni prostiedi celosvétové sité Internet. [2]

1.6.1 Sluzba pro dynamické pridélovani adres

Sluzbu, respektive protokol, je mozné zaznamenat pod nazvem DHCP (Dynamic Host
Configuration Protocol). Cilem je zjednodusit spravu konfigurace logickych adres
zatizeni pfipojenych k siti TCP/IP. Adresy IP a s nimi souvisejici data jsou centralné
fizena serverem, ktery po pfipojeni do sit¢ automaticky pfifazuje zafizenim adresy.
Nakonfigurovany DHCP server obsahuje databazi dostupnych adres. Kromé samotné
IP adresy sluzba dale automaticky ptidéluje adresy brany, serverit doménovych jmen
nebo napiiklad nazev vychozi domény. Aby byla sluzba provozuschopnd, musi byt
krom& spravné nakonfigurovaného serveru nastaveno u jednotlivych klient
automatické pfid€lovani IP adres. IP adresa je pfifazena ihned po prvni inicializaci
Klienta v siti. Pfifazena IP adresa je ¢asové omezena. ,,Tento proces se oznacuje jako
zapujcka. Zapiijcky mohou byt cas od casu obnoveny, coz zajistuje relaci bez
prerusovani. Zapiijcky jsou obnovovany po uplynuti zhruba poloviny jejich délky.
Je-li obnoveni uspésné, ziistava adres IP prirazena klientovi. Pokud neni uspésné, vrati
se adresa IP do fondu adres pro jiného uzivatele.“ (Bigelow, 2004, s. 167) [2], [26]
i j
u—lé;]%.am '_‘-I'C;-;uﬁlun'sr_;
pozadavek IP z4plicky
Nabidka P 2apdjtky
bk P zhelitky

oznameni IF zapljéky

Obr. 18 - Postup inicializace pfifazeni dynamické IP adresy
Zdroj: [12]
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1.6.2 Sluzba pro pfidélovani nazvi

O adresovani pomoci jedine¢nych logickych adres jsme si jiz fekli. Pomoci téchto
adres jsou zafizeni schopna zjistit, kde je odkazované zafizeni umisténo a zahajit
komunikaci. Vzhledem ke skute¢nosti, ze musime praci v siti povysit téZ na Groven
uzivatelskou, mozna obecnéji 1épe feceno na turoven lidskou, vyuzivame sluzeb
pro ptidélovani nazvi. Trik spociva v jednoduchém nahrazeni Ciselného souboru
jedinecné logické adresy za Iépe zapamatovatelny nazev — jméno. Kupiikladu
vyskytuje se v nasi siti zafizeni s IP adresou 192.168.11.54, piiddme k nému pomoci
dané sluzby Iépe zapamatovatelny nazev pro ¢lovéka, tedy ,,U2-PCO1%. Budeme-li
se posléze na dany pocita¢ odvolavat, je mozné napsat pouze jeho nazev. Nazev je
ptelozen sluzbou pro piidélovani nazvi na jeho logickou adresu, aby jej mohlo
zdrojové zatizeni identifikovat. Nejzndméjsi sluZzbou pro tyto ucely je v soucasnosti
sluzba DNS (Domain Name System). Pivodné se DNS vyuzivala pro potieby sité
Internet, ovSem nasazuje se jiz bézn¢ i v mistnich sitich LAN. Ve spojeni s internetem
je nejjednodussim prikladem pfistup k webovym serverim. Zadame-li do naseho
webového prohlizece nazev www.seznam.cz, DNS server jej pielozi na vefejnou
IP adresu 77.75.79.39. Kdybychom do svého prohlizece zadali tuto vetejnou IP,

dostali bychom se na totozné misto. Otazkou je, co se 1épe pamatuje, ze? [2]

DNE server data
host-a.example.microsoft.com, -afp=—e-192.163.1.20

What is the address for
host- a.example. microsoft, com?

P e
* S
host-a.example.microsoft.com =

DNS client 19z2,168.1.20 DMNS server

Obr. 19 - Vyhledani jedine¢né logické adresy pomoci nazvu pies sluzbu DNS
Zdroj: [26]

1.6.3 Adresaroveé sluzby

Na tvod si vybavime situaci, kdy mame c¢lovéka, o kterém potiebujeme napiiklad
zjistit jeho telefonni Cislo nebo misto bydlisté. V takovém ptipad¢ je nejzakladnéjSim
dokumentem telefonni seznam, zlaté stranky nebo vlastni kontakty. Jedna se
0 strukturovany dokument obsahujici alespon zdkladni informace, které potiebujeme
znat ke spInéni naseho cile. Nyni celou teorii pfenesme do oblasti pocitatovych siti,

kde pottebujeme identifikovat néjaky typ objektu v siti. Objektem muze byt
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uzivatelsky profil, skupina uzivateli, pocitace, tiskarny, slozky a soubory. Adresarova
sluzba se od ptikladu na zacatku pftilis nelisi. Jednd se o centralné distribuovany
adresar, ktery je uloZeny na serveru a obsahuje veskeré potfebné informace o objektech
v dané siti. Celek vyuzivajici adresafové sluzby téz nazyvame jako doména. Doména
dale kromé¢ vySe zminéného obsahuje napiiklad informace o pravech jednotlivych
skupin uzivatelti, zabezpeceni, centrdlni spravu hesel, zplsoby ovéfovani
nebo moznost automatického odesilani aktualizaci softwaru. Adresaf je centralni,
usnadiiuje spravu mnozstvi objektl a uzivatelim davd moznost piistupovat ke vSem
objektim domény jednotnymi piihlasovacimi udaji. V soucasnosti nejvyuzivangjsi
adresarovou sluzbou je sluzba Active Directory od spole¢nosti Microsoft, o které si

dale napiSeme vice detaild. Je nutné poznamenat, ze zaklad je stejny pro ostatni

adresafové sluzby jinych spole¢nosti. [2], [9]

Databaze Active Directory

Potfebujeme-1i centralné spravovat vétsi organizaci, je databaze Active Directory
(AD) tou spravnou volbou. Jedna se o databazi celé sit€ organizace spravujici seznamy
dat, tykajici se riznych atributd (vlastnosti) objekti daného systému. Celou databazi

je mozné rozd¢lit do dvou struktur, na strukturu logickou a fyzickou. [2], [9]

Logicka struktura konkrétné netesi skutecné umisténi sitovych prvkl v prostoru. Vse
vychazi ze zakladniho prvku, nazyvaného jako objekt. Objekt je mnozina vlastnosti
zastupujici dany sitovy prostfedek naptiklad v podobé& uzZivatelského uctu, skupiny,
pocitace nebo sdilené slozky. Jednotlivé objekty je mozné dale seskupovat do
kontejnerti. Kontejner je vyssim objektem databaze, do kterého se ukladaji objekty
I dal$i kontejnery. Nejniz$im stupném kontejneru se nazyva organizacni jednotka,
predstavujici administrativni skupinu organizace — odd¢€leni, rocnik, tfida.
Usporadame-li libovolné€ vice objekti a organiza¢nich jednotek dohromady, vznikne
doména, tedy zakladni jednotka celé logické struktury Acive Directory. Objekty
a jednotky mtizeme v domén¢ vnotovat do sebe nebo stavét na stejnou troven. V jedné
organizaci vétSinou vyuzivame jedné domény. Databdze Active Directory ovSem
umoziuje moznost obhospodatrovani nékolika doménami, jejichz vnitini struktura je
rozdilnd. Jedna doména si udrzuje informace pouze o svych vlastnich objektech
a do objekti jiné domény nema pfistup. Pristup muzeme caste¢né zarucit,

sestavime-li strom a vytvofime topologii logicky podobnou topologii hvézda. [2], [9]
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Doménova
struktura

'Qubnry ‘ Po(‘!tm/e P,

Obr. 20 - Struktura adresafové sluzby databaze Active Directory

Zdroj: [2]

Fyzicka struktura se zamétuje na fyzické vlastnosti prostoru, kde je databaze ulozena.
Udaje o objektech domény se vétsinou ukladaji na vyhrazeny server, ktery posléze
nazyvame jako Fadi¢ domény. Radi¢ domény miizeme nakonfigurovat na operaénim
systému Microsoft Windows Server, cozZ je specializovany sitovy operacni systém
pro potieby serverovych sluzeb. Méame-li vice servera slouzicich jako fadi¢ domény,
muiizeme vyuzit prvku redundance. Radi¢e domény jsou v piipadé vypadku vzajemné
zastupitelné a zména na jednom fadici je automaticky migrovana na zbytek fadicu.
Umisténi fadi¢li domény se mize geograficky liSit. Pokud vSak jsou soucasti jedné
domény (databaze AD), spolupracuji spolu v jedné siti. Minimalni sestava pro provoz
dané adresaiové sluzby je jeden fadic domény a klientské stanice organizace zafazené
do spole¢né domény spravujici fadicem domény. Kromé stanic je mozné do domény
zatadit dal$i server bez funkce fadi¢e domény. Takovy server se nazyva serverem
Clenskym a bude poskytovat jiné sluzby klientim v doméné. Databaze AD plné
vyuziva sluZzeb nazvovych serverit DNS a dynamicky aktualizuje logické adresy vSech
Clenskych zafizeni domény. Instalace DNS serveru se sluzbou Active Directory
je tedy podminkou. [2], [3], [9]
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1.7 Bezpecnost pocitaCovych siti a jeji zasady

O bezpecnosti pocitacovych siti bylo vydano na nékolik desitek knih, jejichz primérna
délka ptesahuje 450 stran. Obecné se jednd o vysoce zdvazné téma, které v nékterych
piipadech dokonce zajisStuje existenci nékterych spolecnosti. Denn€ na celém svéte
probéhne tisice v pocatku prevazné nevinnych utokt, které se casem miizou obratit
v zavazny problém. Utoky se jiz netykaji pouze velkych organizaci, ale s rozmachem
sit¢ Internet jsou zasazitelné téz malé podniky a dokonce jednotlivi uzivatelé. Prave
tyto objekty totiz zabezpeceni stale podceiiuji a nemluvime zde pouze o bezpec¢nosti
hesla typu ,,12345%. V nésledujici kapitole se pifevdzné pozastavime nad piehledem
bezpecnostnich technologii a piredstavime si alesponn ty nejzakladngjsi prvky,

TV

zlepSujici bezpecnost nasi vnitini site.

1.7.1  Zakladni principy zabezpeceni
Vrstvena bezpec¢nost

Neni mozné se pii zamysleni nad bezpecnosti sité opirat pouze o jedno obranné misto.
Je spravné rozdélit zabezpeceni na vice vrstev. Vhodny navrh vychazi ze zabezpeceni

implementované konzistentné ve vSech aktivnich prvcich sité.

i
S—

_—
firewall

 ——
Zabezpeceni proxy -
implementovano server L7
v kaidé
vrstvé
—>

smérovac

>[3i1: _®, 888 uzivatelé

prepinac

I | I servery

Obr. 21 - Vrstvena bezpecnost sité

Zdroj: vlastni zpracovani podle [28]
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Rizeni pristupu

Za provoz sité odpovida spravce, ktery mtize dale urcit, kdo nebo co bude mit piistup
do sité. Doporucuje se zasada politiky nejmenSich opravnéni. Tato politika
pti veskerych rozhodnutich o pfistupu vychazi ze situace: ,,veskerou komunikaci
nejprve zablokovat a posléze vyslovné povolit pouze to, co dany objekt potiebuje ke
sve praci®. Touto politikou jsme alesponi ¢astecné schopni zakazat veSkera zadni
vratka pro prolomeni piistupu do sité. Tento rezim chovani se pievazné objevuje u
prvkid, které nazyvame jako Firewall. Dale je nutné predem definovat skupiny
opravnéni a rozhodovat o mife duvéry jednotlivych objektl v siti. Obecné feceno,
skupina uciteltl by méla v siti vlastnit vy$si prava nez skupina studentli a moznost tak

vyuZzivat vice prostredki sité ¢i ptistupd.
Uvédomeéni uzivatelt

Zarucit Skoleni uzivatelt a posileni jejich uvédoméni v otazkach bezpecnosti. V jistém
sméru se to da oSetfit s vyuzitim zasad adresarovych sluzeb, kde miiZzeme definovat
platnost uzivatelskych hesel, jejich minimalni délku nebo nemoZnost opakovani
predchoziho hesla. Dale je nutné podpofit pamét’ uzivatell, aby se hesla do systémt
nevyskytovaly na papirku hned vedle klavesnice. Zaru¢i se tak mirn¢ dalS$im

nepiijemnostem.

Monitorovani

Kazdé¢ kvalitni zabezpeceni je nutné zpétné kontrolovat ¢i sledovat. Kazda organizace
by méla tyto jednotlivé systémy priabézné monitorovat a ovétovat jejich bezpecnost
¢i odolnost vici utoklim. Jednd se prevazné o specialni detekéni systémy a logovani

provozu.

Aktualizace systému

Pravideln¢ aktualizovany systém nam zaruci aktudlnost veskerého kodu obsahujici
bezpecnosti zaplaty, fesici chyby systému béhem jeho Zivotnosti. Nejvhodnéjsim
feSenim je nastaveni automatickych aktualizaci ve spojeni s centrdlni databazi
aktualizaci pfimo uvnitf naSi lokalni sit€. Zamezi se dlouhodobému piehlizeni
neaktualniho softwaru. Navic ve spojeni s databazi aktualizaci zefektivnime

vyuzitelnost sit¢ a zamezime zahlcovani linky do internetu.

[2], [3], [28], [31]
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1.7.2  Filtrovani paketu

Jiz podle nazvu mizeme soudit, v jaké vrstvé referenéniho modelu OSI dany zptisob
zabezpeceni operuje. Jednd se o jeden z nejstarSich a zaroven nejbéznéjSich typt
dostupnych technologii pro inspekci paketi na sitové vrstvé. Filtrovani pakett
tim padem muze pouzivat vétSina smérovacl pracujicich na dané vrstvé. Vyuziva
se v kombinaci s ostatnimi technologiemi firewall a tvofi ¢asto prvni obrannou linii.
Princip spociva v prvotni kontrole obsahu paketu zamétujici se na zdrojovou a cilovou
IP adresu. Dale je mozné kontrolovat napiiklad ¢islo portu pro stanoveni rozsifenéjSich
pravidel. Podle vysledku aplikace uré¢itého pravidla se stanovi, jestli je mozné paket
propustit skrz smérovac¢ dale, anebo dojde k jeho zahozeni a nasledné ztraté. Kontrola
probihd zvlast na kazdém paketu. Rozhodovéani o paketu probiha velice rychle
z diivodu provéfovani pouze zdkladnich atributl. Z tohoto divodu je nevyhodou
nemoznost zachyceni zlomyslngj$tho kédu ukryvajiciho se ve vysSSich vrstvach

komunikace. [28], [31]

1.7.3 Stavova inspekce paket

Vyuzivad pokrocilejsi metodu inspekce paketl pracujicich v transportni vrstve.
Nejpouzivangjs$imi prvky dané vrstvy jsou tzv. firewally, které sleduji pfenos a stav
spojeni protokoltt TCP. Zatupuje vétSinou druhou obrannou linii v siti. Konkrétné
se dana technologie orientuje na spojeni a sleduje jeho stav. Pro fungovani je nutné
nadefinovat urcitd pravidla, podle kterych nasledné probiha kontrola. V ptipadé, ze
kontrolovany paket dané pravidlo povoluje, doplni se do tabulky stavli novéa poloZka.
Do okamziku, kdy je polozka v seznamu aktivni, prochdzeji pakety stejné
komunikacni relace bez podrobnéjsi inspekce, nebot’ se shoduji s definovanou
polozkou. Touto metodou docilime celkového urychleni ¢innosti. Jednotliva pravidla
se pfitom ukladaji do sestupného seznamu. Pfi inspekci prochéazejiciho paketu
se postupuje od vrchu smérem dolit az do chvile, kdy jeho obsah odpovida
definovanym restrikcim. Pravidlo, které paket odmita nebo zahazuje, ma vzdy
ptrednost pred pravidlem, které jej naopak povoluje. Na tento fakt je nutné si dat pozor
v ptipadech, kdy cast paketii povolujeme a zbytek zakazujeme. V takovém ptipadé
nejprve nadefinujeme povoleni pro urcité porty a nasledné¢ umistime pravidlo pro

zakaz zbylych portu. [15], [28]

43



1.7.4 Ochrana na urovni aplikacni

Firewally vyuzivajici stavovou inspekci paketl jsou v podstaté rozsifenou variantou
béznych paketovych filtrt. I pfes svoji spolehlivost vsak nedokazi kontrolovat pakety
na vyssich vrstvach referencniho modelu OSI. Miizeme se tak bézné setkat s utoky
vaci serverum, které obyCejny Firewall nedokaze zachytit. Abychom zajistili
témeft uplnou ochranu nasi sité, méli bychom vyuzit sluzeb ochrany v nejvyssi
referencni vrstvé — aplikacni. Zatizeni na této urovni oznacujeme jako proxy server,
nekdy takeé jako aplikacni brana. Pro zajisténi dané urovné€ ochrany musi proxy realné
vstoupit do probihajici komunikace v roli prostiednika a aktivné kontrolovat kazdé
spojeni. V ptipadé, ze tak proxy oznaci vybrané spojeni za povolené, otevie smeérem
k cilovému zatizeni druhé spojeni od sebe sama jménem piavodniho hostitele.
Pti probihajici inspekei je oddé€lena datova ¢ast kazdého prochézejiciho paketu a dojde
ke kontrole obsahu. Po kontrole dochazi znovu k sestaveni paketu a odeslani.
Ve vysledku tak veskera komunikace mezi klientem a serverem probiha skrz proxy.
Pfi pocatecni inicializaci je ze strany klienta navazano potiebné spojeni s proxy, které
se dale podle pozadavku spoji s cilovym serverem. V dalsi fazi jiz proxy odesila
serveru veskeré pozadavky pfijaté od klienta a zpatky mu ptfedava zpracované
pozadavky od serveru. Diky proxy jsme schopni zachytit pozadavek jiz na zacatku
a vyuzit jeho potencial k odfiltrovani nevhodného obsahu. Miizeme napftiklad zarucit
nemoznost prohlizeni stranek s nevhodnym obsahem uvnitf knihoven nebo Skolnich
pocitatovych uceben. Jedna se o vysoce mocny néstroj, ovsem jeho konfigurace je jiz

vvvvv 4

mirn¢ slozit&jsi k pochopeni. [17], [28]

Zeptej se Boba,
kolik je nyni hodin.

0

Alice - klient Proxy Bob - server

Kalik je
nyni hodin?

Bob Fika, ze je
nyni 19:00 hodin.

15:00 hodim.

Obr. 22 - Princip fungovani proxy serveru

Zdroj: upraveno podle [21]
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1.7.5 Preklad sitovych adres

Ptekladovy mechanismus, oznaCovany v literatufe jako NAT, slouzi organizacim
k vyfeSeni otazky nedostatku vefejnych IP adres verze 4 ve svych lokalnich sitich
ptipojenych k internetu. Mechanismus NAT vznikl pravé z divodu omezeni ubytku
vetejnych IP adres. V soucasné dobé neni k dispozici dostatek vetejnych IP adres,
abychom je byli schopni pfifadit vS§em zafizenim v siti. VSechna zafizeni v siti vSak
potfebuji pro vyménu dat svoji jedine¢nou IP adresu. Abychom splnili tyto podminky
a zéaroven neplytvali drahocennymi vefejnymi adresami, vyuZzijeme pravé daného
mechanismu. NAT nam umoziuje fyzicky oddélit internetovou ¢ast sité, kde se
vyskytuji vefejné adresy, a lokalni ¢ast sité, kde vyuzijeme jednu ze tii tfid privatnich
adres. Diky tomuto mechanismu mohou zafizeni v lokalni siti komunikovat
a potiebuji-li ptistoupit k Internetu, uvadi se do provozu pieklad adres. Pieklad adres,
neboli jejich pfevod, je realizovan vzdy na poslednim hrani¢nim aktivnim prvku
lokélni sité, ktery odesila pakety dale do vefejné sité. Dané zafizeni (smérovac,
firewall) pteloZi lokalni privatni adresu, kterych mize byt 1 nékolik stovek, na adresu
vefejnou, ktera mize byt jiz pouze jedna. Veskera zatizeni za NAT pak ve vefejné siti
vystupuji touto jednou vetejnou IP adresou a jsou za ni téz tzv. schovani, coz zvysuje
bezpecnost. Cilové zatizeni v Internetu totiZ vidi poZzadavek z jedné vetejné IP adresy,
za kterou vSak miZe byt schovano nespocetné mnoZstvi zatizeni. NAT tak ptipadnému
utocnikovi ztézuje mapovani topologie cilové sité, nebot’ jeho pozadavek dorazi
nejdale k hrani¢nimu prvku (jeho vetejné IP). Nevyhodou daného feSeni mize byt
ptipad, kdy se uzivatel vnitini sité autentizuje pro ptistup k uréitému chranénému

zdroji vné site. Piistup k tomuto zdroji totiz okamzité ziska i zbytek vnitini sité. [28]

10.0.0.0/24

NAT

Q Ef"]— Www

10.0.0.10 10.0.0.1 | 8B.66.88.66

10.0.0.99

Obr. 23 - Vizualizace piekladu privatnich adres na vefejnou adresu skrze NAT
Zdroj: [24]
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1.8 V kratkosti o Wi-Fi

V soucasnosti bude na svéte relativné t€zké nalézt Cloveka, ktery by nevédél, co se pod
danou zkratkou o ¢tyfech pismenek skryva. Wi-Fi (Wireless Fidelity) je technologii
definujici bezdratovy pienos signalu v oblasti bezdratovych lokalnich siti (WLAN).
Jako ptfenosového média se zde vyuziva vzduchu, konkrétné elektromagnetického
vInéni v oblasti mikrovin. Konkrétné se jedna o frekvence v rozsahu 2,4 GHz a 5 GHz.
Tato technologie je ozna¢ovana jako standard IEEE 802.11 a definuje pravidla ptfenosu
informaci na fyzické a casti linkové vrstvy referenéniho modelu OSI. Vzhledem
K tomu, Ze se pro pienos vyuziva elektromagnetickych vin, jsou pravé tyto dve vrstvy
mirné odlisné od siti pevnych. Nasledujici vrstvy modelu OSI jsou pak jiz plné totozné.
Ve skutecnosti to znamena, ze pokud budu zafizeni z bezdratové sit¢ komunikovat se
zafizenim z pevné sité na linkové vrstveé, budeme potiebovat aktivni prvek oznacovany
jako ptistupovy bod — AP. Dany prvek nam zajisti pfemosténi bezdratového signalu
do siti pevnych a dale jsou jiZ data pfenasena podle standardu pevnych siti. Smérovace
na vrstve sitové (3. vrstva) jiz nerozliSuji, zdali paket vznikl v siti bezdratové nebo
pevné. Z tohoto diivodu spolu mohou existovat v jedné podsiti oba zplsoby Sifeni
informaci v siti pospolu a vyuziva se mnozstvi potencialu Wi-Fi. Jednim z nich je
mobilita, kdy uzivatel neni limitovan pevnym stanovis$tém, ale mize k siti pfistupovat
v ramci dostupného signalu Wi-Fi. S mobilitou vSak vznika problém zabezpeceni
pfenosu, nebot’ v dostupnosti signalu je sit’ pfistupna komukoliv. V dané kapitole si
predstavime par zakladnich poznatki pro vyuzivani a zabezpeCeni Wi-Fi
v organizacich. Bezdratové lokalni sit€ se neustdle vyvijeji a jejich rychlost

V soucasnosti pfesahuje hranici 3 Gb/s.

1.8.1 Frekvenéni pasmo

Jak jiz bylo fteceno, standard 802.11 definuje Sifeni vln v mikrovinném péasmu.
Konkrétn¢ se pro Sifeni signalu vyuziva nelicencovanych pasem rozprostieného
spektra. Za vyuzivani pasma se tak neplati zadny pravni poplatek a mize jej uzivat
kdokoliv s patfiénym vybavenim. Nevyhodou je vysokd uroven ruSeni,
tzv. interference, nebot’ je Sitka pasma pifedem definovana a nelze rozsifovat.

Standartni mérna jednotka pro frekvenéni pasmo se udava v hertz (Hz). Hertz definuje
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pocet cykla za vtetinu. Frekvence jeden hertz tedy predstavuje jeden cyklus za vtefinu.
V oblasti siti Wi-Fi jsou data pfenasena v rozsahu frekvence 2,4 GHz a 5 GHz.
Pivodné byl standard 802.11 definovan na frekvenci 2,4 GHz, pozd¢ji bylo pro
modifikaci definovano pasmo 5 GHz. Ob¢ pasma se 1iSi svymi vlastnostmi a nejsou
zpétn¢ kompatibilni. Frekvence 2,4 GHz =z(stava nadadle nejpouzivanéjSim
frekvenénim rozsahem v sitich WLAN. Konkrétni rozsah zac¢ina na 2,4 GHz a konc¢i
na 2,4835 GHz, sitka jednoho kanalu je 20 MHz (pivodné 22 MHz). Nevyhodou
je vysoka interference z diivodu piekryvani jednotlivych pasem. Ve vysledku mizeme
v soucasnosti ze 13 pasem dané frekvence zvolit pouze 4 pasma, které se vzajemné
neptekryvaji, konkrétné kanal 1, 5, 9 a 13. U frekvence 5 GHz je situace o néco lepsi.
Jednotlivé kandly s Sitkou 20 MHz se jiZ nepiekryvaji, ale nasleduji za sebou. Kazdy
kanal je tak jedine¢ny a vznikd moZnost vybéru méné ruSené¢ho kanalu. Co se tyka
ruseni, je vSak na tom v soucasnosti 5 GHz pasmo, alesponi ve venkovnich prostorech,

stejné jako pasmo 2,4 GHz. [4], [29]

RN,

Ch 12345678910M1213

5.2GHz 5.3GHz 5.6GHz

Ch 36 40 44 48 52 56 60 64 100 104 108 112 16 120 124 128 132 136 140

Obr. 24 - Rozdil sitky frekvenéniho pasma 2,4 GHz a 5 GHz
Zdroj: [1]

1.8.2 Faktory ovliviujici bezdratovy prenos

Ptirodni a dalsi vlivy mohou zcela zrusit Sifeni bezdratového signalu, ptipadné zkratit
vzdalenost dosahu. Pfi planovani a navrhu bezdratovych sitich je vhodné znat plisobeni
prostiedi na elektromagnetické vinéni. Toto vinéni lze chépat stejné jako Sifeni
svetelnych €1 zvukovych vin prostorem. Znamena to tedy, ze 1 kdyz neni tento druh

zéteni pro Cloveka viditelny, plati na néj stejna fyzikalni pravidla.

Utlum

Utlum je piimo zavisly na vzdalenosti a jeho vliv je mozné vysvétlit na jednoduchém
prikladu. Miizeme si pfedstavit hladinu rybnika, do kterého pustime kamen. V misté
padu vznikne efekt v podobé¢ vin, které jsou Sifeny do vSech smérti a jsou veétsi tim,

¢im jsou blize ke zdroji. Viny déle od zdroje se roztahuji a postupné¢ zmensuji do
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chvile, nez se ztrati. V ptipad¢ bezdratovych vin je situace obdobna. Vyzatovany
signal postupuje od svého zdroje a vlivem vzdalenosti se postupné ztenéuje. Utlum
vymezuje dosah pomoci urovani energetickych ztrat v souvislosti se vzdalenosti.
Zarizeni vyskytujici se blize k vysila¢i ziskaji koncentrovanégjs$i signal, ktery se

vzdalenosti méni a zmensuje se téZ maximalni pfenosova rychlost dat.

Absorpce

Amplituda neboli sila zafeni signalu ze zdroje je vlivem pohlcovani snizovdna
a zmenSuje se tak vzdalenost, na kterou je signal schopny putovat. Pfi¢inou pohlcovani
jsou zdi, lidska téla, koberce nebo naptiklad dievo. V misté, kde dochazi k pohlcovani
signalu, vznikne teplo a vlna se zastavi. Tohoto vlivu vyuziva mikrovinna trouba, kdy
dochazi k pohlcovani mikrovinnych vin na stran¢ jidla. V bezdratovych sitich je tento
vliv negativni a miize rapidné ptispét k zhorSeni kvality signdlu a zmenSit vzdéalenost
dosahu. Ve vétsin€ pripadech nejsme schopni toto ovlivnit. Je vS§ak mozné se pokusit

alesponl umistit aktivni prvek lépe do prostoru.

Odraz

~rNT

JiZ jsme si predstavili skutecnost, Ze elektromagnetické vinéni se §iti v prostoru shodné
jako kupftikladu svételné vinéni. Pfedstavme si tak situaci, kdy namifime svételny
zdroj proti zrcadlu, a svétlo se odrazi pod urc¢itym tthlem na protéjsi zed'. Tento efekt
zdroje interference se nemusi objevovat pouze u zrcadel. Podobné odrazové vlastnosti
muze mit napiiklad obrazovka monitoru nebo obraz raimovany ve skle. Vlivem odrazu
muZe nastat efekt vicecestnosti, kdy nastane situace rozmnozeni stejnych casti signalu

vicekrat a zbyte¢né zahlcovani linky.
[4]

1.8.3 Pristupovy bod - AP

Piistupovym bodem nazyvame takovy aktivni prvek, ktery slouzi jako zdroj
vysilaného signalu a klienti se pomoci n¢j pfipojuji do sité. Veskerd komunikace mezi
jednotlivymi klientskymi zatizenimi probiha vzdy prostfednictvim ptistupového bodu.
Ve vétSing pripadi pouzivaji pristupové body pro Sifeni signalu vSesmérové antény.
Signal je tak rovnomeérné Sifen do vSech sméri (thel 360°). Dané bezdratova topologie
se oznacuje jako infrastrukturalni sit. Ptistupovy bod S§ifi jedinecny nazev sité

oznacovany jako SSID, ktery musi mit veskeré stanice totozné. Pomoci SSID stanice
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vi, do jaké sité patii a veskeré pozadavky jsou pireddvany piimo na ptistupovy bod.
Topologie infrastrukturalni sit¢ patii do oblasti tzv. zakladni oblasti sluzeb (zkratka
BSS) a definuje vzdy jeden ptistupovy bod s jednim SSID na celou sit. Ve vétsich
organizacich vSak vétSinou jeden pfistupovy bod nestaci. Nejen z diivodu omezené
kapacity pro ptipojené klienty, ale hlavné z divodu omezené oblasti Sifeni signalu.
V takovych pfipadech vyuzivame topologii rozsifené oblasti sluzeb (zkratka ESS).
Sklada se vzdy minimalné ze dvou ptistupovych bodii BSS spojenych dohromady
V jedné podsiti. VSechny pfistupové body pouzivaji k identifikaci totozné SSID. Klient
je tedy schopny mobilné cestovat skrz jednotlivé AP bez toho, aby musel ménit

logickou adresu nebo znovu provadét autentifikaci. [4], [32]
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Obr. 25 - Rozsitena oblast sluzeb (ESS) se dvéma AP
Zdroj: [4]

1.8.4 Zabezpeceni bezdratovych siti

v

Bezdratové sité vyuzivaji k Sifeni informaci elektromagnetické vInéni Sifené
vzduchem. Je relativné zfejmé, Ze z divodu mozného odposlechu kdekoliv v ramci
dosahu signalu, nemohou byt tyto sit¢ natolik bezpecné jako sit€ pevné. EXistuje
ncékolik metod zabezpeceni bezdratovych siti. Pfed samotnym vyuZivanim
bezdratovych siti je nutné zvazit tu variantu zabezpeceni, ktera se do podminek nasi
sit¢ hodi nejvice. Odpoveéd vzdy vétSinou zavisi na uzivatelich, tedy nakolik
pottebujeme skryvat obsah uzivatelského provozu. Wi-Fi pfipojeni miizeme nabidnout
hostliim a na zabezpeceni tolik nepohlizet. V pfipad¢ organizace je vSak vice nez

vhodné se 0 moznosti Sifrovani provozu zajimat a vyuzit je. [4]
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Primitivni zpsoby pro zabezpeceni

Zde fadime metody skryté SSID a filtrovani podle MAC adresy. Dovoluji si nazvat tyto
moznosti zabezpeceni za primitivni. Sice funguji a ztézuji pfipadnému utocnikovi
préci, ale s dneSnimi technikami jsou lehce prolomitelné. Technika skrytého SSID
zamezuje vefejné vysilani jedine¢ného identifikatoru sit¢ z AP. SSID je na AP sice
nastaveno, ale neni mozné jej standardnimi technikami vyhledat a pfipojit se. Moznost
piipojit maji pouze ti klienti, ktery tento jedine¢ny identifikator znaji a pevné jej
nastavi na svych zafizenich. Pii vyméné rdmcii mezi klientem a AP je pomoci
specialntho SW mozné pii sledovani sit¢ nazev SSID zachytit a nasledné provést
bezproblémovou autentizaci. Pti filtrovani pomoci MAC adresy se na AP definuji
fyzické adresy aktivnich prvkl klientskych zatizeni, jejichZ pfipojeni je povoleno.
Objevi-li se pozadavek na pfipojeni od zafizeni s povolenou fyzickou adresou, je
tedy povolen. Pii sledovani sité je mozné fyzickou adresu odchytit a snadno zfalSovat.

Po zméné€ MAC uto¢nika je mozné bez problému piistoupit k obsahu sité. [4]

Autentizace pfedem sdilenym klicem (WEP)

Dany zpisob ovéfovani je zaloZen na pouziti tajného statické¢ho klice WEP. Identita
jednotlivych uzivatelll neni zjiStovana, ovétuje se pouze piislusny kli¢. Kli¢ je shodné
nastaven na strané klienta 1 pfistupového bodu a je pouzivan k vygenerovani
pseudondhodné ciselné fady k zaSifrovani dat. V soucasnosti je tento zplisob
ovéfovani povazovan za prekonany. Z diivodu stale stejného statického klice je mozné
ze strany uto¢nika zachytit text vyzvy a posléze 1 zaSifrovanou odpovéd’. Vzhledem
ke skutecnosti, ze prvotni text vyzvy neni Sifrovany, dokaze ato¢nik jednoduse odvodit
staticky kli¢ WEP. Kl1i¢ WEP se navic pouZziva pouze pii Sifrovani textu vyzvy a slouzi
pouze pro ucely autentizace. ZabezpeCeni WEP neukryva ani nesifruje zadna data

uzivatele posléze, co dojde k pfipojeni na pristupovy bod. [2], [4]

Sifrovana autentizace pomoci WPA/WPA2

ZabezpeCeni WPA (Wi-Fi Protected Access) vzniklo jako reakce na lehce
prolomitelné zabezpeGeni WEP. Dany standard uvedla roku 2003 Wi-Fi aliance.
Zabezpeceni WPA automaticky méni hodnotu Sifrovaciho klice. Predstavuje tak
zlepSeni oproti statickému feSeni zabezpeceni WEP. Diky tomu jsou kli¢e odolné;si
oproti utoku hrubou silou. Standard WPA umoziuje zvolit mezi dvojici autentizacnich

reziml: osobni a podnikovy. Osobni rezim operuje s pfedem sdilenymi klici a jedna
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se o feseni doporucované k Sifrovani prostiedi doméacich siti. Podnikovy rezim
vyzaduje navic autentizacni server. Pii autentizaci kli¢h se pouziva specialni protokol
RADIUS. V soucasnosti se miizeme dale setkat s modernizovanym standardem
WPAZ2. Dany standard zastupuje druhou verzi ptvodniho standardu WPA. Dany
standard vyuziva silngjsitho Sifrovani a dynamické klice vyuzivaji ukladani
do mezipaméti. Ve vysledku je cely proces piipojeni rychlejsi. V soucasnosti se jedna

o nejvyuzivanéj$i metodu Sifrovani komunikace na bezdratovych sitich. [4]

Standard 802.1x

Dany standard centralizovaného ovéfovani je znam jiz z pevnych siti.
Pti centralizované autentizaci je ovéfovana identita uzivatele pomoci odlisnych
zpusobi. Ve vétsin€ piipadl se jednd o ovefovani vyuzivajici uzivatelského jména
a hesla osoby, ktera je soucasti organizace. UZivatelim neni prozrazen vetejny klic,
ale kazdy vyuziva k pfipojeni do bezdratové sité vlastni udaje. Tyto udaje mize mit
s vyuzitim adresafovych sluzeb totozné, jako ma naptiklad pro ptistup do domény AD.
Udaje jsou piedany skrz piistupovy bod na autentizaéni server. Autentizaéni server je
vétSinou externim serverem vyuZivajici protokol RADIUS. Daného zabezpeceni se
vyuziva ve vétSich institucich, kde kazdy uzivatel vlastni jedine¢né piihlaSovaci udaje

a kli¢ nemusi byt vetejné sdilen a pouziva se pouze pro Sifrovani komunikace. [4]

Klient Autentizac¢ni zafizeni Autentizacni server

PoZaduje pfistup

>
Dotaz na identitu

Dukaz identity

> >

Uspéch nebo netspéch

Obr. 26 - Centralizované ovéfovani uzivatele standardu 802.1x
Zdroj: [4]
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2 Prakticka cast

Po nezbytné obecné casti tykajici se zakladli pocitacové sit€ a jejich sluzeb
se dostavame k jejimu praktickému vyuziti. Pocitacové sité a sluzby s nimi spojené
nalezneme v nespocetném mnozstvi instituci, podnikd, organizaci a t¢Z domacnosti.
Veskeré vySe zminéné teoretické zaklady plati pro vSechny stejnou mérou. Pouze
se jejich fungovani uzpisobi velikosti, diilezitosti, dostupnosti a bezpecnosti konecné
sité. Pfed samotnou realizaci pievazné korporatnich siti probiha ze strany spolecnosti
nebo specializované firmy celkova analyza a technicky navrh topologie sité. Tento
proces je vSak ve vétSin¢ piipadii mozny za piedpokladu budovani sité v novych
prostorach nebo kompletni vymény stavajiciho feSeni. Samotna analyza se fadi
mezi relativné drahé zaleZitosti. My se zaméfime na prostiedi siti v budové skolského
zatizeni. Konkrétn¢ se zamyslime nad stavem sité ve Skolach vyssiho sekundarniho
stupn€. VEtsi procento téchto Skol mé ze statusu piispévkové organizace omezené
finan¢ni moZnosti, které miize vyuzit k modernizace sitového zdzemi. VétSina kol
tak vychazi zurcitého historického zakladu podoby pocitacové sité, ktery dale
rozSifuje. Pfesné dany stav Skoly si v nasledujicich fadcich namodelujeme a pokusime

se alespon ¢astecné popsat postup jejiho ptiblizeni soucasnym trendtim.

2.1 Obecna analyza potreb Skolské instituce

Na uvod se slusi zacit s trochou matematiky. Odhadem se v primérné Ceské Skole
vyskytuje denné¢ na 500 osob. Kdybychom kazdou danou osobu méli z hlediska
pocitaCové sité povazovat za potencionalniho klienta sit¢, dostavame se do oblasti
sttednich az velkych lokalnich siti. Tato skutecnost plati za predpokladu, bude-li kazdy
uzivatel schopny vyuzivat prostfedky sité. Skola ve vétsing piipadi sice takovym
mnozstvim klientskych zatizeni nedisponuje. Otazkou je stav, kdy Skola nabidne
moznost pfipojeni vlastnich klientskych zatizeni naptiklad pomoci bezdratové sité.
Soucasny rozmach chytrych zafizeni nds posléze muze na takové cCislo dostat.
Na zacatku bychom méli vychéazet z doporuceni vazanych se na pravidla pro velké
sit€. Ucelena literatura neexistuje, jsou vSak znama jista doporuceni pro usnadnéni
spravy takto rozsahlych siti. Z téchto doporuceni budeme dale vychazet. Musime se
zaméfit nejen na vlastni topologii a ndvrh sité, ale doporucit i sluzby, které¢ ndm v jeji

spravé pomohou.
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Cely dokument bude modelové stavét na urcitém pocatecnim stavu skolni pocitacové
sit¢ a navrhu zmén pro zajisténi ucinngjsiho fungovani spojené¢ho s mravni vychovou
prevazné vétsiny klient. Nesmime totiz zapomenout, Ze se jednd o vefejnou instituci,
pro kterou plati také jisté mravni zasady a i ty dale vystihneme. Stav pocitacovych siti
se na jednotlivych Skolach znac¢né lisi, takze nalézt spole¢ny model nebude lehké.
Budeme-li stavét na siti podobné velikosti, vétSinou si jiz sjednou podsiti
nevystacime. Oddéleni podsiti budeme fesit pomoci smérovace, piipadné prepinace
pracujicim na 3. vrstvé modelu OSI. Abychom uSetfili finance na jednotlivé aktivni
prvky, zvolime logické déleni podsiti pomoci virtualnich logickych siti (VLAN).
Dané feseni ptinasi vyhodu moznosti realizace podsiti na jednom fyzickém zatizeni.
Pro spravu jednotlivych uzivatelskych Gcti je vhodné v takovém poctu zvolit centralni
spravu pomoci adresafovych sluzeb. Z diivodu vétSinového smluvniho zédvazku mezi
jednotlivymi zfizovateli SS se softwarovou firmou Microsoft, se nabizi vyuzit jejich
sluzeb a spravu realizovat skrze doménu Active Directory. Klientské zatizeni
(pocitace) budou téz ve vétSin€ piipadii obsahovat operacni systém Microsoft
Windows. Bude tedy moZné nastavovat zasady pro jednotlivé skupiny uzivateli.
UmoZni nam to ovliviiovat chovani systému v pfipadé, Ze jej ovlada Zak nebo ucitel,
piipadné jiny nepedagogicky pracovnik Skoly. Moderni Skola by méla zajistit také
moznost piistupu k bezdratovému piipojeni a vyuZiti sit€ Internet. Jako topologii pro
danou oblast sité¢ budeme muset zvolit vétsi mnozstvi pfistupovych bodi, abychom
zajistiteli co nejucinngjsi pokryti. Dale budeme muset zvolit vhodny zptsob jejiho
zabezpeceni. Samotné provedeni sit€ bude zaleZet na vychozim bod&. Pfes omezené
finance neni vétS§inou mozné vystavét novou sit,, ale pfizplsobit se aktudlnimu stavu.
Proto bude vhodné definovat potencial soucasného feSeni a navrhnout stupné jeji
pfipadné modernizace. Rad bych veskeré tyto aspekty dale podrobnéji popsal a zaméfil
se na ty, které vidim jako dtlezité. Vyuzijeme k tomu piiklad dale zminované

modelové situace.
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2.2 Sit' modelové stredoskolské instituce

2.2.1 Predstaveni instituce

Model lokalni pocitacové sité se tyka odborné sttedni skoly na malém mésté. Do Skoly
denné dochazi 300 studentt ve tfech ctyfletych studijnich oborech. Dale je ve Skole
trvale zaméstnano 40 zaméstnancii, z nich 36 ma téméi denni kontakt se sitovym
zafizenim. Skola se skldda zhlavni budovy o tfech funkénich patrech a piizemi,
piistavby s patrem, pfizemim a té€locvicnou. Jeden z oborti se pfimo tyka vyuky
informacnich a komunikaénich technologii. Skola ma tak veskeré pottebné vybaveni
spojené s pocitatovymi ucebnami a laboratofemi odborného vycviku. Piesny pocet
pocitatovych udeben je roven &islu étyfi. Skola nezaméstnava samostatnou pozici

ewr

upravy jsou ptedavany tieti strané.

2.2.2 Popis stavajiciho stavu

Budovani pocitatové sit¢ probihalo postupné v nékolika fazich. Plvodné Skola
vyuzivala topologii sbérnice s vVyuzitim koaxialnich kabelt. V soucasnosti jiz plné
vyuziva topologii rozsifené hvézdy postavenou na kroucené dvoulince. Topologii je
mozné piirovnat k siti rozsahlé. Konkrétné jsou fyzicky ksiti pfipojeny Cctyii
pocitatové ucebny, osm kabinetl a trojice laboratoti odborného vycviku. Sit’ a aktivni

prvky jsou pfevazné sto megabitové (100 Mb/s).

Infrastruktura

Jako pfenosové médium se vyuziva kroucené dvoulinky v kategorii 5 a Se. Centralnim
prvkem zde vystupuje 24 portovy prepina¢ umistény v kabinetu ucitele obstaravajici
spravu sité. Zde je sit’ pomoci jednotlivych porti pfepinace dale vétvena do podoby
roz$itené topologie. Dany kabinet je umistén v zadni ¢asti piistavby. Pfevazna ¢ast
patetnich spojli je vedena v plastovych listdch. Kromé¢ hlavniho pfepinace se V siti
vyskytuje dalSich 12 piepinact. Ty jsou systematicky rozmistény pro potieby
pocitacovych uceben, laboratofi a jednotlivych kabineti. Kazda u¢ebna ma vlastni
24 portovy piepinac, z kterého jsou dale napojena klientska zafizeni. Toto feSeni
je shodné téz s jednotlivymi laboratofemi. Mirn¢ chaotické je zapojeni kabinetd, kde
Vv ur¢itych mistnostech neplati individudlni pfepinac¢ na kabinet. Znamena to, Ze

z jednoho kabinetu lze napojit zafizeni umisténé v jiné mistnosti. K centralnimu
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pfepinaci je déle pfipojen souborovy server umoziujici sdileni slozek a souborti. Jako
dalsi server je veden databazovy systém skolni agendy umistény v kancelati zastupce
feditele. Podsit’ je feSena prefixem /24, dovolujici definovat celkem 254 jedinecnych
logickych adres pro klientska zafizeni. Skola tak na celou sit’ vyuZiva pravé jedné
podsite, mezi kterou neni nutné smérovat. Smérovac s funkci NAT je vyuzivam pouze
pro pristup do sité Internet. Tento smérovac vsak je plné pod spravou poskytovatele
bezdratového piipojeni a $kola k jeho konfiguraci nema potiebna prava. V soucasnosti

ve Skole neexistuje centralni feSeni pro pfistup k bezdratoveé siti.

SWx = pfepinad

uéebna
kabinet
laboratof

ISP smérovaé | NAT @ 192.168.0.1/24
-

SW1 - centréini pfepinaé

SW2 s SW3 SW4 SWo SWT SW12 SW6
SW10 4 ‘ SW5 ‘
SW11 ‘

Obr. 27 - Vétveni sitové infrastruktury modelové skoly

Zdroj: autor
Sitové sluzby
Skola vyuziva dostupné prostiedky sité relativné minimalng. I pfes vétiinové pripojeni
vSech klientskych zatfizeni do sité, je vétSina pozadavkl na sluzby feSena lokalné.
Nejvice vyuzivanou sluZzbou je moZnost pfistupu k internetu a sdileni soubort skrze
sitové disky. K danym tceliim je vyuzivano sitového opera¢niho systému Novell
NetWare. ,,Operacni system NetWare vyuziva aplikaci sitovéeho serveru i sitovych
klientii. Klientska aplikace je urcena ke spousténi na ruznych klientskych operacnich

systemech. S nainstalovanym systemem NetWare Client muze pracovni stanice zcela

vyuzivat souborovych a tiskovych sluzeb a zabezpeceni.* (Bigelow, 2004, s. 139)
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Veskeré pocitace v siti museji mit ke svému hostitelskému operacnimu systému
naistalovan klientsky program umoziujici komunikaci se souborovym serverem
Novell. Sdileni souborti je pak chranéno pies uzivatelské jméno a heslo, které je nutné
zadat pfed samotnym piihlaSenim do sité. Pohledem na dalsi sluzby, skola nevyuziva
vlastni DHCP ani DNS server. Veskera konfigurace je feSena individualné pomoci
statické IP adresy. Pouzivani ndzvl neni kvuli absenci DNS mozny. Z divodu
centralniho Ulozisté dat se vSak nejedna o takovy problém, pfesto to jiz v soucasnosti

neni tolik obvyklé.

Dale skola vyuziva centralniho systému Skolni agendy Bakaléfi. Tento systém je
nainstalovan na pocitaci zastupce feditele a vyuzivéa databdzi SQL. Ptistup pro rodice
je feSen modulem skrz Webové rozhrani. Na daném pocitaci tak bézi sluzba Internet
Information Services (IIS) slouzici jako webovy server a $kola si pronajima jednu
vlastni vetejnou IP adresu. Diky tomu je zarucen ptistup k webovému rozhrani agendy

1 mimo lokalni sit’ Skoly.

Servery a klientska zafizeni

Skola vyuZivé jeden vyhrazeny server pro obsluhu klientdl. Jako opera¢ni systém na
ném beézi sitovy NetWare od spolecnosti Novell. Jeho napojeni je provedeno piimo
na centralni smérova€. Vyuziva se jako centralni ulozist¢ sdilenych Skolnich
dokumentii a praci jednotlivych studentli. Velikost osobni slozky pro studenta Cini
125 MB, ucitelé maji k dispozici 1 GB vlastniho prostoru. Disk je dostupny pouze
po pfedchozim ptihlaseni pfes Novell klienta. Zalohovani neni feSeno automaticky
a pravidelné, ale manuélné v urcitych etapach Skolniho roku (po zacatku Skolniho

roku, pied rodi€ovskymi schliizkami, pololeti).
Hardwarova konfigurace serveru:

e CPU — Intel Xeon E5205 (2 jadra, 1.86 GHz, 6 MB L2 Cache)
e MB — Fujitsu Siemens D2509

e RAM -4 GB DDR2, 666 MHz

e HDD - 2x 500 GB (RAID 1 — zrcadleni)

¢ NIC — Broadcom BCM5708C, ptenosova rychlost 1 Gbps

Skola ma v siti piipojeno celkem 110 pevnych poéita¢ii. Jednotlivé parametry se lisi.

Nejvykonnéjsi sestavy se nachéazeji v pocitacovych ucebnach, kde je vzdy hardwarova
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konfigurace totoznd pro veSkeré pocitaCe. Priméroveé nejbéznéjsi architekturou
procesoru je Intel Core i3 s operacni paméti velikosti 4 GB a pevnym diskem 500 GB.
Skola vyuzivé plné software a operaéni systém od spole¢nosti Microsoft. Pfihlasovani

klient probiha lokalné.

Provedeni poéitaové uéebny

Ve vsech ctyfech pocitacovych u¢ebnach se nachazi celkem 17 pocitaci. Jeden pocitac
slouzi pro potieby vyucujiciho a zbylych 16 vyuzivaji studenti. Model vSech uceben
je stejny. Obsahuje vzdy 4 tfady stolkd se ¢tyfmi studentskymi pocitaci a posledni
oddéleny stolek vzadu pro pocita¢ vyucujiciho. V kazdé ucebné je umistén jeden
24 portovy smérovac a ke kazdému pocitaci vede jeden UTP kabel. Pivodné méla
Skola dv€ ucebny vypocetni techniky, z kterych se zachovalo i plvodni sitové
vybaveni. Jsou oznaceny jako VYT1 a VYT2 a obsahuji kazdy 24 portovy piepinac
0 prenosové rychlosti 100 Mb/s a UTP kabelaz Cat 5. Dana kategorie 5 (cat 5)
je standardizovana pro rychlost 100 Mb/s. Pozd¢ji byly postupné vybudovany dalsi
dvé ucebny oznacované jako VYT3 a VYT4. Tyto u€ebny jizZ obsahuji pfepinace
s podporou gigabitového Ethernetu a odpovidajici UTP kabelaz Cat Se pro gigabitové
pienosy (1 Gb/s). Smérovace jsou umistény v nasténné rackove skiini o velikosti 6 az
9 jednotek (6U, 9U). Kabely od jednotlivych pocitac¢ti nekonéi pifimo ve smérovaci,
ale sméfuji nejprve do tzv. patch panelu. Patch panel je fada zasuvek konektort RJ-45
uzpiisobend pro umisténi do rozvadéce. Umist'uje se vétSinou spolu se smérovacem a
propojeni probiha skrze kratké patch UTP kabely (délka 0.25 az 1 m). Rozmisténi
v daném rozvadé&¢i naznacuje Obr. 28. Piihlasovani k jednotlivym pocita¢um je feSeno

lokalng skrz univerzalni ucet pro studenta a ucitele.

Bl el patch pane

Obr. 28 - Podoba rozvadéce sitové technologie (racku) v u¢ebnach VYT

Zdroj: autor
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Pfipojeni do internetu

Skola pro pfipojeni k internetu vyuziva vyhrazenou bezdratovou linku v pasmu 5 GHz.
Rychlost linky je stanovena na 8 Mb/s pro stahovani (download) a 5 Mb/s
pro nahravani (upload). Objem pfenesenych dat je neomezeny. Zalozni linka neni

k dispozici.

2.2.3 Hodnoceni ucelnosti

Pohledem na soucasny stav sit€¢ u modelového skolniho prostedi je nutné konstatovat,
7e soudasny stav sité nepatii mezi kritické. Skola svépomoci dosahla piechodu
ze zastaralé sbérnicové topologie na topologii hvézda s vyuzitim kroucené dvoulinky.
Tento stav mél sice postupny vyvoj, ale je mozné jej povazovat za dostateény
a funk¢ni. Navic se u vétSiny patetnich tras objevuje kabelaZz UTP se standardizovanou
kategorii Se pro gigabitovy pfenos. Do budoucna tak postaci vyméena zbylych 100 Mb
aktivnich prvkd pro plné vyuzivani jiz standardniho gigabitového Ethernetu. Tento
stav neplati pro nejstar§i uebny vypocetni techniky, kde je veskerd kabelaz, vcetné
patetniho propojeni s centralnim piepina¢em, feSena kabely UTP kategorie 5.
Zde bude v ptipadé vymeény soucasnych pocitacovych sestav nutné pocitat s kompletni

vymeénou sitové kabeldze novéjsi generace spolu s piepinacem.

Podsit’ s 254 jedine¢nymi IP adresami je pro soucasny stav skolni sit¢ dostatecna.
Skola méa zijem o vybudovani a poskytovani piistupu k bezdratovému piipojeni
pro zaméstnance a studenty. Zde jiz bude tedy nutné zacit fesit 1 vrstveni na podsité
a potizeni skolniho smérovace. Poskytovatel internetu totiz neumozni piistup K upraveé
jejich zatizeni. Soucasny centralni pfepinac je konfigurovatelny a umoziiuje vytvaret
virtudlni lokalni sit¢ (VLAN). Tuto vlastnost dale vyuzijeme k rozdéleni skolni sité

na logické celky a jejich smérovani.

Vyhrady mohou vzniknout u sitovych sluzeb. Soucasny sitovy operacni systém
Novell byl skolou potizen nékdy na konci roku 2004. Jedna se o velice zastaralé feSeni
s relativné slozitou spravou. Zde budu navrhovat jeho komplexni odstaveni a zavedeni
spravy skrz efektivnéj$i adresafové sluzby. Z divodu vyhodného kontraktu
se softwarovym gigantem Microsoft, bude vhodné vyuzit jeho sluzeb a vyuzit nového
serveru pod opera¢nim systémem Windows Server. Potencial daného serveru bude
mozné dale vyuzit pro G¢innéjsi spravu uzivatelskych uctl, centralni konfiguraci

a fizeni pfistupu.
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2.3 Navrhy pro zlepSeni sitové podoby

Po ptecteni predchozi kapitoly jsme ziskali informace o aktudlnim stavu sitového
prostfedi modelové skoly. V nasledujici kapitole predstavime nékolik navrhi pro jeji

modernizaci a pfipravu soucasnym trendim.

2.3.1 Vyména sitové kabelaze VYT1 a VYT2

Ucebny oznacované jako VYT1 a VYT2 jsou pocitacovymi ucebnami, které Skola
vybudovala béhem let 2004 az 2005. Ptes jiz relativn¢ zastaralé hardwarové vybaveni
se Skola rozhodla pro modernizaci a pofidila nové stroje. Dané pocitace jiz obsahuji
sitové karty (NIC) umoziujici teoreticky prenos az 1 Gb/s. Souc€asna sit’ je pomoci
kabeldze a smérovace standardizovéana pro pienos 100 Mb/s. Pro srovnani, maximalni
rychlost pfenosu z pevného disku na daném standardu Cini ptiblizné 12 MB/s.
U gigabitu je dand rychlost desetindsobnd a dostdvame se k moZnosti pfenosu
i 125 MB/s. V8e samoziejmé zalezi téz na ostatnich komponentech, ovSem u
standardniho pevného disku jsme schopni na gigabitu dosdhnout rychlosti pfenosu
po siti az 90 MB/s. Pii praci se sdilenim a sitovymi disky jsme schopni dosahnout
nékolikandsobného zrychleni odezvy sité a jejiho pfenosu. Samoziejmosti je nutnost

mit na celé trase aktivni prvky s gigabitovymi porty, tedy NIC1 — smérovac — NIC2.

V urcitych ptipadech by postacila vyména smérovacii v kazdé ucebné. Bohuzel obé
zminované ucebny jsou vybudovany na kabeldzi a zasuvkach kategorie 5 (Cat 5).
V jinych situacich je dana kategorie kabelaze pro gigabit dostacujici, ovsem z pohledu
standardizace neni dany stav akceptovatelny a mohly by vznikat chyby pfenosu.
Abychom mohli pIn€¢ vyuzivat moZznosti gigabitového prenosu, potiebujeme
minimalné rozsSifenou kategorii 5, oznacovanou jako kategorie 5e (Cat 5e).
Kategorie 5e je v soucasnosti nejlevnéjsi variantou vyuzivani gigabitovych pienosi
na kroucené dvoulince. V soucasnosti jsou jiz 1épe cenové dostupné téz kabely
novéjsich generaci, kde za zminku stoji kabelaz kategorie 6 (Cat 6). Oproti kategorii 5e
ma roz$ifenou Sifku pasma a pfes pokles pofizovaci ceny se stava stabilnéjSim
a vhodnéjsim kandidatem pro gigabitové ptrenosy. Rozhodne-li se pro danou nov¢jsi
kategorii, ziskame navic moznost budouciho vyuziti pomalu standardizovaného deseti
gigabitu (10 Gb/s). Kategorie 6 je schopna vyuzivat deseti gigabitovy pienos

do vzdalenosti 55 m. Pofizovaci cena je v soucasnosti ovSem stale vysoka, ¢as ukaze.
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Co bude nutné vymeénit

Z diivodu absence podpory gigabitového pfenosu soucasné kabelaze se doslova jedna
o kompletni vyménu a novy navrh sitové podoby. Soucasna podoba uceben je doslova
totoznd, pouze jsou zrcadlové prevraceny. Ve vysledku bude dostacujici navrhnout

feSeni pro jednu ucebnu.
Pojd’'me se podivat, z jakych prvki se aktualné sit’ u¢ebny sklada:

e 1x nasténny rozvadec (rack) o velikosti 6U

e 1x 100 Mbps 24 portovy aktivni prvek — smérovac
e 1x patch panel s 24 zasuvkami RJ-45 kategorie 5
e 17x zasuvka RJ-45 u jednotlivého pocitace

o UTP kabel Cat5 potiebné délky a poctu

e pateini kabel UTP mezi centralnim pfepinacem a pfepinacem ucebny

Z vyse uvedené¢ho seznamu bude prakticky nutné vyménit vSe kromé& nasténného
rozvadéce, ktery slouZi k ochrané a uloZeni sitovych komponentt. Jednotlivé UTP
kabely jsou k poc¢itacim vedeny skrze podlahové listy k individualnim fadam stolu.
Dané teSeni vedeni pomoci plastovych list bude zachovéano, nebot’ neni mozné

investovat do kompletnich stavebnich tiprav ucebny.

Navrhované prvky

Slusi se zacit tim nejdulezitéjSim — smérovacem. Na trhu existuje spousty znacek
a rozdilnych kvalit. Jistotu zaznamename v prvcich od firmy Cisco, ovS§em musime
také pocitat s vy$si cenou. Mezi vice profesionalni produkty patii dale feSeni od firmy
HP (Hewlett Packard), které nabizi vykonové podobné sestavy s niz§i cenou
a jednodussi spravou. Znamena to, ze se zaméiime na konfigurovatelné piepinace,
které vétSinou pomoci webové spravy umoziuji konfiguraci VLAN a jinych sluzeb.
Danym potfebam perfektné¢ odpovida prepina¢ HP 1820 24G (J9980A). Jedna se
0 pln¢ gigabitovy piepinal pracujici na vrstvé 2 a obsahujici 24 porti pro UTP
konektor RJ-45. Dale obsahuje 2 porty SFP dovolujici pfipadné piipojeni optického
kabelu. Konfigurace probiha pomoci webového rozhrani, prepinac je vSak schopny

fungovat bez nutnosti konfigurace ihned po zapojeni.

Navrhuji nahradit UTP kabeldz rovnou za Cat6 namisto CatSe. Cenové se to jiz o tolik

nelisi a Skola bude ptipravena do budoucnosti.
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Pro propojeni jednotlivych zafizeni a ochran¢ jeji kabeldze bude potteba poftidit téz
ostatni pasivni prvky se standardizaci Cat6. Pro potfeby patch panelu volim 24 portovy
Patch panel LYNX Cat 6. V daném panelu budou konc¢it veSkeré UTP kabely vedouci

od pocitact. V piipadé potieby je moznost piipojeni i stinéni, neni vSak podminkou.

Druhou stranu kabelu nezapojime ptimo do pocitace, ale provedeme nejprve umisténi
do zasuvky. Zamezime tim zbyte¢nému namahéni nebo zniceni kabelu. Nesmime tedy
zapomenout na 17x UTP 1xRJ45 zasuvku CAT6 na omitku. Dana datova zasuvka
bude umisténa pod stolem kazdého pocitace. K propojeni pocitace nam jiz posléze

bude stacit kratkého UTP kabelu, oznacovaného jako patch kabel.

UTP kabelaz se prodava v cen¢ po metru. Existuje moznost zakoupit tzv. box ¢i civku,
obsahujici vétsinou 305 m kabelu, coZz je pro potieby jedné ucebny dostacujici.
Vzhledem ke skutecnosti, ze budou kabely vedeny v liStach a chrdnény proti vnéj$im
vlivlim, postaci koupit jej v provedeni drdt. Cenové vychazi oproti licné levnéji.
Vzhledem ke skute€nosti, ze budujeme sit’ na n€kolik let doptedu, je vhodné zvolit
kvalitniho vyrobce kabelu, napiiklad Belden UTP kabel 7965E, Cat6, 305 m.
Zakoupeny box vyuZijeme pro tazeni vSech tras, tedy nejen mezi pocitacem a
smérovacem (konkrétné zasuvkou pocitace a patch panelem), ale téZ pro kratké patch
kabely i patefni linky. Posledni polozkou na seznamu jsou samotné konektory RJ-45.
VétSinou se prodavaji po baleni 100 ks. Konektory, jakozto pasivni prvky, musi také

podporovat Cat6 a umoznovat osazeni na kabely typu drat.

ZpUsob vedeni kabelaze

Vedeni kabelaZe bude totoZné se soucasnym stavem. Pouze se nahradi zastaralé prvky.
Ochrana kabelaze v plastovych liStach. Ochrana aktivnich prvkd pomoci
uzamykatelného rozvadéce. Zpisob vedeni kabelaze je naznacen v ptiloze A na konci

dokumentu.

Zpusob zapojeni portu prepinace

Navrhovany piepina¢ obsahuje celkem 24 porti pro UTP kabel oznacené jako
port 1 az port 24. Logicky je vhodné zapojit a o¢islovat jednotlivé pocitace od portu 1
dale. Prvni pocitac bude umistén v prvni fad€ nalevo, ¢islo bude s kazdym pocitacem
po pravici narGstat. Posledni port pfepinace (port 24) bude vyhrazen pro patetrni linku.

Volné porty ziistavaji nezapojeny, piipadné jako zaloha pfi rozbiti aktivniho portu.
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Nasledujici tabulka jednoduse zaznamenava zapojeni jednotlivych portli prepinace.
Zelena barva Cisla znamend odlisny druh konektoru. V daném piipadé se jedna
0 dvojici SFP portt, které vSak ztstanou nevyuzity. Je vhodné podobnym zpiisobem

provadét dokumentaci pro pozdéjsi opravy a diagnostiky problému.

24P_SWITCH — SW2 (VT1)

port 1 2 3 4 5 6 7 8
cil PCO1 PC02 PC03 PC04 PCO05 PC06 PCO7 PCO08
port 9 10 11 12 13 14 15 16
cil PC09 PC10 PCi11 PC12 PC13 PC14 PC15 PC16
port 17 18 19 20 21 22 23 24
cil PC17 - - - - - - SW1/5
port 25 26
cil

Tabulka 4 - Popis zapojeni jednotlivych porti piepinace uéebny VYTI

Naklady na vybudovani

1x ptepina¢ HP 1820 24G 4 672 K¢
1x Patch panel LYNX Cat 6 1239 K¢
1x UTP kabel Belden 7965E, Cat6, drat, 305m civka 4352 K¢
1x konektor RJ45-8p8c,50um Au, drat, CAT6, 100ks 561 K¢
17x zasuvka UTP RJ45 CAT6 na omitku 1986 K¢
Celkem s DPH 12 810 K¢

Celkové vydaje za material pro vyménu soucasné kabeldze ¢ini 12 810 K¢. Nejedna se
ve vysledku o tolik zavaZnou castku. Vysledkem vznikne sit’ pfipravend pro plny
gigabitovy pienos s vidinou mozného budouciho rozsifeni. Otazkou je, zdali je Skola
schopna vybudovani dané sité svépomoci. V ptipadé zakazky mtize odhadem castka
za prestavbu vysplhat i ke 20 000 K¢. Dana firma vSak za provoz plné odpovida a
udava zaruku. V piipadé nasi modelové skoly se jedna o vystavbu svépomoci, nebot’
Skola ma jiz zkuSenosti z pfedchozi vystavby. Navic se jedn4 o odbornou $kolu a miize

tak zapojit své studenty do praxe pro rozsifeni jejich obzort.

2.3.2 Vyhody adresarové sluzby Active Directory

Jiz v teoretické Casti jsme si prozradili klady adresarovych sluzeb spojené s centralni
sitovou spravou. V nasledujicim textu bychom se konkrétné méli kratce pozastavit
nad vyhodami vyuzivani adresafové sluzby Active Directory (AD) ve Skolnim
prostiedi a uvést tipy pro jeji naslednou konfiguraci. Omezena kapacita dan¢ literatury
nedovoluje se piimo zaobirat samotnou instalaci. Na internetu vSak existuje

nespocetné mnozstvi navodl pro jeji instalaci. Sluzba Active Directory je dostupna
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V opera¢nim systému Windows Server od verze 2003 do soucasnosti. Dale tak budeme
predpokladat, ze se skole podafilo Gspésné nainstalovat a nakonfigurovat danou
sluzbu. Nasim cilem bude pIn¢ nahradit sitovy opera¢ni systém Novell a jeho sluzby.
S instalaci sluzby AD je nutné nainstalovat téZ nazvovy server (DNS) pro fizeni nazva
domény. Pro ndzev domény doporucuji pouzit totoZznou oficialni internetovou doménu
Skoly. Vezmeme si kuptikladu Univerzitu Hradec Kralové, kterd provozuje vlastni
webovou prezentaci pod doménou http://uhk.cz a doména sluzby AD ma totozny nazev

uhk.cz. Pod definovanou doménu posléze zaradime veskeré pocitace v siti.

Jednou z vyhod adresafovych sluzeb je moznost ovéfovani uzivatelskych jmen
centralné skrz sitové prostiedi. Skola se do soucasnosti tolik nezaobirala moZnostmi
sitového ovetovani uzivatell do operacniho systému a vSe feSila lokaln€. V ptipadé
celé ucebny to znamenalo, obejit kazdy pocita¢ zvlast a definovat jeho ucty.
Nakonfigurované ucty navic byly znané obecné a potencionadlné nebezpecné.
Obsahovaly jednotné ptihlasovani, napiiklad student a totozné heslo znamé

pro veskeré studenty skoly.

S pouzitim dané adresarové sluzby jsme schopni pro kazdého studenta nadefinovat
jedineény piihlasovaci ucet, ktery miize vyuzivat po celou dobu studia. Uet bude
veden jeho jménem i heslem a bude za né&j téz zodpovédny. Pro navyky spravné
bezpecnostni politiky je vhodné uzivatelim nadefinovat pravidla bezpecného hesla.
Znamena to urcit naptiklad minimalni pocet znakt hesla, jeho slozitost (velkd a mala
pismena, ¢islovky, dalsi znaky) ¢i dobu jeho platnosti. Studenty 1 zaméstnance Skoly
to nejen nauci tréninku vlastni paméti, ale upozorni na dileZitost péce o vlastni
soukromi. V ptipad¢é néjaké skody jsme navic schopni relativné rychle identifikovat
posledniho aktivniho uZzivatele, ktery se jiz nebude skryvat za obecnym jménem

student.

Struktura uzivatelského jména

Nejvhodnéjsi podobou uzivatelského jména je vyuziti ptijmeni a kiestniho jména
uzivatele. Z ptijmeni si vezmeme prvnich pét znakd, je-li pfijmeni kratsi, uzije se celé
pfijmeni a jiz se nedopliuje Zadnymi znaky. Dale si vypuj¢ime prvni dva znaky

kiestniho jména a posléze piidame ¢islici zarucujici jedine¢nost uzivatelského jména.

Uzivatel jménem Novoméstsky FrantiSek ma podobu uzivatelského jména:

novomfrl. V ptipad¢ vyskytu stejné skladby jména, by mél dalsi uzivatel novomfr2.
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Cestovni profil

Cestovnim profilem je specialni typ sitového uzivatelského uctu v doméné¢ AD
u opera¢nich systému Windows. Tento typ profilu se hodi do takovych sitovych
prostiedi, kde uzivatelé vyuzivaji vice pocitacl v siti pro svoji praci. Je tak idedlni téz
pro skolska prostredi, kdy se student mize vyskytovat v riiznych pocitacovych
ucebnach. Bez cestovniho profilu by veskeré jeho nastaveni a soubory zlstavaly pouze
na jednom lokalnim pocitaci. Kdyby se pod svymi tdaji ptihlasil na pocitac jiny,
ptihlaseni by diky centralni sprave sice probéhlo, ale na daném pocitaci by se vytvotil
znovu Cisty profil bez dat. Cestovni profil se naopak po praci a odhlaseni z pocitace
uklada misto do lokalniho ulozisté na sitové ulozisté serveru. Pfi pfihlaseni na jiny
pocitac je tento profil ze serveru staZzen do lokdlniho pocitace a po odhlaSeni je znovu
na serveru piepsan na nov¢jsi data. S uZivatelem tak siti cestuje nastaveni jeho plochy,
dokumenty, zdlozky, kontakty nebo rozmisténi ikon. Pracovni plocha kazdého

pocitace vypada shodn¢ a uzivateli nezalezi na fyzickém misté prace.

Konfigurace cestovniho profilu

Konfigurace cestovni profilu je z pohledu spravy relativné jednoduchou zélezitosti.
Sprava doménovych profilit AD probiha v nastroji Uzivatelé a pocitace sluzby Active
Directory. Po vytvofeni nového uzivatelského Gétu klikneme pravym tlacitkem
na Vlastnosti. Otevie se nové okno pro konfiguraci Gétu. Cestovni profil
konfigurujeme pod zalozkou Profil, kde zadame sitovou cestu pro profil. Timto
systému fekneme, Ze se jednd o cestovni profil s ukladanim na server. Pfedtim je nutné
vytvoftit sdilenou slozku v siti. Nejlépe na serveru, kde provozujeme sluzbu AD,

pfipadné€ na souborovém serveru. Piiklad sitové cesty systému Windows:

\\SPSE-DOMAIN\PROFILESS\students profiles\%username$%

SPSE-DOMAIN pfedstavuje doménovy ndzev zafizeni, kde bude profil ukladan.
DNS server jej podle dynamicky generované tabulky domény pielozi na ¢iselnou IP
adresu. PROFILES$ udava vlastni sdilenou slozku, znacka dolaru piedstavuje
oznaceni skryté slozky (v prazkumniku soubori neni viditelnd). Proménna
%username% se po potvrzeni nastaveni automaticky prepiSe na pravé uzivatelské
jméno. Cestovni profil se v dané sloZce vytvoii automaticky pfi prvnim piihlaSeni

uzivatele do domény. V dané cesté nalezneme slozku s ndzvem uzivatele s ptiponou.
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Obr. 29 - Podoba konfigurace cestovniho profilu

Sprava zasad skupiny

Zdroj: autor

Jedna se o ndstroj umoziujici definovat skupinové restrikce a nastaveni totozna

pro kazdé zatizeni a uZzivatele Vv domén¢. Zésady je mozné pifimo smétfovat pouze

na skupinu uZivateli nebo pocita¢l. Po nainstalovani AD jiZz je automaticky

nakonfigurovano par zésad pro pocitace i uzivatele v siti. Pomoci zasad miizeme

naptiklad ptifadit omezend prava pro studentské Ucty, zamezit instalaci a ptipojeni

vyménitelnych médii, zajistit mapovani sitovych jednotek, definovat pravidla

uzivatelského hesla nebo zamezit ptfipojeni k internetu. Ndstroj je dostupny po

nainstalovani sluzby Active Directory. Konfigurace je prehledna a umoziuje dalsi

rozSifena nastaveni. Pro sitové prostiedi by se napiiklad mohlo hodit omezeni celkové

velikosti cestovnich profilti nebo definovani cest pro ukladdni dokumentti, obrazkii,

videi, polozek plochy ¢i stazenych souboril uzivatele.
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2.3.3 Navrh bezdratové skolni sité

Pro udrzeni tempa se souc¢asnym vyvojem pocitacovych siti je absence bezdratové sité
relativné troufalym feSenim. Na ptikladu modelové skoly provede navrh realizace

bezdratové sité a ptiklady pro jeji vhodnou konfiguraci.

Zakladni tivaha

vvvvvv

aktivnim prvkem pfiistupovy bod (AP). Vzhledem ke skutecnosti, Ze sit’ bude
vyuzivana v ramci vnitinich prostor a nebude tolik rusena vnéjSimi vlivy, se jako
nejvhodnéjsi feSeni nabizi vyuzit stidle nejrozsitenéjStho pasma 2.4 GHz.
Frekvence 5 GHz je z technického hlediska dokonalej$im feSenim, bohuzel vsak stale
existuje malé mnozstvi klientskych zafizeni, které s nim dokazi pracovat. Jako
standard ndm do danych prostor bohaté¢ postaci 802.11g. Dany standard umoziuje
rychlost pfenosu 54 Mb/s a vzhledem ke skute¢nosti, ze z vétSiny bude bezdratova sit’
vyuZivéana pro pfistup k internetu, je rychlost dostate¢na. Oproti novéjSimu standardu
802.11n vyuziva vychozi $itku pasma (20 MHz) a neni tak tolik nachylna
K interferencim. Standard 802.11n muze sice také vyuzivat vychozi §itky pasma,
pfenosovd rychlost je vSak pfiblizné srovnatelnd s ptfedchozim standardem.
Pro rychlejsi prenosové rychlosti okolo 150 Mb/s, které standard 802.11n umoziuje,
jiz musime vyuzivat $itku pasma 40 MHz, ¢imz vSak vzniké vy$$i procento vzajemné

interference na pasmu 2,4 GHz.

Ptistupové body pro vnitini prostory obsahuji vSesmérovou anténu.
Ta je s ptfihlédnutim riznych faktorti ovliviwjici bezdratovy pienos schopna pokryti
prostoru dvou standardnich u¢eben. V§esmérové antény jsou uzplisobeny k idealnimu
Siteni signalu tzv. ,,po patre“. Ve vysledku nevyzatuji signal do dokonalého tvaru
koule, ale piipomina tvar koblihy. S ptihlédnutim na dané vlastnosti a faktory vychazi,
ze pro bezproblémové pokryti vSech funkénich ¢asti budovy Skoly ndm nevystaci
jeden ptistupovy bod. Sit’ bude slozena pomoci nékolika ptistupovych bodi plnici
vlastnosti topologie rozsifené oblasti sluzeb (ESS). V hlavni budové se bude nachazet
celkem devét AP, strategicky rozmisténych po ttech AP na patie. Ve zbylych ¢astech
komplexu umistime dalSich 8 AP. Celkem se o pokryti bude podilet 17 AP.
Skola se rozklada na plose 2 570 m?, kazdé AP tak bude schopno pokryt 150 m?.
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Obr. 30 - Teoretické rozmisténi AP na jednom patie hlavni budovy

Zdroj: autor

Potfebné komponenty

Budovani bezdratové sité spada pod vystavbu kompletné nové oblasti sité. Je to stejné
jako vybudovani a zasitovani nové u¢ebny vypocetni techniky. Pouze s tim rozdilem,
ze dané komponenty budou fyzicky rozmistény po celém objektu, ovSem logicky
budou spadat do oblasti jedné podsité. Pro ptistupovy bod se nabizi volit ovéteného
vyrobce profesionalnich sitovych technologii Cisco. Potfizovaci cena takového bodu
vSak presahuje i 5000 K¢&. Na trhu tak existuje nékolik dalSich vyrobca, ktefi si za
dobu svého kvalitniho fungovéani vyslouZili z4jem ze strany spotiebiteld a jejich
cenova politika stavi na méné movité zédkazniky. Jednim z krald nelicencovanych
bezdratovych technologii je i lotysska firma Mikrotik. Jejich vyrobky ptevazné
vyuzivaji poskytovatelé bezdratového ptipojeni k Sifeni svych technologii. Dand firma
pied nedavnem ptedstavila vnitiné uzptisobené AP piesn¢ definované pro nase ucely.
Oznacuje se jako MikroTik cAP-2n AP a pracuje v pasmu 2,4 GHz vyuzivajici
standardu 802.11b/g/n. Napajeni AP probiha skrze PoE (Power over Ethernet), coz je
standard Sifeni napéti skrz pary UTP kabelu pfimo do konektoru RJ-45. Abychom
nemuseli ke kazdému AP tahnout napéti z vlastniho adaptéru, vyuzivame POE panel.

Dany panel je podobny patch panelu a obsahuje dvé fady zasuvek RJ-45. Do horni
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fady konektorti RJ-45 se pfipojuji porty bez napajeni (napt. smeérovac). Do spodni fady
konektortt RJ-45 se pfipojuji zafizeni vyuzivajici napajeni po sitovém kabelu. Pro
dané ucely volime WaveRF 24-portovy pasivni POE panel — stinény. Panel je
pasivni, je nutné jej napajet pomoci externiho stejnosmérného zdroje. Pro naSe ucely
se nejlépe hodi Primyslovy napdjeci zdroj POWER s hodnotami napéti 12V a

proudu 6A, coz pIn¢ dostacuje pro napajeni v§ech AP.

Jednotlivé ptistupové body propojime pomoci piepinace. K témto uceliim je nejlepsi
variantou piepina¢ MikroTik Cloud Router Switch CRS125 obsahujici 24 portt
pro gigabitovy pfenos a konzoli pro umisténi do sitového rozvadéce. Diky tomu,

ze se jedna o totozného vyrobce, je mozna centralni sprava vSech AP z daného zatizeni.

Nesmime zapomenout zakoncit vSechny trasy kabelti od jednotlivych AP do patch
panelu. Pro dané tcéely nam plné postaéi standardizace pro UTP Kkategorie 5e.
Zvolime zakladni 24 portovy Patch panel UTP cat.5e 24p 1U Black.

Pro ochranu danych prvka zvolime nasténny rack, kde zakoncime veSkerou
technologii bezdratové sité. Volime Nasténny rozvadéc Lexi-NET 9U o rozmérech

600/450 mm.

Na zavér nesmime opomenout na ostatni nutné ptisluSenstvi, jako je UTP kabel Cat5e
pro spojeni jednotlivych AP, sitové konektory, sitové zasuvky a dal§i nutné

ptislusenstvi. V naSem piipad¢ je nutné zakoupit plastové liSty pro ochranu kabeli.

Naklady na vybudovani
17x MikroTik cAP-2n AP/Hotspot 2,4 GHz, 802.11n - vnitini 19 023 K¢
1x MikroTik Cloud Router Switch CRS125 4376 K¢
1x WaveRF 24-portovy pasivni POE panel - stinény 1203 K¢
1x POWER Primyslovy napajeci zdroj 12 V, 6 A 661 K¢
1x Patch panel UTP cat.5e 24p 1U Black 431 K¢
1x Nasténny rozvadéc Lexi-NET 9U 600/450 2 670 K¢
2X SOLARIX, baleni 305 m, UTP kabel Cat5E, drat, PVC 3568 K¢
1x Konektor RJ45-8p8c,50um Au, drat, nesklad, CAT5e, 100ks 318 K¢
17x zasuvka UTP RJ45 CAT6 na omitku 1986 K¢
Dalsi naklady za ptisluSenstvi 3000 K¢
Celkem s DPH 37 226 K¢

Znovu se jedna o castku vynalozenou za samotné pofizeni jednotlivych prvki.
Tabulka sice pocita s dodate¢nou ¢astkou za prislusenstvi, ovSem finalni ¢astka se

vzdy mize lisit s ohledem na rozmisténi a naro¢nosti vybudovani sité.
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Topologie zapojeni

Zapojeni jednotlivych prvkd vychéazi zpredem definované uvahy pii nékupu

potifebnych komponentt. Jedna se o relativné jednoduchy zptisob propojeni do hvézdy.

Jednotlivé ptistupové body jsou zapojeny do portu 1 az 17 obsluhujiciho prepinace.

Dale je pfepinac propojen pomoci pateiniho kabelu do pivodni distribuéni sité skoly.

Na presny zpisob zapojeni pateini sit¢ se jiz dana kapitola nezaméiuje. V piikladu

na modelovou Skolu by se vsSak jednalo o propojeni s centralnim smérovacem

Skoly (SW1) viz obr. 27.
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Obr. 31 - Topologie zapojeni ptistupovych bodi
Zdroj: autor
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Fyzické umisténi pristupovych bodu

Fyzické umisténi jednotlivych ptistupovych bodi podléha vzajemnému vykryti mezi
prvky. Jedna se o relativné naro¢ny pracovni ukon. Samotné rozmisténi pfistupovych
bodu je relativné snadné. Zakoupené prvky obsahuji vSe potiebné pro jejich umisténi
na podélnou nebo pfi€nou zed. Horsi situaci je tazeni pienosového média
k jednotlivym AP. Veskera kabelaz vychazi z racku umisténého v kancelafi zastupce.
Skolni komplex byl postupné budovany mezi lety 1948-1970, kdy poéitadové sit& byly
pouze v plenkéch. Budova nema potfebné technické zdzemi ani pritahy jednotlivych
zdi. Skola tak na tyto ikony najala specializovanou technickou firmu, ktera provedla
tazeni kabelaze mezi jednotlivymi pfistupovymi body. Tazeni probih4 znovu pomoci

plastovych list z patch panelu v racku do zasuvky umisténé nedaleko AP.

Obr. 32 - Navrhovany zpusob fyzického zapojeni AP

Zdroj: autor
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Doporuéena konfigurace bezdratové sité

Pti konfiguraci bezdratoveé sité se budeme fidit pravidly definovanymi pro topologie
bezdratovych siti ESS (rozsifena oblast sluzeb). Pro zajisténi roamingu je nutné,
aby veskeré piistupové body vysilaly totozny jedine¢ny identifikator SSID. Pomoci
néj bude dochézet k ptipojovani klientli bez ohledu na pravé fyzicky ptipojované AP.
Nazev SSID by mél vypovidat o vyznamu vyuziti sit€. Vhodnym nazvem by tak mohlo
byt: WIFI_SKOLA, SKOLNI_WIFI, WIFI_STUDENT, ¢i kuptikladu SKOLA_WLAN.
Dané SSID je nutné nastavit pro kazdé AP zvlast. Dale je nutné zajistit,
aby se pripojenym klientim automaticky ptidélila jedine¢na logicka adresa z predem
definovaného rozsahu adres. Pro tyto ucely vyuzijeme sluzeb virtualni lokalni sit’
(VLAN), o kterém se dale zminim v nasledujici kapitole. VLAN nam navic umozni
oddélit technickou podsit’ a podsit’ pro klienty. Technickou podsit’ vyuzijeme
pro konfiguraci pfistupovych bodiu (konfigurace prvkii probiha pomoci IP adres)

a naopak podsit’ pro klienty jiz bude ¢isté slouzit ptipojenym klientiim.

Doporuéené zabezpeceni bezdratové sité

Pro sit’ danych rozmérii se rozhodné€ nabizi vyuzit jedine¢ného ovéfovani pomoci
standardu 802.11x skrz server RADIUS. RADIUS server je mozZné pfimo propojit
s databazi Active Directory a vyuZzivat ovéfovani skrz doménové ucty studentl a
zamé&stnancl. Diky tomuto feSeni se jednotlivi uZivatelé hléasi pod totoZznymi vlastnimi
udaji jako napiiklad pii ptfihlaSovani do operacniho systému pocitace v doméné.
Nehrozi tak prozrazeni jednotného hesla pfi jiném zptisobu Sifrovani. Navic je mozné
vyuzit definice skupin. Rozdé€lenim skupin naptiklad na studenty a zaméstnance
muzeme definovat jista pravidla pro pfistup do sité. NejzakladnéjSim pravidlem muze
byt napiiklad omezeni piistupu uzivatelti ze skupiny student pouze po dobu vyucovani
od pondéli do patku v ¢ase 6:00 az 17:00. Mimo stanoveny ¢as bude pokus o ovéieni
instalaci RADIUS serveru piimo na doménovy fadic Windows Serveru
je synchronizace relativné jednoducha a rychla. Mozné navody feseni je mozné nalézt
pomoci vyhledavace na internetu. ZabezpeCeni vyuziva typu Sifrovani

WPA-podnikové nebo WPA2-podnikové.
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Filtrovani pozadavku

Z divodu zajiSténi bezpeCnosti a vyuzivani Skolni bezdratové sité prevazné
pro studijni Gcely je vhodné navic chranit piistup bezdratové sité¢ do nebo z Internetu
branou firewall. Ta zajiStuje bezpecnost interni sité, umoznuje logovani provozu a

filtruje nezadouci provoz.

Vlastni navrhovany seznam internetovych sluzeb a protokolu, které je mozné vyuzivat

z bezdratové sité skoly:

HTTP 80 (TCP)

HTTP 8080 (TCP)

HTTPS 443 (TCP)

FTP 21 (TCP)

SSH 22 (TCP)

Telnet 23 (TCP)

DNS 53 (TCP/UDP)

ICMP (ping)

IMAP 143 (TCP)

IMAPS 993 (TCP)

POP3 110 (TCP)

POP3S 995 (TCP)

SMTP 25 (TCP)

SMTPS 465 (TCP)
SMTPS 587 (TCP)

NNTP 119 (TCP)

NNTPS 563 (TCP)
RSYNC 873 (TCP/UDP)
SVN 3690 (TCP/UDP)
RTSP 554 (TCP/UDP)
RTMP 1935 (TCP)

L2TP 1701 (UDP)

PPTP 1723 (TCP/UDP)
OpenVPN 1194 (TCP/UDP)
H.323 (TCP/1720,1503, UDP/1719)
SIP (TCP/1863, UDP/5060)

Seznam obsahuje ndzvy jednotlivych sluzeb s ¢islem a druhem portd transportni
vrstvy. K danym ucelim postaci definice pravidel skrz stavovou inspekci paketi.
Zamezime tim napfiklad moznosti hrani online her vyuZzivajici specidlnich porti

a vyuzivani bezdratové sité Cisté pro potieby prace s informacemi.
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2.3.4 Rozdéleni podsiti na logické celky

Modelova skola v soucasnosti vyuziva jedné podsité s prefixem /24, dovolujici pritadit
254 jedineénych logickych adres pro hosty. Konkrétné¢ se jednd o podsit
192.168.0.0/24 (ttida C privatnich IP adres). Pro hosty je mozné vyuzit IP adresy
192.168.0.1 az 192.168.0.254. S rozsitujicimi sluzbami hrozi, Ze dany pocet IP adres
nebude brzy dostatecny, zvlast pokud zapojime do dané podsité i klienty bezdratové
sit€. Tento stav je mozné vyiesit konfiguraci nové podsité, napiiklad 192.168.1.0/24
a ziskat tak dalSich 254 adres. Ke kazd¢ nové podsiti je vSak nutné pfidat i novy
smérovac, ktery umoznuje smérovani paketd mezi jednotlivymi podsitémi. Pfipadné
pro kazdou podsit’ tahat jedno fyzické prenosové médium. Existuje vSak jednodussi
varianta feSeni podsiti - pomoci virtualnich lokalnich siti (VLAN). Na celou rozsahlou
sit’ vétSinou postaci jeden smérovac zajistujici jejich smérovani. Logicky muzeme
odd¢lovat ¢asti pfipojené na jednom piepinaci umoznujici jejich konfiguraci. Znamena
to, ze Cast portll pfepinace mizeme pripojit do jednoho logického celku a jiné zase
do druhého oddéleného logického celku. Konfigurace VLAN je feSena na 2. vrstvé
referenéniho modelu OSI pomoci konfigurovatelnych ptepinaci. Abychom vSak
mohli logické celky smérovat mezi sebou, potfebujeme zminovany smérova¢ nebo
pfepinaé s funkci L3 (smérovanim). Skola vlastni konkrétné  trojici
konfigurovatelnych pifepinaci (SW1, SW3 a SW4). BohuZel vSak nema prvek,
ktery by pfipadné logické celky sméroval, nebot’ nema k dispozici vlastni smérovac.
Nicméné by Skola rada vyuZivala dané technologie a rozhodla se zainvestovat koupi

vlastniho smérovace, ktery miize dale vyuzit i na fizeni dalSich sitovych sluzeb.

Potfebné komponenty

Hlavni zélezitosti v daném piipad€ bude nutnost potidit pro potteby Skoly relativné
vykonny smérova¢. SmérovaCe uréené do domacnosti jsou z pohledu vykonu
nepouzitelné. S ohledem na velikost sit¢ je nutné porozhlédnout se po firemnich
(profesionalnich) fesenich. Trh s profesionalni sitovou technikou je rozsahly. Navic je
mozné pro potfeby smérovani vyhradit vykonngjsi pocita¢ architektury x86 (PC)
s opera¢nim systémem Linux. Dané feSeni je ale relativné slozité na spravu a je nutné
mit jiz uréité zkuSenosti. Ohledné vyhrazeného sitového feSeni se znovu nabizi firma
Cisco a jejich mocny operaéni systém uzivany na piepinacich a smérovaéich 10S.
Sprava vétsSinou probiha v pomoci piikazové fadky a pro jeho spravu je téZ nutné mit

.....
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Znovu je tak vhodné zastavit se u feSeni lotySské firmy Mikrotik. Jejich nabidka
obsahuje zafizeni spadajici pod sérii Cloud Series Devices. Jedna se o vykonnou fadu
pfepina¢i a smeérovaci zalozenou na operacnim systému RouterOS.
Tento specializovany operacni systém puvodem vychazi z Linuxu a je mozné jej
spravovat skrz grafické i webové rozhrani. Pro zajisténi budouciho rozvoje sité
navrhuji zvolit jeden z nejvykonngjSich smérovaci dané série, konkrétné Mikrotik
CCR1036 s 12x Gbit porty a 4 GB opera¢ni paméti. Vzhledem k vice verzim daného
produktu je piesné oznaceni smérovace Mikrotik CCR1036-12G-4S. Smérovac
obsahuje vykonny procesor uzptsobeny pro sitovy provoz s 36 individudlnimi jadry
a pracovni frekvenci 1,2 GHz. Dany smérovac je plné gigabitovy a umoziuje celkove
zpracovat az 8 miliond paketl za sekundu s propustnosti az 16 Gb/s. Jednd se o velice
vykonné feSeni, které zajisti, Ze sit' nebude zpomalovana z diivodu nedostate¢né
hardwarové kapacity, a to i do budoucna. Navic diky zna¢né konfigurovatelnému
operaénimu systému smérovace je mozné smérova¢ dale vyuzit jako Firewall,

DHCP server nebo NAT.

Naklady na pofizeni

1x smérova¢ Mikrotik CCR1036-12G-4S 22 593 K¢
Celkem s DPH 22 593 K¢

Vyssi pofizovaci cena je dana vykonem aktivniho prvku a Siroké mozZnosti jeho
vyuZziti. Pomoci jednoho zafizeni mliZeme navic provozovat vice sitovych sluzeb
| pfes splnéni zakladniho pozadavku na smérovani. Hlavni funkci smérovace bude
smérovani mezi jednotlivymi logickymi celky, ale diky moZnosti ostatnich sluzeb
je mozné definovat napiiklad dynamické piitazovani IP adres pro jednotlivé logické
podsité. Firma Mikrotik nabizi 1 levnéjsi feSeni ze stejné série smérovacu, kdy ceny
zacinaji na ¢astce necelych 10 000 K¢. I v tomto ptipadé se jedna o dostatecné vykonné

feSeni, ackoliv zplisobuje mensi pouzitelnost do budoucna.

Logické rozdéleni sité

Jiz bylo naznaceno, ze podsit¢ budeme fesit logicky pomoci piidani ¢isla VLAN (tagu)
do ramce. VSechny piepinace maji defaultné nastaveny vychozi VLAN ¢islo 1
(VLANI1). U konfigurovatelnych piepinacii je mozné pridat jiné Cislo VLAN,
¢imz logicky vznikne jina oblast, nebot’ jsou ramce vychazejici z takto upraveného

portu znaceny odliSnym ¢islem VLAN. Na jednom fyzickém portu pfepinace je mozné
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definovat vicero logickych siti a dosahnout tak oddéleného provozu na jediném
prenosovém médiu. Na dané vrstveé navic neni mozné, aby spolu dva logicky oddélené
celky mohly komunikovat. Toto je mozné definovat az na vrstvé sitové, kde se také
piifazuji logické adresy (IP adresy) jednotlivych zafizeni v danych celcich.
Pfed samotnou konfiguraci je nutné zamyslet se nad logickym rozdélenim celé sité.
Provedeme-li rekapitulaci stavu sit¢ modelové Skoly podle obr. 27, ptijdeme
na nasledujici podobu. Skola mé celkem &tyfi pocitatové uéebny, takze pro kazdou
ucebny se vytvoii samostatny logicky celek. Déle zde mame dvé odlisné laboratote
praktické vyuky, kdy kazda ucebna vyuziva své specialni zafizeni a pfisluSenstvi.
Znamena to ptidani dalSich dvou VLAN pro jednu laboratof. Posledni zndmou ¢asti
jsou kabinety, kde jsou umistény pocitace pro tvorbu vyukovych materiald, sitové
tiskdrny a scannery. Této oblasti je vhodné pfifadit také vlastni logickou podsit’.
Postupem casu nam vsak vznikly dalsi oblasti sité, jako je technologické zazemi
pro servery a aktivni prvky sit¢ nebo podsit’ pro klienty bezdratové sit€. Logické
rozdé¢leni naznaci nasledujici tabulka.

ID | Popis
VLAN1 defaultni VLAN (nelze zmeénit)
VLAN2 | ucebna vypocetni techniky 1 (VYT1)
VLAN3 | ucebna vypocetni techniky 2 (VYT2)
VLAN4 | ucebna vypocetni techniky 3 (VYT3)
VLANS | ucebna vypocetni techniky 4 (VYT4)
VLANG | laboratoi Cisco
VLANY | laboratoi mikroprocesorové techniky
VLANS8 | kabinety + kancelare

VLANY9 | bezdratova sit’
VLANI1O0 | servery + technologicka Cast sité

Tabulka 5 - Logické rozdéleni skolni sité podle oblasti

Zdroj: autor

Nepocitame-li vychozi VLANL, celou podsit’ jsme rozdélili na devét logickych celkd,
které mizeme dale rozdélit na jednotlivé podsité a zamezit tak ptipadnému nedostatku
IP adres. Rozd¢leni bude realizovano primarné na konfigurovatelném centralnim
prepinaci, zatimco bude pro jednotlivé zapojené porty definovano ¢islo VLAN.
Vyjimka se tykéa pouze portl k prepinacim SW3 a SW4. Tyto piepinace maji z divodu
dale se nachézejicich aktivnich prvka téZ moznost konfigurace VLAN. Na téchto
portech tak nebude naptimo nastaveno ¢islo VLAN (untag), ale pouze oznacena Cisla

VLAN, které mohou portem prochazet (tag). Vice naznacuji nasledujici obrazky.

75



SWx = prepinaé

gy ucebna
5’ kabinet
g’ laboratof
j—

ISP smérovac / NAT ? 192.168.0.1/24
(=)
=

Skolni smérovac Mikrotik

Port 12/ 24
tag vian: 1,2,3.4,5,6,7.8,9,10
| Porf 10

Port 12 ~— tag vian: 10

..;";';Y',.‘,’::ﬁo SW1 - centralni pfepinac

Aﬂtlx\
Port 3/ 24 untagvian: 4

Port1/24
2 Port2/ 24 L Port5/16  Port6/24
vian: tag vian: 3.6.7 vian: 8 untag vian: 8 untag vian: 5

/
sw2 SW3 Wi _g=ory SWO gy Wiy SWI2 ooy SWo s
= =4 4 / imm? amwm’ e’

Port3/24 Port2/ 16 PortS/1

Port7/8
untag vlan: 8

untag vlan: 7 untag vian: 6 untag lvla.n: 8
SW10 sws SW5
p_——/ p-—/ 57
= =
sSwW11
—
=

Obr. 33 - Topologie logického rozdéleni sit¢ modelové skoly

Zdroj: autor

Asymmetric VLAN [Example] (O Enabled @ Disabled apply |
Note: After enabling Asymmetric VLAN by clicking the "Apply™ button, users can configure PVID in the following window.

Tagged VLAN Poris VLAN Rename Delete VID

Delete VIL

Delete VIL
Delete VIL

VID VLAN Mame Untagged VLAN Paoris

10 SERVERS 03,09,14 m

PVID setl:ingsl Add VID

Obr. 34 - Tlustra¢ni obrazek znazortivjici konfiguraci VLAN

Zdroj: autor
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Nastaveni prekladu adres pro pfistup k internetu

Pivodni rozsah podsit¢ modelové Skoly byl definovan ze strany poskytovatele
internetovych sluzeb a mél jiz zminovanou podobu 192.168.0.0/24. Dany rozsah
je nastaven na ISP smérovaci umoznujici pristup do sité Internet. Znamena to, ze ISP
smérova¢ zna pouze zafizeni z dané podsité¢ a v piipad¢ vytvoreni novych podsiti
s odliSnym rozsahem by na zafizeni nereagoval. Nové podsité by tak nemély piistup
do internetu. Skola bohuZel nema piistup k danému smérovaéi, ale diky pofizeni
vlastniho smérovace mize vyuzit jeho potencialu pii vyuziti sluzby pro pteklad adres
(NAT). Ve vysledku postaci umistit $kolni smérova¢ mezi centralni pfepinac¢ (SW1)
a ISP smérovac, jak jiz znazoriuje obr. 33. Port, ktery je pfimo propojeny na ISP
ptepina¢, bude mit IP adresu z vySe uvedeného rozsahu, naptiklad 192.168.0.2/24.
Posléze postaci konfigurovat NAT tak, aby veskeré pozadavky z vnitini sité
do internetu piekladal na tuto IP adresu a ve vnitini siti jiz muze byt jakakoliv jina
tiida privatnich IP adres. Pozadavky putujici za oblast vnitini sité¢ Skoly vystupuji
pod IP adresou $kolniho smérovace, ktera spada do podsité konfigurované na prvku

smérujicim dale do svéta.

Rozsah IP adres pro jednotlivé logické podsité

Po uspésném rozdéleni sité na logické celky je nutné definovat pro jednotlivé VLAN
vlastni rozsahy IP adres pro zajiSt€ni spravné komunikace mezi zafizenimi.
Konfigurace rozsahti bude probihat na pofizeném Skolnim smérovaci. Rozsahy
IP adres se definuji pfimo na vytvotenou virtualni lokalni sit’. Na uvod je nutné se
rozhodnout, jakou tiidu adres zvolime pro nové definované podsit&. Skola ptivodné
vyuzivala podsit’ patfici pod tfidu C. Nyni je vhodné, ovSem ne nutné, zvolit odliSnou
ttidu privatnich IP adres. Rozhodnuti padlo na tfidu B s rozsahem umoziujici pfiradit
az 1048576 jedineCnych adres. Zakladni rozsah adres dané tfidy je
172.16.0.0 — 172.31.255.255 s prefixem 172.16.0.0/12. Z daného rozsahu je mozné
vytvofit mensi podsité obsahujici mén¢ bitd pro hosty. Kuptikladu se standardnim
prefixem /24 dovolujicim pfifadit 254 jedinecnych adres (poslednich 8 bitd pro hosty).
Danou hodnotu prefixu zvolime pro vSechny VLAN, nebot’ 254 IP adres do kazdého
logického celku je dostatecna rezerva. Zvlast, kdyz Skola donedavna takto velkou
podsit’ uzivala na celou svoji sit. Problém by mohl nastat pouze v ptipad¢ klientl
bezdratoveé sit€. Ve skole se denné vyskytuje vice nez 300 osob a pocet adres pro hosta

je tak nutné dimenzovat na toto ¢islo osob. Znamena to, Ze misto standardnich 8§ biti
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pro hosta, ptidame jeden bit navic. U rozsaht s prefixem /23 jsme schopni vyuzit
az 510 adres pro hosty, coz uz je dostate¢ny pocet pro obsluhu vSech klientd. Pro lepsi
orientaci bude tieti Byte sitového rozsahu odpovidat ¢islu VLAN. Definice rozsahu
pro VLANY bude mit podobu 172.16.7.0/24. Tento systém neni mozné dodrzet u
rozsahu pro bezdratovou sit, nebot’ by z divodu vysSiho poctu adres pro hosty
ptesahoval rozsah i do IP adres definovanych pro VLAN10. Pro bezdratovou sit’
(VLAN9) definujeme rozsah 172.16.90.0/23. Konkrétni rozsahy jednotlivych

logickych podsiti naznacuje nésledujici tabulka.

ID Popis Rozsah Adresy hostii

VLAN1 | defaultni VLAN - -

VLAN2 | u¢ebna VYTI1 172.16.2.0/24 172.16.2.1-172.16.2.254
VLAN3 | uéebna VYT2 172.16.3.0/24 172.16.3.1-172.16.3.254
VLAN4 | ucebna VYT3 172.16.4.0/24 172.16.4.1-172.16.4.254
VLANS5 | uéebna VYT4 172.16.5.0/24 172.16.5.1 - 172.16.5.254
VLANG | laborator Cisco 172.16.6.0/24 172.16.6.1-172.16.6.254
VLAN7 | laboratoif MPT 172.16.7.0/24 172.16.7.1-172.16.7.254
VLANS | kabinety 172.16.8.0/24 172.16.8.1 - 172.16.8.254
VLANS9 | bezdratova sit’ 172.16.90.0/23 172.16.90.1 - 172.16.91.254
VLAN1O0 | servery 172.16.10.0/24 172.16.10.1 - 172.16.10.254

Tabulka 6 - Definice rozsaht jednotlivych logickych podsiti

Zdroj: autor

2.3.5 Rychly zplisob blokovani nevhodného obsahu

Na internetu je mozné nalézt nepfecetné mnozstvi informaci a odvétvi. Bohuzel zde
vSak nalezneme i takova odvétvi, ktera nemaji ve vetejném prostiedi Skolni instituce
co pohledavat. Bavime se zde o odvétvich zabyvajicich se nasilnym, pornografickym,
rasistickym a jinym nevhodnym obsahem. Tyto materialy mohou nespravng¢ piisobit
na moralni vyvoj mladeze a mélo by byt vynalozeno usili pro jejich maximalni
omezeni. VétSina Skol fesi tuto problematiku vyslovnym zdkazem ve Skolnim nebo
provoznim fadu. Otazkou zlstava, zdali i uspesné. V odvétvi pocitatovych siti existuje
nékolik G¢innych zplsobi, jak alesponi ¢astecné zamezit mozZnosti jejich zobrazeni.
Lisi se slozitosti své konfigurace a spravy. Z divodu omezenych lidskych zdroji
bychom méli definovat takové feseni, které je jednoduché pro svoji spravu a nabizi
levné vychodisko pro zabezpeceni problému. Denné ptibyde na internetu nékolik tisic
novych stranek. Musime nalézt takové feSeni, které je schopné co nejucinnéji zamezit

pristupu k novym strankam a neobtézovat nutnosti denni aktualizace databaze.
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Blokovani skrz vefejny nazvovy server

Nejucinngj$im feSenim pro dané ucely by byla konfigurace vlastniho Proxy serveru.
Ve vysledku se vSak jedna o relativné naroc¢nou operaci, ke které je nutné mit jiz
ziskany urcity stupen védomosti. Existuje rychlé vychodisko v podobé vyuziti
specializovaného nazvového serveru (DNS) pro moznost témét okamzitého
zablokovani nevhodného obsahu. Filtrovani probiha na trovni piekladi nazvu domén.
Dorazi-li na takovy server pozadavek na preklad domény, kterd je vedena v Cerné
listin€, adresa neni pielozena a pfistup je blokovan. Vyhodou je, Ze ze strany Skoly
sta¢i pouze nakonfigurovat primarni a sekundarni adresu daného nazvového serveru
na svém S$kolnim smérovaci a blokovani za¢ina byt aktivni. Aktualnost databaze cerné
listiny adres spravuje piimo provozovatel nazvového serveru. Existuje nékolik
provozovateli zminovanych serverti, mezi nimiz nalezneme feSeni, kterd jsou
nabizena zcela zdarma, a to bud’ po registraci ¢i dokonce piimo, bez nutnosti se
registrovat. Nejvhodnéjsim kandidatem ze server( s nutnosti bezplatné registrace je
portal http://www.opendns.com/ spadajici pod spole¢nost Cisco. Po registraci je mozné
zaSkrtnout piimo celd odvétvi, kterd chcete zakéazat, ptipadné pouze individudlni
domény. Pro nejrychlejsi blokaci bez nutnosti registrace doporucuji sluzbu na adrese
https://dns.norton.com/configureRouter.html, ktera je provozovana ze strany
spole¢nosti Norton. Na dané adrese si miizeme vybrat ze tiech tfid urovné blokace:
A. Ttida Security — blokace stranek obsahujici malware, podvodné a reklamni
stranky (adresy DNS serveri: 199.85.126.10, 199.85.127.10).

B. Tiida Security + Pornography — kromé vySe zminéného dochazi k blokaci
stranek se sexudlnim a pornografickym kontextem (adresy DNS serveri:
199.85.126.20, 199.85.127.20).

C. Ttida Security + Pornography + Non-Family Friendly — politika G¢inna
k ochrang proti kontextu zabirajicim se drogam, alkoholismu, hazardnim hram,
nenavisti, nasili, sebevrazdam ¢i tabaku (adresy DNS servert: 199.85.126.30,
199.85.127.30).

Abychom 100% zarucili nemoznost vlastni Gpravy téchto DNS serverti ze strany
klientt, je nutné na Skolnim smérovaci nastavit nové pravidlo NAT pro pozadovanou

podsit’, kde chceme obsah blokovat (doporucuji nastavit pro vSechny podsité):

chain=dstnat action=dst-nat to-addresses=199.85.126.30 to-
ports=53 protocol=udp src-address=172.16.2.0/24 dst-port=53

Dany priklad nastaveni je urCen pro sitovy systém RouterOS, jehoz poftizeni bylo

doporucovano v predchozi kapitole.
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Pravidlo vymezuje, aby veskeré odesilané pozadavky na portu 53 (DNS) byly

presmérovany na adresu DNS serveru 199.85.126.30, coz je jeden ze server ze tiidy

C ochrany spolecnosti Norton. Tyto zadosti budou zpracovany v ptipad€, ze je

pozadavek odesilan z podsité s rozsahem 172.16.2.0/24. Zminovany rozsah jsme

v minulé kapitole ptifadili logické podsiti pro uc¢ebnu vypocetni techniky 1 (VYTL).

Aby bylo pravidlo aktivni i na jinych podsitich, je nutné jej definovat znovu

s pozménénou zdrojovou adresou rozsahu (src-address).

Configure Router

You can configure your network router (Wi-Fi or directly connected) to use Norton
ConnectSafe. All computers and devices that connect to the Internet through this
router will use Norton ConnectSafe with the selected protection policy.

Note: Steps provided below can vary for diffierent routers.

General Router Setup Instructions

1. Enter the IP address of your router in a Web browser.

2. Enter the username and password. (The default username and password are provided in the
router's directions).

3. Navigate through the router menu system and locate the DNS Server settings. It may look like

this
Primary DNS Server 123456789123
Secondary DNS Server 123456788124

4. Enter the Norton ConnectSafe IP addresses shown in the yellow box (on this page to the right)

and save your changes.

[fyour router came with a setup CD, you can run the CD to access the set up tools. You will want the
Manual router setup, not the automatic or wizard setup

We will be adding specific instructions for comman routers in the near future.

Chose your protection policy

A - Security (malware, phishing sites and scam sites)
B - Security + Pornography
(=1 C - Security + Pornography + Other
Preferred DNS: 199.85.126.30
Alternate DNS: 199.85.127.30

All policies hlock malware, phishing and scam sites

Pornography includes sites that contain sexually explicit
material.

Other includes sites that feature: mature content, abortion
alcohol, crime, drugs, file sharing, gambling, hate, suicide,
tobacco or violence

Obr. 35 - Ukazka informaci o sluzbé pro blokovani obsahu skrz DNS

fNorton ConnectSafe

Zdroj: [16]

Tyto webové stranky nejsou povoleny.

freevideo.cz

Tyto webové stranky jsou zarazeny do kategorie Pornografie a jsou na zakladé zasad
pro filtrovani webového obsahu platnych v této siti blokovany.

Mate-li pocit, Ze se tyto webové stranky nachazi v nespravné kategorii, klepnéte sem.

Piipadné dotazy k témto zasadam filtrovani vam zodpovi spravce této sité.

Obr. 36 - Vypis zpravy pii pokusu navstivit stranky s blokovanym obsahem

Zdroj: autor
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2.3.6 Zabezpeceni webového rozhrani systému Bakalari

Véiim, ze Bakalare, aneb program pro vedeni a spravu skolni administrativy, nemusim
dlouze ptfedstavovat. Dany systém vyuziva ke své administrativé nadpolovi¢ni vétSina
Ceskych zékladnich a stfednich Skol. Jedna se o vykonny nastroj s dlouholetym
vyvojem a prizpusobenim se potfebam Skol. Diky jednotnému systému a databazi
je mozné dokonale vyuzit vS§ech moznosti prace s agendou. Od seznamu jednotlivych
studentd, tfid, zapisi znamek, tvorby rozvrhili, po napiiklad zobrazeni vychovnych
opatieni. Pro lepsi spojeni rodici a vefejnosti se Skolou slouzi modul webového
rozhrani, ktery si Skoly mohou podle ndvodu na oficidlnich strankédch samy
nakonfigurovat. Ptihlasovani do rozhrani je feSeno jedinecnym jménem a heslem.
Po zadani spravnych udajii jsou uzivateli zobrazena relativné citliva data o
pozadovaném zakovi (studentovi). Zde vznika jisté bezpecnosti riziko, nebot’ vétsina
Skol provozuje dané rozhrani skrz standardni nezabezpefeny protokol HTTP.
Hrozi mozné odposlechnuti komunikace mezi serverem a klientem tfeti stranou, tedy
moznost Uniku citlivych adajt. V nasledujicich nékolika odstavcich si ukaZzeme postup
pro zabezpeceni webového rozhrani pomoci zabezpeceného protokolu HTTPS skrz
jedine¢ny ovéteny certifikat. Piipadné tfeti strané tak alesponl minimalné ztizime
moznost dalSiho odposlechu. Text predpoklada jiz dokoncenou zakladni instalaci

webove aplikace pod webovou sluzbou IIS od Microsoftu.

Ziskani ovéreného certifikatu

Abychom mohli provozovat zabezpeceny protokol HTTPS, musime si nejprve nechat
vystavit ovéieny SSL certifikat. Je mozné si sice vystavit a podepsat vlastni certifikat,
ale webové prohlizeCe pfed samotnym zobrazenim stranky vypisuji chybu certifikatu
a upozoriuji navstévnika o mozném nebezpe¢i. Pro zamezeni daného upozornéni,
je nutné si nechat certifikat vystavit od ovéfeného vydavatele certifikatt. Vystaveni
takového SSL certifikatu je vétSinou za rocni poplatek a navic existuje vice jejich
druhti a jsou cenové ohodnoceny podle trovné zabezpeceni. Pro dané ucely bohat¢
poslouzi certifikat s ovéfenim na Grovni domény, ktery je nejlevnéjsi. V soucasnosti
existuje dokonce par certifikacnich autorit, které danou uroven certifikdtu vydaji
zdarma po registraci. Nejznaméjsi je komunitni certifika¢ni autorita CAcert.org.
Cena za placeny certifikat pak zacind na 139 K¢ za rok. Nejvétsi vybeér certifikath
je mozné ziskat na adrese http://www.ssls.cz/. Pro vydani samotného certifikatu

jenutné si nejprve vygenerovat tzv. CSR Zzadost pro nasledné vystaveni
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SSL certifikatu. Zde vyplnite zakladni informace o doméné, pod kterou webové
rozhrani provozujete (napiiklad baka.spsskola.cz) a zakladni udaje o $kole. Zadost
je mozné si vystavit piimo ve sluzbé IIS pod zalozkou Certifikaty serveru, ptipadné
rychleji pomoci webového prohlizece, kupiikladu https://www.ssls.cz/csr/.
Vygenerovanou zadost 1 S primarnim klicem ptedate vybrané certifikaéni autorite,

ktera na jejich zakladu vystavi ovéieny SSL certifikat.

Import certifikatu do webové sluzby

Standardné je vétSina SSL certifikatii vystavena ve formatu PEM (pfipona .crt €i .cer).
Pro plnou kompatibilitu s webovou sluzbou IIS je nutné takovy certifikat exportovat

do formatu PKCS#7 (ptipona .p7b). Postup pro export je nasledujici:

1. Kliknéte dole na tlac¢itko Start a vyhledejte program certmgr.msc.

2. Kliknéte pravym tlacitkem mySi na slozku Osobni > Vsechny ukoly
> Importovat a postupujte podle instrukci pro nahrani PEM certifikatu.

3. Kliknéte na importovany certifikat pravym tlac¢itkem mysi > VSechny ukoly
> Exportovat.

4. Kliknéte na tlacitko Dalsi > vyberte format certifikatu P7B a dokoncete
pravodce.

Podafilo-li se nam bezpecné vyexportovat certifikdt v podporovaném formatu,
otevieme program pro spravu webové informacéni sluzby a pokraujeme podle
nasledujicich krokt:
1. V levém casti spravce vybereme nazev pocitace, pod kterym sluzba bezi.
2. V prostfedni ¢asti spravce se v sekei IIS nachazi ikona s ndzvem Certifikaty
serveru, do ni se dostanete dvojitym kliknutim.
3. V pravé ¢asti spravce vybereme nazev akce Dokoncit Zadost o certifikat.

4. Po zadani nazvu a cesty k exportovanému P7B certifikatu, dojde k jeho
importovani do sluzby IIS.
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Konfigurace zabezpeéeného webového protokolu

Pro konfiguraci zabezpeceného protokolu HTTPS se vratit k programu pro spravu
webové informacni sluzby (IIS) a postupovat pomoci nésledujicich krok:
1. V levém casti spravce rozklikneme slozku Weby.
2. Pravym tlac¢itkem mysi klikneme na virtualni web, obsahuji aplikaci webového
portalu a vybereme moznost Upravit vazby....
3. Votevieném okné by se méla pouze zobrazit vazba nezabezpeceného
protokolu http s portem 80, klikneme tak na tlacitko Pridat....
4. V polozce Typ nastavime https, polozku IP adresa nechame na vychozi
hodnoté¢ a Port nastavime na standardni 443.

5. Pod polozkou Certifikat SSL vybereme nami importovany ovéfeny certifikat
a nastaveni potvrdime tlacitkem OK.

V daném okamziku je mozné zobrazit webovy portdl skrz zabezpeceny
protokol HTTPS a vytvofit tak zabezpecené spojeni mezi klientem a serverem. Postaci
k prikladové doméné baka.spsskola.cz piidat fetézec https://baka.spsskola.cz.
V adresnim tadku prohlizece se zobrazi ikonka visaciho zamku. Rozdil informovani
0 typu protokolu ve webovém prohlizeci ilustrativné dokladéa nasledujici obrazek.

< C' [} bakaspselitdobruska.cz/login.aspx
<« C'  https://baka.spselitdobruska.cz/login.aspx

Obr. 37 - Nezabezpedeny a zabezpeceny protokol v prohlize¢i Chrome
Zdroj: autor

Automatické presmérovani na zabezpeceny protokol

| pfes spravné nakonfigurovany zabezpeceny protokol HTTPS nemame jistotu,
ze vSichni uzivatelé budou k webovému rozhrani pfistupovat se zadanym fetézcem
https://. Webovy portal je totiz stale aktivni téz pod nezabezpecenym protokolem,
ktery mé pied zabezpeenym prednost. Resenim mitiZe byt jeho Giplné zakéazani, jenZe
u nezkuSenych uZivatelll by se stranky hlasily jako nefunkcni. LepSim feSenim
je konfigurace automatického piesmérovani veskerych pozadavkil na zabezpeceny
protokol HTTPS. Ve vysledku to znamend, ze pokud uzivatel podd pozadavek
pod nezabezpe¢enym HTTP, bude automaticky pfesmérovan na zabezpeceny HTTPS.
Abychom mohli dané pfesmérovani v programu pro spravu webové informacni sluzby
nakonfigurovat, je potifeba doinstalovat specidlni modul pro IIS. Nézev modulu zni

URL Rewrite a je ke stazeni z http://www.iis.net/downloads/microsoft/url-rewrite.
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Po uspésné instalaci se ndm v prostiedni ¢asti spravce pod sekci IIS zobrazi nova
ikonka s nazvem URL Rewrite. Dany modul je pouze v angli¢ting, nasledujici postup

bude tak obsahovat anglické ndzvoslovi.

V nabidce daného modulu klikneme v pravé ¢asti spravce na Add Rule(s)....
V novém okné zvolime v sekci Inbound rules moznost Blank rule.
Individualné pojmenujeme nové pravidlo, napiiklad HTTPS redirect.
V oblasti Match URL nastavime:
a. Requested URL: Matches the Pattern
b. Using: Regular Exprresions
c. Pattern: .*
d. zaskrtneme volbu Ignore case.
5. V oblasti Conditions pfidame nové pravidlo volbou ADD... a nastavime:
a. Conditions input: {HTTPS}
b. Check if input string: Matches the Pattern
c. Pattern: off
d. zaskrtneme volbu Ignore case.
6. V oblasti Action nastavime:
a. Action types: Redirect
b. Redirect URL: https://{HTTP_HOST}/{R:0}
c. Redirect type: Found (302)
d. zaskrtneme volbu Append query string.
7. 'V pravé ¢asti klikneme na volbu Pouzit

NS

Od tohoto okamziku je automatické pfesmérovani aktivni. VeSkeré pozadavky
na webovy server jsou presmérovany pod zabezpeceny protokol HTTPS. Neni mozné,
aby kdokoliv pfistupoval pod nezabezpecenym protokolem a ohrozil moznost tniku

citlivych udaji véetné ptihlaSovaciho jména a hesla.
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3  Vyzkumna cast

Vyzkum si klade za cil zjistit aktudlni situaci pocitaCovych siti na stfednich skolach
z hlediska pouzitého hardwaru, firmwaru a bezpeénostniho nastaveni. Setieni
je konkrétné cileno na prostiedi stfednich $kol z Kralovéhradeckého a Pardubického
kraje. Zpracované vysledky maji zobrazovat realnou situaci siti vefejného sektoru.
Setteni nebylo cileno na $koly podle vybraného zaméfeni, ale byly pozadany veskeré
Skoly nabizejici vzdélani v danych krajich. Podle sou¢asného RVP patii informaticka
schopny poskytnout alespoii zakladni znalosti z tohoto oboru a vlastnit patfi¢né

vybaveni vyuzivajici sitové pfipojeni.

3.1 Zakladni informace

Data pro vyzkum byla ziskana formou internetového dotaznikového Setfeni. Jedna se
0 jednu z kvantitativnich metod zptisobem psaného fizeného rozhovoru. Vzhledem
k poc¢tu piivodné oslovenych respondentti (vedeni §kol) vychazi dotaznik jako nejméné
Casoveé narocnou formou vyzkumu naptiklad oproti rozhovoru. Pfi konstrukci
dotazniku je nutné si promyslet a ptesné definovat hlavni cil dotaznikového priizkumu
a podle n&j logicky a stylisticky spravné pfipravit konkrétni dotazy. Podoba otdzek
V dotazniku muizZe byt formou otdzek uzavienych, otevienych a Skalovatelnych.
Metody pouzivané v teorii a praxi a tedy i1 dotazniky musi byt védecké, objektivni,
standardni, spolehlivé, platné (validni), kvantitativné 1 kvalitativné interpretovatelné a

usporné. Jenom tak mohou pfinaSet nové poznatky a verifikovat je. [13]

Dotaznikové Setfeni probihalo béhem mésice bfezna roku 2016. Pomoci aplikace
Formuldre Google Drive bylo sestaveno 12 strukturovanych otazek, jejichz obsah je
mozné posoudit v nasledujici kapitole. Celkové byly osloveny veskeré stiedni Skoly
(vetejné, soukromé, cirkevni) umisténé na izemi Kralovéhradeckého a Pardubického
kraje. Ze 138 respondentti se k odpoveédi ochotné¢ odhodlalo 39 Skol. Osloveni
probihalo elektronickou formou skrz mailovou zpravu na oficialni kontaktni e-mail
Skoly. Veskeré dokumenty spojené s tvorbou dotazniku, konkrétné jeho ptesné znéni,
privodni dopis a seznam zcastnénych Skol je mozné ziskat v ptfiloze. Dotaznik je

mozné si téz prohlédnout online na adrese: http://goo.gl/forms/4X0KE6SPoc.
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3.2 Analyza vyzkumu

1. Jaky typ p¥ipojeni k internetu ma vase $§kola k dispozici?

Nejcetn¢jsi odpovédi otazky tykajici se typu pfipojeni k internetu bylo bezdratoveé
pripojeni. Vyuziva ho vice nez polovina (51%) dotazovanych instituci. Optického
kabelu vyuziva 36% skol a pfipojeni pomoci telefonnich rozvodi ma k dispozici 13%
dotazovanych. Zbyld fteSeni mozného pfipojeni k internetu (mobilni pfipojeni
a kabelova televize) zistaly bez odpovédi. Vysledek potvrzuje neoficidlni prizkumy
vyuzivanych typt ptipojeni v Ceské republice, se kterymi jsem se pii ¢teni setkal.
Ceska republika patii mezi velmoci vyuZzivajici bezdratové pfipojeni. Kvalitngjsi
pfipojeni totiZ neni mozné (opticky kabel), nebot’ jsou jim zasitované pouze vétsi

meéstské celky.

1. Jaky typ pfipojeni k internetu ma vase Skola
k dispozici?
= ADSL / VDSL (pfipojeni
pomoci telefonnich

rozvodit)
= Bezdratové pfipojeni

= Opticky kabel
Mobilni ptipojeni (3G /

LTE)

= Kabelova televize

Graf 1 - Typ ptipojeni k internetu
Zdroj: autor
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2. Jaka je maximalni rychlost vasi linky do internetu?

Co se tyce rychlosti pfipojeni, celkem 67% stfedoSkolskych instituci ma piistup
K internetu rychlému 21 Mb/s az 100 Mb/s. Vysledky dale ukazuji, ze rychlejsi linku
nez pravé zminénou, nemd ani jedna z vybranych Skol vychodoceského regionu.
Dalsich 20% Skol maze vyuzivat rychlosti mezi 11 Mb/s az 20 Mb/s. Pomalejsi linku,
o rychlosti 6 Mb/s az 10 Mb/s, vlastni 8% instituci. O zminku pomalej$i pfipojeni (1
Mb/s az 5 Mb/s) vyuzivaji 3% Skol a nejpomalejsi internet maji 2% stfednich Skol.
V tomto piipad¢ se jednd o rychlost mensi nez 1 Mb/s. Prizkum ukazuje vyznam
rychlosti linky do internetu ve spojeni s nejnovéjSimi trendy internetové doby. Pres
relativné vysoké rozmezi rychlosti je mozné fici, Ze pfipojeni do internetu s rychlosti
vyssi nez 21 Mb/s, se da povazovat za dostatecné pro velikost a potieby instituce
0 velikosti $koly. Priizkumy uvad&ji priméma rychlost linky do internetu v Ceské
republice na hodnoté pohybujici se okolo 14 Mb/s. Rychlost mensi nez 1 Mb/s je tedy

jiz siln€ podprimérné a nedostatecné dnesnimu trendu vyuZzivani internetovych sluzeb.

2. Jaka je maximalni rychlost vasi linky do internetu?

1; 2% 1; 3%

3; 8% = Méné nez 1 Mb/s

= 1 Mb/s az 5 Mb/s

11 Mb/s az 20 Mb/s
= 21 Mb/s az 100 Mb/s
= Vice nez 100 Mb/s

Graf 2 - Maximalni rychlost linky do internetu
Zdroj: autor

3. Jaké prostredky vyuzivate k ochrané vnitini sité?

Dalsi otazka tesi prostfedky uzivané k ochrané vnitini sité. V piipad¢ této otazky bylo
mozné vybrat vice nez jednu odpovéd’, coz znamend, Ze ochrana vnitini sité je

provadéna za pomoci kombinace nize uvedenych prostiedk.

Z uvedenych odpovédi vyplyva, Ze nejbéznéjsim ochrannym prostiedkem vnitini sité

je antivirovy program S doplikem firewall, ktery vyuziva 30 z 39 instituci.
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To odpovida ptiblizn€ 77% celkového poctu. Druhym nejvice uzivanym prostiedkem
je NAT, jez vyuziva 62% stifednich skol. V tomto ptipadé¢ je dany vysledek mirné
sporny. NAT neboli pteklad adres by mély v soucasnosti vyuzivat vSechny oslovené
instituce vyuzivajici protokol IPv4. Vysledek miize byt zkreslen z diivodu mensi
odborné znalosti dan¢ho prostifedku ze strany respondentt. DalSi moznosti mtize byt
fakt, Zze nékteré Skoly nevyuzivaji vlastni smérovac¢ a veskeré zalezitosti tykajici se
spravy internetového pfipojeni nechéavaji pln€¢ na stran¢ poskytovatele internetu.
Dal$imi prvky jsou vyhrazeny server (sitovy prvek) s firewall na Urovni packetl
(56%), firewall implementovanych v operacnim systému (44%) a proXy Server
(firewall na Grovni aplikacni) - (36%). Coz odpovida slozitosti konfigurace ochrany

na aplikac¢ni Grovni.

3. Jakeé prosttedky vyuzivate k ochrané vnitini sité?

Z4dné z vy$e uvedenych prostiedk

Proxy server (firewall na Girovni aplikacéni) 14

Vyhrazeny server (sitovy prvek) s firewall
na rovni packett

Firewall implementovany v opera¢nim
systému

Antivirové programy s doplitkem firewall | 30

NAT (pieklad sitovych adres) | 24

0 5 10 15 20 25 30 35

Graf 3 - Prosttedky ochrany vnitini sité

Zdroj: autor

Seznam ochrannych prostredkll dle ¢etnosti uziti:

1. Antivirové programy s dopliikem firewall - 77%

NAT (pteklad sitovych adres) — 62%

Vyhrazeny server (sitovy prvek) s firewall na arovni packetti — 56%
Firewall implementovanych v operacnim systému — 44%

Proxy server (firewall na urovni aplika¢ni) — 36%

abrwn
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4. Kdo se stara o udrzbu a provoz $kolni sité?

Bavime-li se o drzbé& a provozu Skolni sité, naskytne se ndm nékolik mozZnosti, jak jej
feSit. V ramci naSich respondentl se nejcastéji o Skolni sit’ stara ucitel se snizenym
uvazkem (31%). DalSich 26% ptedstavuje najatého spravce IT, ktery je zaméstnan
Skolou na plny uvazek. Tteti moznosti je ucitel se specialnim piiplatkem za spravu IT,
kterého nalezneme ve 23% stfedoskolskych institucich. Poslednich 20% stfednich kol
vyuziva sluzeb specializované firmy. Skoly vétsinou postradaji finance na platy svych
zaméstnancu a vlastni spravce IT je spiSe luxusem. O sitové prostredky se posléze
stard ucitel se zaméfeni na ICT, ktery mize své teoretické poznatky dale vyuzit v praxi.
Otazkou je, zdali je dany ucitel schopen plné zabezpecit veskeré aspekty tykajici
se spravy sité. DalSim feSenim jsou tak specializované firmy, které Skoldm zajist'uji
kompletni spravu a $kola je pak mtize platit z jinych finan¢nich rezerv. V daném feSeni

postradam vlastni ztotoznéni se se stavem sité. Naopak ucitelé se vénuji své praci.

4. Kdo se stard o udrzbu a provoz skolni sit¢?

z divodu spravy IT
Vedeni skoly

= Specializovana firma

= Spravce IT zaméstnany
Skolou na plny Gvazek
= Ucitel se specidlnim
priplatkem za spravu IT

‘ = Ucitel se snizenym uvazkem

Graf 4 - Osoba zodpovédna za tdrzbu a provoz sité

Zdroj: autor
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5. Jaky druh pFenosového média pirevazné vyuzivate v lokalni siti (LAN)?

Otazka tykajici se druhu pfenosového média ndm poskytla nasledujici odpovédi.
Naprosta vétsina (92%) vybranych stfednich Skol vyuzivd k pfenosu kroucenou
dvoulinku. Zbylych 8% stale vyuziva koaxialni kabel. Ani jedna z dotazovanych
instituci nevyuziva optické vldkno ¢i vzduch. Tento vysledek naplno odpovida
souCasnym trendiim siti. Kroucend dvoulinka umoZiiuje v poméru cena / kvalita
nejvyssi vyuzitelnost a plné dostacuje pro potieby vsech instituci. Koaxialni kabel je
V soucasnosti jiz prezitkem minulosti a nedostacuje moderni podob¢ siti. Piesto se

ukazuje, ze nékde ma stale své misto a je otdzkou, co mize byt divodem jeho udrzby.

5. Jaky druh pfenosového média prevazné vyuzivate ve
vasi lokalni siti (LAN)?

= Koaxialni kabel

= Kroucena dvoulinka (UTP,
STP, FTP)

= Optické vlakno

Vzduch (elektromagnetické
vinéni, mikrovlny)

Graf 5 - Druhy pfenosového média
Zdroj: autor
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6. Jakou teoretickou pienosovou rychlost ma vétSina prvkiu ve vasi lokalni siti?

Nejcastéjsi prenosovou rychlosti vétSiny prvka lokalni sité je 1 Gb/s, kterou se pysni
64% dotazovanych Skol. V soucasnosti se jednd o standardni rychlost, kde cena
aktivnich prvk jiz je velice nizka. DalSich 33% vyuziva rychlost dosahujici 100 Mb/s
a naddle jsou vSak dostacujici. Takovym Skoldm vétSinou postaci vymena za rychlejsi
aktivni prvky a neni nutné Gprava kabelaze. Zbyla 3% se musi spokojit s 10 Mb/s. Coz
odpovidd pavodnimu standardu Ethernet feSen¢ho na koaxialnim kabelu. Posledni
moznost — rychlost 10 Gb/s — nedosahuje hardware ani jedné stiedoskolské instituce.
Tyto aktivni prvky jsou nadéale n€kolika nasobné drazsi a musi byt ve vétsing€ ptipadu
nahrazena téz kabeldz (UTP cat. 6+, pfipadné optika). Dand rychlost se doporucuje
spiSe pro vysoce zahlcované pateini linky a servery. Pro bézné klienty je spiSe

nadbyte¢nym ptepychem.

6. Jakou teoretickou pfenosovou rychlost ma vétSina
prvki ve vasi lokalni siti?

1; 3%

10 Mb/s
13; 33% 100 Mb/s
1 Gb/s

- 649
25:64% 10 Gb/s

Graf 6 - Pfenosova rychlost vétSiny aktivnich prvka
Zdroj: autor

7. Pomoci jakého sit’ového FeSeni propojujete jednotlivé podsité?

Problematika sitového feSeni dotazovanych subjektli je feSena obvykle smérovacem
(routerem) — 28% nebo L3 piepinacem (28%). Dalsi moznosti je logické propojovani
podsiti pomoci VLAN, jez jako odpovéd’ oznacilo 26% dotazovanych. Celkem 15%
sttednich skol podsité¢ nepropojuje, jelikoz vyuzivaji jednu podsit’ na celou sit' a
konecné 3% skol vyuZzivaji kombinace VLAN a smérovace. V tomto piipad¢ vse zalezi
na historickém budovani podoby sité. Smérovace a piepinace pracujici na sitové

vrstveé, prinaseji standardni a ovéfené feSeni. Oba aktivni prvky jsou si principem
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shodné, L3 piepinate vSak dosahuji rychlejsi smérovaci schopnosti a odezvy.
Mirnym zjednodusenim mutize dale byt vyuziti virtudlnich lokalnich siti (VLAN). Diky
nim jsme schopni uSetfit na aktivnich prvcich, nebot’ jsou pakety oznacovany pouze
logicky. Oproti standardnimu feSeni nam tak po jednom fyzickém médiu mize putovat
vice logicky oznacenych podsiti, coz pfi fyzickém oddéleni neni mozné. Na jednu
podsit’ zde odpovida praveé jeden fyzicky aktivni prvek a jedno pfenosové médium.
Vyuzivanim jedné podsité jsou dané instituce zavislé na omezeném poctu logickych
klientskych adres. VétSinou se jednd o Cislo 254 adres pro klienty, do kterého se Skola
musi vejit. Dané feseni je vétSinou feseno na Skolach méne zamétenych na ICT, nebot’

nevyuzivaji tolik aktivnich zafizeni a je to jednoduché na spravu.

7. Pomoci jakého sitového feseni propojujete jednotlivé
podsité?

1; 3%

= Smérovacem (router)

6; 15% .
= Pfepinacem L3 (switch

pracujici na sitové vrstve)

Logicky pomoci VLAN

10; 26% .. v s
Nepropojujeme, vyuziva se

jedné podsité na celou sit’

= Kombinace VLAN, smérova¢

Graf 7 - Realizace podsiti
Zdroj: autor

8. Jaky druh zabezpeceni vyuzivate pri provozu bezdratové lokalni sité¢ (WLAN)?

Vice neZz polovina (54%) vybranych instituci uziva k zabezpeCovani bezdratové
lokélni sité Sifrovani standardem WPA/WPA2. K dalSim z vice uzivanych druht
zabezpeceni patii nepochybné i zabezpeceni skrze ovéfeni uzivatele pomoci RADIUS
serveru. Toho vyuziva 28% vybranych stfednich Skol. Celych 10% vibec WLAN
nevyuziva. Dal§imi, ne tak ¢etné uzivanymi, druhy jsou filtrovani MAC adres (5%) a
HotSpot (3%). Zastaral¢ Sifrovani WEP a oteviend autentizace (zadné zabezpeceni) se
v priizkumu neobjevila. Skoly jsou tak s problémem zabezpe&eni bezdratovych sitich

seznameni na dobré rovni. Mensim problémem muze byt zneuziti filtrace MAC
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.....

ptipadl ptevazuji spise Cisté uzivatelé.

8. Jaky druh zabezpeceni vyuzivate pfi provozu
bezdratové lokalni sit¢ (WLAN)?

2;5%
= Filtrovani MAC adres

Sifrovani standardem WEP

Sifrovani standardem WPA / WPA2

11;28% Zabezpeceni pomoci 802.11X (ovéteni
21: 54% uzivatele pomoci RADIUS serveru)

= HotSpot
= Zadné zabezpedeni

= WLAN nevyuzivame

Graf 8 - Druhy zabezpeceni bezdratové sité
Zdroj: autor

9. Jakou znacku vyrobce preferujete pri porizovani sitovych prvki?

Podle dat zjisténych v prizkumu je ziejmé, Ze nejoblibené;jsi vyrobci sitovych prvki
jsou Cisco a HP. Ob¢ znacky voli 17% respondentii. Potvrzuje to jejich postaveni
Vv oblasti aktivnich prvkl, kde vétSinou obsazuji prvni mista tykajici se kvality
a spolehlivosti. Nicméné 40% instituci nepreferuje Zadného vyrobce, nebot’ ndkupy
uskutecnuje podle aktudlni nabidky a trendl, pokazdé od jiného vyrobce. Toto
nejednotné feSeni komplikuje ptfipadnému spravei praci. Kazdy firmware prvku
se konfiguruje odlisn€¢ a spravce se stim musi vypofadat. Dal§imi znackami, jez
vybrané Skoly nakupuji, jsou Mikrotik (12%), D-Link (7%), ZyXEL (5%) nebo
NETGEAR (2%). Jedna se o osvédcené spolecnosti a minimalné Mikrotik umoziuje
kvalitni roz$ifeni sitovych sluZzeb. V daném sméru neni tolik slozité zvolit Spatné

a Skoly po vétSinou na aktivnich prvcich neSetii.
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9. Jakou znacku vyrobce preferujete pii pofizovani

2; 5%

sitovych prvki?

= Cisco

= HP

= Mikrotik
TP-LINK

= NETGEAR

= D-Link

= ZyXEL

1; 2%
nabidky vzdy od jin¢ho vyrobce

Graf 9 - Znacky vyrobcu sitovych prvkia

= Nepreferujeme, kupujeme podle aktualni

Zdroj: autor
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10. Probiha prihlaSovani studenti a zaméstnancii pomoci vlastniho uZivatelského

jména a hesla?

Kromé 5% ptipadil se studenti pfihlasuji pomoci vlastniho jména a hesla. Z 90% se
jedné o ptihlaSeni fizené serverem. Zbytek ptipada je feSen bud’ lokalné na kazdém
pocitaci (2%), anebo kombinaci lokéalniho a serverového ptipojeni (3%). Adresatrové

sluzby za vyuziti piihlaSovaciho serveru jsou nejjednodussi metodou spravy uzivateldl.

Nedivim se, Ze vétSina Skol vyuziva tohoto vysoce moduldrniho feSeni.
10. Probih4 pfihlasovani studentli a zaméstnanci pomoci
vlastniho uzivatelského jména a hesla?

2; 5041 3%01; 2%

= Ano, feSeno lokalné na
kazdém pocitaci

= Ano, ptihlaseni k pocitaci tidi
server

= Ne

Kombinace lokalniho a
serverového pfipojeni

Graf 10 - Podoba ptihlagovani uzivateli do sité
Zdroj: autor

11. Jakym zpiisobem je feSena ochrana proti strankam napriklad s nevhodnym

¢i kradenym obsahem?

Otéazka ochrany proti strankam s nevhodnym ¢i kradenym obsahem je feSena v 36%
sitové na urovni aplikacni. Jedna se o maximalni moznou ochranu, ktera je témct
100%. Zakazem ve Skolnim nebo provoznim fadu dociluje ochrany 33% instituci.
BohuZel dané feSeni vétSinou nic nefesi. Méné Castou alternativou je systémové feSeni
na urovni uzivatelskych prav (10%), nebo sitové feSeni na Grovni zédkazu seznamu
stranek (8%). Ochranu vici nevhodnému obsahu netesi 13% dotazovanych skol.

Otéazkou je, zdali je toto spravné rozhodnuti.
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11. Jakym zpasobem je feSena ochrana proti
strankam naptiklad s nevhodnym ¢i kradenym
obsahem?

= Systémové na tirovni
uzivatelskych prav

= Sitove na urovni zakazu
seznamu stranek (jejich url
adresy nebo porti)

= Sitové na urovni aplikacni
(ptistup ovlada napf. proxy
server)
Pomoci zékazu ve Skolnim
nebo provoznim fadu

13; 33%

= Ochrana neni feSena

Graf 11 - Zpisob ochrany proti nevhodnym strankam
Zdroj: autor

12. M4 Skola jasné definovanou podobu sit’ové topologie, podle které jsou sit'ové

prvKky zapojeny a dale rozsifovany?

VétsSina dotazovanych subjekti ma definovanou sitovou topologii. Pfindsi to tak
usnadnéni spravy. Konkrétné se jedna o 67% Skol, které z topologie pln¢ vychéazi a
ptizplsobuje se ji. DalSich 10% ma topologii definovanou, avSak zastaralou, jelikoZ ji
nékolik let neaktualizovalo. Nekteré skoly (8%) berou topologii okrajove jako ucebni
pomucku. Zbylych 15% odpovida institucim, které topologii definovanou nemaji, a

ani v blizké dob¢ mit neplanuji.
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12. M4 skola jasné definovanou podobu sitové
topologie, podle které jsou sitové prvky zapojeny a
dale rozsifovany?

= Ano, pln¢€ z ni vychazime
a prizptisobujeme

= Ano, je brana okrajové
jako pomtcka

= Ano, jiz n€kolik let vSak
nebyla aktualizovana

= Ne, ale v brzké dobé bude
vytvofena

= Ne, neni to v blizké dobé
v planu

Graf 12 - Vyuzivani topologie sité
Zdroj: autor
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Zaver

Hlavnim cilem prace bylo specifikovat vhodnou podobu a konfiguraci pocitacové sité
Vv prostiedi Skoly a ve skolskych zatizenich. Na modelu $kolni pocitacové sité jsme si
predstavili nékolik zplsobl Upravy a rozsiteni jeji konfigurace, pfedtim vSak bylo
nutné se seznamit s urcitymi teoretickymi poznatky. Prace je tak rozdélena na uvodni
obecné zaméienou teoretickou ¢ast, za kterou navazuje jiz modelové pojata prakticka
¢ast. Soucasti obsahu prace meélo byt dotaznikové Setfeni, jehoz vysledek je
prezentovan v posledni ¢asti prace. Dohromady se prace sklada ze tii hlavnich ¢asti,
které jsou dale strukturovany do jednotlivych kapitol a podkapitol. S ptihlédnutim
hledisek didaktickych zasad prace zminuje bezpecnosti zasady spojené s provozem
pocitacové sité ve skolach a vymezuje zptisoby osetfeni proti nespravnému moralnimu

vyvoji zaka a studentq.

V tvodu teoretické Casti se pozastavuji nad myslenkou vyznamu vzniku pocitacovych
siti a jejich pfinosem pro moderni praci s informacemi. Teoreticka ¢ast dale pokracuje
obecnymi poznatky tykajicimi se fungovani pocitaCové sité. Zminuji se zde prevazné
o vyznamu topologii a vysvétleni zakladnich pojmil spojenych s provozem sité.
Velky prostor je dan téZ hardwaru uzivaného pro ¢innost sité, nebot’ je dal pouzit
pii sestavovani doporuceni pro provoz. Posledni dvé témata jsou zameétena
na bezpecnost a provoz bezdratové pocitacové sité. Vysvétluji zakladni definice
jednotlivych technologii, jejich princip fungovani a vyznam. Cely vyznam kapitoly

slouzi prevazné k lepSimu chépéni a orientovani se v praktické ¢asti textu.

Prakticka ¢ast se zaméfuje piimo na vymodelovany stav prostiedi pocCitatoveé site.
Z divodu mé pétileté zkuSenosti se spravou a udrzbou Skolni pocitatové sité jsem si
dovolil vymodelovat urcity pocatecni stav sité, na kterém dale predstavuji navrhy
na jeji zlepseni. Cast obsahuje celkem §estici tipli pro pfizptisobeni zmifiované sité
modernim smérim a vhodnou mravni vychovu mladeZe. Najdeme zde napiiklad
moznosti modernizace sitového prostfedi ucebny vypocetni techniky, navrh pro
vybudovani $kolni bezdratové sité nebo jednoduchy zplisob omezovani nevhodného
obsahu webovych stranek. Vybrané kapitoly obsahuji podnéty na nakup konkrétniho
prislusenstvi 1 s vypisem nakladii na pofizeni. Z divodu praktickych zkuSenosti
se spravou, je vSe okomentovano vlastnim zplsobem chédpani, splilujici veskeré

technické fungovani a principy.
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Posledni vyzkumna ¢ast se zabyva otazkou Setfeni aktudlniho stavu pocitacové sité ve
vybranych stfednich Skolach. Analyza dotaznikového Setfeni je feSena vypisem

vysledki jednotlivych otdzek, véetné okomentovani a grafického zobrazeni grafii.

Osobn¢ se domnivam, Ze se mi stanovenych cilti prace podatilo dosdhnout. Teoreticka
¢ast jednoduSe vysvétluje veskeré dulezité aspekty spojené s obecnymi zaklady
pocitacovych siti a zplisoby jejich zabezpeceni. Prakticka cast na ziskanych poznatcich
definuje ptiklady konfigurace sit¢ v urCeném prostiedi. U analyzy dat dochazi
K reprezentaci jejich vysledkli a okomentovani z pohledu uréitych obecnych zasad

principt pocitacovych siti.
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Priloha A — Zplsob vedeni kabelaze ué¢ebny vypocetni techniky

rozvadéc s aktivnimi prvky
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Pfiloha B - Seznam Skol uvedenych do dotazniku podle poradi

vypracovani

SPSeleit Dobruska

Sttedni primyslova $kola, Trutnov, Skolni 101
Soukroma stfedni Skola podnikatelska - ALTMAN, s.r.o.
OA Trutnov

Gymnazium Dobruska

Gymnazium Broumov

SOS

SPS Hronov

Gymnazium a Stfedni odborna skola pedagogicka, Nova Paka
10. Gymnazium F. M. Pelcla, Rychnov nad KnéZnou

11. Gymnazium Vrchlabi

12. Gymnazium BoZeny Némcové, Hradec Kralové

13. SPS kamenicka a sochaiska Hofice

14. SZS Pardubice

15. SOS a SOU Lanskroun

16. VOSS a SSS Vysoké Myto

17. Gymnazium Josefa Ressela, Chrudim

18. Letohradské soukromé gymnazium o.p.s.

19. Gymnazium Dvir Kralové nad Labem

20. Gymnazium, Pardubice, Mozartova 449

21. gozhorice.cz

22. SOS a SOU obchodu a sluzeb Chrudim

23. SS obchodni a sluzeb SCMSD, Poli¢ka, s.r.o.

24. Stiedni $kola sluZeb, obchodu a gastronomie Hradec Kralové
25. VSS a VOS MO v Moravské Trebové

26. SP

27. VOS stavebni a SPS stavebni arch. Jana Letzela, Nachod
28. Masarykova obchodni akademie Ji¢in

29. VOSZ a SZS Trutnov

30. Ceska lesnicka akademie Trutnov - stfedni §kola a vy3si odborna §kola
31. GYMNAZIUM

32. SPS, SOS a SOU Nové Mésto nad Metuji

33. Gymnazium, Pardubice, Dasicka 1083

34. SPSKS Hotice

35. SSGS Nova Paka

36. Gymnézium Jaroslava Zaka, Jaroméf

37. Stiedni $kola zahradnicka Kopidlno

38. Obchodni akademie T. G. Masaryka Kostelec nad Orlici
39. SPS, SOS a SOU Hradec Krélové
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Priloha C — Obsah privodniho dopisu zaslaného na mailovou adresu
jednotlivych skol

zaslano dne 10. brezna 2016
Vazena instituce, vazené vedeni,
dovolte mi se na tvod kratce predstavit, jmenuji se Patrik Matejsek a jsem studentem
5. ro¢niku pedagogické fakulty UHK. Jakozto student posledniho rocniku
magisterského studia mi k uspéSnému absolvovani kromé statnich zavérecnych
zkousek zbyva zpracovani diplomové prace. Tato diplomova price mé nazev:
Bezpecnd konfigurace Skolni pocitacové sité jako prostfedek vychovy zékl a jejim
cilem je specifikace vhodné podoby a konfigurace pocitacové sité v prostiedi Skoly
a Skolskych zatizeni, v€etné opatteni budujici u zakt (studentil) spravné bezpecnostni

navyky.

Vyzkumnou oblasti z mé strany bude zpracovani strukturovaného dotazniku
zaméteného na aktudlni podobu Skolnich pocitacovych siti na stfednich Skoléch.
S dovolenim bych vas timto rad pozadal, zdali byste si nasli dvé minuty a zapojili
se jako Skolska instituce do daného prizkumu, ktery probiha online formou. Bylo
by vhodné, kdyby se vypliiovani dotazniku zhostila osoba, ktera se pfimo podili
na fungovani Skolni pocitaové sité, pripadné samo vedeni skoly. Ziskané data budou
pouzita v jiz zmifované diplomové praci a nebude s nimi nijak dale nakladano.
Bude-1i z vasi strany zajem, jsem ochotny se s vysledky prizkumu na pozadani z vasi

strany podélit.

Do prizkumu se zapojite kliknutim na odkaz online dotazniku s wurl:

http://goo.gl/forms/4X0KE6SPoc

Za vasi ochotu a ¢as jsem moc zavazan, dékuji za vasi pomoc.
Pteji hezky zbytek dne.
Bc. Patrik Matejsek



Priloha D — Obsah online dotazniku vyzkumné ¢asti

Dotaznik: Aktualni stav pocitacovych
siti na SS

*Povinné pole

Otazky k Setieni:

1. Jaky typ pripojeni k internetu ma vase skola k dispozici? *
O ADSL / VDSL (pfipojeni pomoci telefonnich rozvoda)

Bezdratové pfipojeni

Opticky kabel

Mobilni pfipojeni (3G / LTE)

Kabelova televize

O O O0OO0O0

Jiné:

2. Jaka je maximalni rychlost vasi linky do internetu? *
() Méné nez 1 Mb/s

O 1Mb/s az 5 Mb/s

O 6Mb/s az 10 Mb/s

(O 11 Mb/s az 20 Mb/s

(O 21 Mb/s az 100 Mb/s

() Vice nez 100 Mb/s

3. Jaké prostredky vyuzivate k ochrané vnitrni sité? *
[] NAT (pfeklad sitovych adres)

Antivirové programy s doplikem firewall

Firewall implementovany v operaénim systému

Vyhrazeny server (sitovy prvek) s firewall na trovni packetd

Proxy server (firewall na drovni aplikaéni)

o000

Zadné z vyse uvedenych prostiedkd



4. Kdo se stara o udrzbu a provoz skolni sité? *
Spravee IT zaméstnany skolou na plny uvazek

Ucitel se specialnim pfiplatkem za spravu IT

Ugitel se snizenym dvazkem z davodu spravy T

Wedeni skoly

O OO0OO0O0

Specializovana firma

5. Jaky druh prenosového média prevazne vyuzivate ve vasi
lokalIni siti (LAN)? *

(O Koaxialni kabel
O Kroucena dvoulinka (UTE, STR, FTP)
O Optické vlakno

O Vzduch (elektromagnetické vinéni, mikroviny)

6. Jakou teoretickou prenosovou rychlost ma vétsina prvka ve
vasi lokalni siti? *

O 10Mb/s
O 100 Mb/s

O 16brss

O 1006b/s

7. Pomoci jakého sitového reseni propojujete jednotlivé podsité?
*

(O smérovagem (router)
O Piepinacem L3 (switch pracujici na sitové vrstvé)
O Logicky pomoci VLAN

O Nepropojujeme, vyuziva se jedné podsité na celou sit

O Jiné:



8. Jaky druh zabezpeceni vyuzivéte pri provozu bezdratové
lokdlni sité (WLAN)? *

Filtrovani MAC adres

Sifrovani standardem WEP

Sifrovani standardem WPA / WPA2

Zabezpeéeni pomoci 802.11X (ovéfeni uzivatele pomoci RADIUS serveru)
HotSpot

Zadné zabezpeéeni

WLAN nevyuzivame

OO O0OO0OO0O0OO0

9. Jakou znacku vyrobce preferujete pri porizovani sitovych
prvka? *

O Cisco

HP

Mikrotik

TP-LINK

NETGEAR

D-Link

ZyXEL

Nepreferujeme, kupujeme podle aktualni nabidky vidy od jiného vyrobce

Jiné:

O O0O0OO0O0O0O0O0

10. Probiha prihlasovani studentl a zameéestnancu pomoci
vlastniho uzivatelského jména a hesla? *

O Ano, fegeno lokalné na kazdém pocitadi
O Ano, pfihlageni k poéitadi fidi server

O Ne

O Jiné:



11. Jakym zpusobem je reSena ochrana proti strankam
napriklad s nevhodnym ¢i kradenym obsahem? *

O Systémové na drovni uZivatelskych prav

(O sitove na drovni zakazu seznamu stranek (jejich url adresy nebo porti)
Sitové na drovni aplikaéni (pfistup ovlada napf. proxy server)
Pomoci zdkazu ve skolnim nebo provoznim fadu

O
@)
O Ochrana neni fesena
O

Jiné:

12. Ma skola jasné definovanou podobu sitové topologie, podle
které jsou sitové prvky zapojeny a dale rozsirovany? *

Ano, pIné z ni vychazime a pfizpisobujeme
Ano, je brana okrajové jako pomicka

Ano, jiz nékolik let viak nebyla aktualizovana
Ne, ale v brzké dobé bude vytvorena

MNe, neni to v blizké dobé v planu

O OOO0OO0O0

Jiné:

Prosim, uvedte nazev vasi stredni skoly: *



