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Anotace prace

Tato prace se v prvni kapitole vénuje struénym zékladiim kryptografie a kryptoanalyze. Tyto
zéklady jsou dilezité pro pochopeni struktury a seznamuji Ctenafe s praci. Druha cCast je

vénovana rozdéleni modernich kryptografickych metod.

Dalsi ¢asti popisuji moderni kryptografické metody. Teoreticka Cast obsahuje vysvétleni
dalezitych pojmu, rozdéleni Sifer, popis znamych algoritmii a pouziti modernich

kryptografickych metod v praxi.
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Annotation

The first chapter of this thesis contains brief introduction to the basics of cryptography and
cryptanalysis. This is important for understanding of the structure the work on the System is

introduced. The second part is devoted to the division of modern cryptographic methods.

Another part describes modern cryptographic methods. The theoretical part contains
explanations, important concepts, classification of codes, description of known algorithms,

and the use of modern cryptographic methods in practice.
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Uvod

Historie kryptografie - stejného véku jako déjiny lidského jazyka. Navic ptivodnim pismem
byl sam Sifrovaci systém, ktery v davnych spole¢nostech vlastnilo jen par vyvolenych.
Napftiklad svaté knihy starovékého Egypta, staroveké Indie a jiné. Kryptografie se zacala
formovat jako nezavisla véda. Prvni kryptograficky systém se vyskytl na zacatku naseho
letopoctu. Caesar ve své korespondenci pouzil vice ¢i mén¢ systematicky kod, pojmenovany
podle n¢j. Behem prvni a druhé svétové valky doslo k rychlému rozvoji kryptografickych
systémul. Vyvoj vypocetni techniky urychlil zdokonalovani kryptografickych metod.

Pro€ je problém pouziti kryptografickych metod v informacnich systémech v soucasné dobé
zvlast' dulezity?

Na druhou stranu vznik novych vykonnych pocitact, technologii a neuronové sité¢ umoziuje
rozlustit Sifry, které donedédvna nebyly prakticky rozluSténé. Problém zajiSténi potfebné
urovné ochrany informaci je velmi slozity, vyzaduje pro jejich feseni nejen souhrn védeckych,
technickych a organizacnich opatieni, ale 1 vyuzivani specifickych nastroji a metod,
vytvofeni integrovan¢ho systému organizacnich ¢innosti a vyuziti specifickych nastroji a

metod pro ochranu informaci.

Cilem této prace je seznamit zdjemce s dulezitymi pojmy moderni kryptografie, principy

znamych algoritmt a jejich zakladnimi vlastnostmi.
K dosazeni tohoto cile prace pojednava o:
* Obecném pojmu kryptografie a kryptoanalyzy, hlavnich tkolech kryptografie.

*  Modernich kryptografickych metodach a jejich vlastnostech.



1 Kryptologie

1.1 Definice a zakladni terminy

Kryptologie (angl. cryptology) je samostatnd védni disciplina, kterd se déli na
kryptografii a kryptoanalyzu. Je védou o informacni celistvosti a zahrnuje tvorbu
kryptografickych technik (hasSovacich funkci, kryptografickych protokolt, kryptoanalytickych
utoki, kryptografickych algoritmi apod.), vymezeni podminek jejich praktického vyuzivani a
zkoumani odolnosti kryptografickych algoritml proti kryptoanalytickym utoklim. Opira se
rozsadhly matematicky aparat, mimo jiné o propracovanou teorii informace, teorii slozitosti,

teorii ¢isel, teorii pravdépodobnosti [11].

Kryptografie se zabyvéa vyhleddvanim a vyzkumem matematickych metod konverze
dat. Oblast zajmu kryptoanalyzy - vyzkum moznosti desifrovani informaci bez znalosti klice.

Tato bakalaiska prace se obzvlast” zamétuje na moderni kryptografické metody.
Moderni kryptografie zahrnuje Ctyti zdkladni ¢asti:

*  Symetrické kryptosystémy.

* Asymetrické kryptosystémy.

+ Systémy elektronického podpisu.
* Spravu klict.

Hlavni cil pouziti Sifrovacich technik - pfenos divérnych informaci prostiednictvim
komunikac¢nich kanala (napf. e-mail), ovéfeni pravosti prenaSenych zprav, ukladani informaci

(dokumenty, databaze) na datovych nosic¢ich, které¢ jsou zakddovany.



Existuji rizné metody ochrany informace. Napiiklad fyzické omezeni piistupu k
informaci ulozenim na bezpecné uchovani do pfisné¢ stfezené mistnosti. Pfi ukladani
informaci je tato metoda uzitecnd, nicméné kdyZz je nutné pienést data prostiednictvim

informacniho kanalu, je potfeba pouzit jiny zptisob ochrany informace.

Muzete pouzit jednu ze zndmych metod skryvani informaci:
» Skryt informace o kanalu pomoci vlastnich metod pro pfenos zprav.

* Maskovat pienosovy kanal v ramci otevieného komunika¢niho kanalu, naptiklad skryt
obsah pomoci rtiznych zpiisobli vymény otevienych zprav, jejichz vyznam je pfedem

dohodnut.

Kryptografie umoznuje transformovat informaci takovym zptsobem, Ze jeji ¢teni (obnova) je

mozné pouze se pouzitim klice.

Moderni kryptografie je oblast, tykajici se feSeni problému informacni bezpecnosti, jako je
divérnost, integrita, autentizace a nepopiratelnost autorstvi. Dosazeni téchto pozadavkl je

hlavnim cilem kryptografie.

Zajisténi tajnosti - ochrana informaci s obeznamenosti s jeho obsahem osobami, které nemaji

piistupova prava.

Zajisténi integrity - zaruka proti neopravnénym zméndm informaci. Pro zajiSténi integrity je
potieba provést jednoduché a spolehlivé testy pro detekci jakékoliv manipulace s daty. Do

manipulace s daty patii vkladani, mazani a vymeéna.

Zajisténi autentizace - rozvoj metod identifikace strany a samotné informace v procesu
vymeény. Pfi pfenosu informaci pies komunikacni kanal by mél byt ovéien zdroj, ¢as a obsah

udajt, doba dodani atd.

Zajisténi nepopiratelnosti nebo ptiznani autorstvi — pfedchdzi moznosti odmitnuti subjektii od

nékterych spachanych ¢int.



1.2 Hlavni cile kryptografie

Ukolem kryptografie, tj. skryté komunikace, jsou pouze informace, které potiebuji ochranu. V
takovych ptipadech mluvime o informaci soukromé, tedy takové, ktera obsahuje tajemstvi

nebo je chranéna. Pro bézné situace tohoto typu byla predstavena zvlastni koncepce:

*  Statni tajemstvi.

* Vojenské tajemstvi.
*  Obchodni tajemstvi.
* Pravni tajemstvi.

» Le¢katské tajemstvi atd.

1.3 Kryptologie v sou¢asném svété

Béhem sv¢ dlouhé historie az do nedavné doby byla kryptologie k dispozici jen pro omezeny
pocet lidi. Byly to vétSinou hlavy statli a velvyslanct. Jen pied nékolika desitkami let se
vSechno kardinalné¢ zménilo - informace ziskala nezavislou obchodni hodnotu a stala se hodné

roz$ifenou.

Informace se vyrab¢ji, uchovavaji, dopravuji, prodavaji a nakupuji, ale i kradou a d¢laji
faleSnymi, a proto by mély byt chranény. Moderni spole¢nost se stale vice stava informacni
spole¢nosti, tispéch jakékoli ¢innosti silné zavisi na vlastnéni uréitych informaci. A ¢im je
tento efekt vyrazné€jsi, tim vétsi je potencialni Skoda ze zneuzivani v informacni sféfe, a tim

vEtsi je potieba k ochran€ informaci.

Mezi celou fadu metod pro ochranu dat pied neopravnénym piistupem jsou dilezitymi
kryptografické techniky. Na rozdil od jinych metod jsou zalozeny pouze na vlastnostech
informaci a nepouzivaji vlastnosti svych fyzickych médii, zejména uzly jeho zpracovani,

pfenosu a skladovani. Kryptografické techniky buduji bariéru mezi chranénymi informacemi



a potencialnim zneuzitim. Samoziejmé je kryptografickd ochrana urCena piedevSim pro
Sifrovani dat. Diiv se Sifrovani provadélo rucné nebo s pouzitim riiznych zatizeni. Proto

rozvoj kryptologie zdrzoval problém realizace Sifer.
Kryptograficky systém pracuje na urcité metodice (postupu). Sklada se z:
» Jednoho nebo vice Sifrovacich algoritmti.
» Kli¢a pouzivanych pro Sifrovani.
* Spravy klici.
* Vychoziho textu.

 Sifrovaného textu.

1.4 Kryptoanalyza

DeSifrovani (od feckého Kpuntdg - skryty a analyza) — véda o metodach ziskani pocatecni
hodnoty zaSifrované informace bez pfistupu k utajovanym informacim (kli¢). Ve vétSiné
pfipadii to znamena najit klic. Termin byl vytvofen americkym Sifrantem Williamem F.
Friedmanem v roce 1920. Termin "deSifrovani" také znamend pokusit se najit chybu v
Sifrovacim algoritmu nebo protokolu. Pfestoze hlavni cil zistava konstantni v ¢ase, metody
kryptoanalyzy se dramaticky zménily. Pokud se diiv kryptoanalyzou zabyvali vétSinou
lingvisté, v nasi dobé je osudem "Cistych" matematikd. Vysledky desifrovani konkrétniho
Sifrantu se nazyvaji kryptografickym utokem na §ifru. Uspé&sny kryptograficky utok se nazyva

lamani nebo otevieni Sifry.
niZe.

Utok se znalosti jenom Sifrované informace (ciphertext). To je situace, kdy Gtoénik nevi nic
o obsahu zprdvy a pracuje jen se Sifrovanym textem. V praxi lze Casto hodnovérné
ptedpokladat strukturu textu, protoze mnoho piispévkli ma standardni zahlavi. Dokonce i
oby¢ejné dopisy a dokumenty, které za¢inaji jednoduchym informaci. Casto je také mozné

predpokladat, ze urcity udaj obsahuje urcité slovo.



Utok se znalosti obsahu Sifrovani (known-plaintext attack). Utodnik vi nebo mizete
odhadnout obsah vSech nebo ¢asti Sifrového textu. Hlavnim ukolem je rozlustit zbytek zpravy.

To muze byt provadéno bud’ na zaklade vypoctu Sifrovaciho klice, nebo jej obchazet.

Utok se znalosti zadaného textti (chosen-plaintext attack). Utonik ma mozZnost dostat
zasifrovany dokument, ale nevi kli¢. Ukolem je najit kli¢. Nékteré metody Sifrovani, a to
zejména RSA, jsou citlivé na tento typ utoku. Pfi pouziti téchto algoritmt je tfeba peclivé

sledovat, aby uto¢nik nemohl zaSifrovat text.

Utok s podstavcem (Man-in-the-middle attack). Utok si klade za cil vyménu Sifrovanych
zprav, a zejména protokol vymény klicd. Zakladni myslenkou je, ze kdyz si ob¢€ strany
vymeéni kli¢e pro tajnou komunikaci (naptiklad pomoci kodu Diffie-Hellman), je nepfitel
pfedstaven mezi nimi na lince vymény zprdv. Pak uto¢nik odesild kazdé strané klic. V
disledku toho kazda ze stran bude mit rizné klice, z nichz kazdy je zndmy uto¢nikovi. Ted’
neptitel mize desSifrovat kazdou zpravu pomoci jeho kli¢e a potom zaSifrovat pomoci jiného
klice pred odeslanim piijemci. Strany budou mit iluzi tajné korespondence, zatimco ve

skute€nosti si nepfitel ¢te vSechny zpravy.

Jeden zplsob, jak zabranit tomuto druhu Utoku je, Ze strany pifi vyméné kryptografickych
kli¢t vypocitaji hodnoty haSovaci funkce protokolu (nebo alespont hodnotu klice) a podepisou
zpravu digitdlnim podpisem a odeslou ho na druhou stranu. Ptijemce zkontroluje podpis a
hodnotu haSovaci funkce, kterd musi odpovidat vypoctené hodnoté. Tato metoda se pouziva

zejména u systému Photuris.

Existuje mnoho dalsich kryptografickych utok. Nicméné vysSe uvedené informace jsou

pravdépodobné dulezité pro rozvoj praktickych systémti.

1.5 Kryptograficky protokol

Kryptograficky protokol (Cryptographic protokol) - abstraktni nebo konkrétni protokol,
ktery obsahuje sadu kryptografickych algoritmti. Zakladem protokolu je soubor pravidel,
kterymi se fidi pouzivani kryptografickych algoritmt a transformace v oblasti informacnich

procestl.



1.5.1 Funkce kryptografickych protokolu

Existuji takovéto funkce kryptografickych protokoli:
* Ov¢rovani datového ptivodu.
* Autentifikace stran.
*  Ochrana osobnich udajt.
* Nepopiratelnost s dokladem o pfijeti.
* Nepopiratelnost s dokladem zdroje.
* Integrita dat.
» Zajisténi integrity spojeni bez obnovy.
* Zajistit integritu spojeni s obnovou.

* Rizeni pfistupu.



2 Rozdéleni Sifer

2.1 Symetrické kryptografie

2.1.1 Definice a princip symetrické kryptografie

Po dlouhou dobu byl tradiénim systémem Sifrovani vzor se symetrickym klicem. V tomto
rezimu je jen jeden kli¢, ktery se pouziva jak pfi Sifrovani, tak pfi deSifrovani informaci.
Bézné Sifrovani produkuje s klicem tadu opatieni nad piivodnimi daty, procedura desifrovani

se provadi pomoci stejné¢ho klice. Desifrovani koda bez tajného klice je nemozné.

V praxi se obvykle pouzivaji dvé obecné zasady Sifrovani: disperze a michani. Disperze se
pouziva pro rozsiteni vlivu je¢ného znaku otevieného textu pro mnoho postav Sifrového textu:
to umoziuje skryt statistické vlastnosti otevieného textu. Vyvojem této zasady je rozsifit vliv
jednoho znaku klice k mnoha znakim kryptogramu, které pomahaji znemoznit obnovu klici

po castech.

Michani se pouziva pfi Sifrovani, které vylucuji navraceni vztahu statistickych vlastnosti
otevien¢ho a Sifrového textu. Obvyklym zplsobem k dosazeni dobré disperze je pouziti
kompozitni Sifry, kterd miize byt provedena ve form¢ posloupnosti jednoduchych kodu, z
nichz kazdy dé€la maly prispévek ke kumulativni disperzi a michani. Pro jednoduché Sifry se

casto pouzivaji jednoduché nédhrady a provedeni.

Symetrickd kryptografie pouziva jediné¢ho klice — tajny kli¢, ktery je pouzit k zaSifrovani
zpravy na strané odesilatele i u pfijemce k deSifrovani zpravy. Z toho vyplyva nutnost predat
pied zacatkem komunikace nebo v jejim pribéhy duvéryhodnym kanalem Sifrovaci kli¢ spolu
s dal§imi daji (napt. konkrétni typ algoritmu) druhé strané. Pii vyméné klie pies vetfejny
kanal se vyuziva asymetricka kryptografie — ¢imz vznika chranény kanal na vefejném kandle.

Zakladni schéma symetrické kryptografie je na obrazku 1.



Obrazek 1 - Sifrovani zprav symetrickou $ifrou [12]

2.2 Algoritmy symetrické kryptografie

Soucasna komercéné dostupna vypocetni technika aplikuje tyto algoritmy téméf v realném

case. Na druhé stran¢ neni nejmodernéjsi vypocetni technika schopna u vhodné zvolené délky

klice deSifrovat data bez znalosti pfisluSnych kli¢h, resp. u kratSich kli¢h (cca 64 bitl) je

desifrovat jen za relativné dlouhé Casové obdobi a s velkymi finan¢nimi ndklady. Pomoci

matematickych metod 1ze pomérné presné vycislit nadklady a Cas potfebny k deSifrovani dat,

kter¢ jsou Sifrovany definovanym algoritmem [6].

Tabulka 1 - Ptehled vybranych blokovych algoritmt symetrické kryptografie [3]

Nazev a zakladni charakteristika

Typické vlastnosti algoritmu

IDEA  (International Data
Algorithm) délka klice 128 bitii, délka bloku

64 bitd.

Encryption

Patentovany, pouzit spolecné¢ s RSA
vsystétmu PGP, dobra difuze, pro svou
bezpecnost a vysokou rychlost povazovan za

velice kvalitni.

DES

Délka klice 64 bith (pouze 56 bitl pro

Byvaly kryptograficky standard, vyvinuty
firmou IBM v sedmdesatych letech, zalozen

na Feistelovych sitich. V roce 1977 se stal




Sifrovani), délka bloku 64 bitd.

americkou vladni normou pro Sifrovani,

v roce 2000 byl nahrazen standardem AES.

3DES (Triple DES) délka klice 112 nebo 168
bitt, délka bloku 64 bitt.

Zesilena varianta DES, algoritmus DES je
pouzit trfikrat, vprvnim a tietim kroku

Sifruje, v druhém kroku desSifruje. Je vyrazné

NS 24

Blowfish

Proménna délka klice (32 — 448 bith), délka
bloku 64 bitl

Navrzen autory Adamsem vroce 1993,

rychly Sifrovaci algoritmus s proménnou

délkou klice, zaloZen na Feistelovych sitich.

CAST

délka klice 64 biti, délka bloku 64 biti

Navrzen autory Adamsem a Tavernsem,
velmi podobny algoritmu Blowfish. CAST
byl patentovéan firmou Entrust Technologies,

kterd ho vSak postoupila pro volné uziti.

FEAL (Fast Data Encryption Algorithm)
délka klice 64 bitt, délka bloku 64 bita.

Navrzen v Japonsku v roce 1986, zalozen na
Feistevyh sitich. Pivodni verze neodolala

diferencialni a linearni  kryptoanalyze

smalym  mnozstvim  zndmych  textd.

Zesilovani zvySovanim poctu kol vypoctu.

2.3 Asymetricka kryptografie

2.3.1 Princip asymetrické kryptografie

Vroce 1976 U. Diffi a M. Hellmanom navrhli novy typ Sifrovaciho systému - systém s

vetejnym klicem. V systému vetejného kli¢e existuji dva hlavni klice - vefejny a soukromy -

vybrané tak, aby jejich pouziti postupného souboru dat ponechavalo pole beze zmény. Bézny

postup Sifrovani pouziva vefejny kli¢ a pro deSifrovani soukromy. Desifrovaci kod bez

znalosti tajného klice neni mozny, zejména je témét nefeSitelny problém vypoctu tajného

klice od znamého vetejného klice. Hlavni vyhodou kryptografie vetejnych klica je




zjednoduSeny mechanismus pro vyménu klict. Pii provadéni sdéleni komunika¢nim kanalem
je pfenaSen pouze vetejny kli¢, ktery umoziuje to, Ze lze pouZzit pro tento ucel b&zné

vypousténi, a eliminuje nutnost specialniho bezpecného kanalu pro pienos klice.

S ptichodem systémi s vefejnym klicem se zménilo pojeti ochrany udaji a spolu s nim se
funkce kryptografie vyrazn¢ zvySila. V soucasné dobé také zahrnuje pouziti digitalniho
podpisu (ovétovani), ud€lovani licenci, notafské overeni (svédectvi), distribuované fizeni,
digitalni podpisy a Sifrovani. Role digitalnich podpist se v posledni dob¢ zvysila v porovnani
s tradicnim S$ifrovanim: nékteré systémy podporuji vetejné klice - digitalni podpis, ale

nepodporuji Sifrovani.

Oproti symetrické kryptografii se zde pouzivd dvojice klict, kterou si vygeneruje uZzivatel
pomoci nékterého z bézné dostupnych programi, a stdva se tak jejich jedinym majitelem.
Pokud nelze prakticky odvodit jeden klic z druhého klice, je asymetricka kryptografie

oznacovana jako kryptografie s vefejnym klicem [3].

Kryptografie s vefejnym klicem vyuziva dva rizné klice s riznym zpiisobem jejich pouziti a
je charakteristickd tim, ze data Sifrovand jednim z kli¢d 1ze v ,,rozumném case® deSifrovat
pouze se znalostmi druhého z dvojice klich. Prvni z nich — soukromy kli¢ (tajny kli¢) — je

b &b

bezpecné¢ ukryvan majitelem, zatimco druhy kli¢ je “vérohodné” zveiejnén nebo piidélen,

odtud jeho nazev — vetejny klic. Existuji dva zakladni zpisoby pouziti této dvojice klich [3].

Obrazek 2 - Pienos nesifrované, ale podepsané zpravy [12]

verejny klic privatni klic

D@D ©
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zasifrovani desifrovani
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Prvni zplisob znézornuje obr. 2, kde na odesilanou zpravu je pouzit soukromy kli¢ odesilatele.
Pti deSifrovani pomoci vefejného klice odesilatele je pak mozné zajistit, Ze zpravu odeslal
pravé ten subjekt, jehoz vetfejnym klicem byla zprava deSifrovana — zprava nebyla Sifrovana,
ale podepsana. Za pomoci kryptografie s vefejnym kli¢em lze takto feSit integritu dat a
neodmitnutelnost odpovédnosti na strané odesilatele. Jestlize piijemce posle podepsané
potvrzeni o pfijeti zpravy, je zajiSténa neodmitnutelnost odpovédnosti ze strany piijemce.
Neni tak ovSem vyfeSena otdzka divérnosti zprav, tedy necitelnosti pro neautorizované

subjekty, coz umoziuje druhy zplisob implementace kryptografie s vefejnym klicem [3].

Druhy zpiisob zndzoriiuje obr. 3 — na odesilanou zpravu je pouzit vefejny kli¢ adresata.

Desifrovani provadi adresat svym soukromym klicem a zpravu nemiize ¢ist nikdo jiny.

Obrazek 3 - Prenos Sifrované, ale nepodepsané zpravy [11].
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Tento zplsob Sifrovani pouzivaji zejména bezpecnostni protokoly (napt. SSL) v prvni fazi
komunikace, kdy se piedavaji identifikacni udaje obou komunikujicich stran, a bude pouzit

pro cely zbytek komunikace.

Oba zpisoby je také mozné zkombinovat, coZ vytvoii komplexni systém pro utajeni i
podepsani zpravy. Jinymi slovy je tak zajisténa divérnost informaci, autentizace odesilatele a

nepominutelnost odpoveédnosti odesilatele.

Nevyhodou kryptografickych systému s vetejnym kli¢em je jejich pomalost — uvadi se, ze
asymetrické Sifry jsou obvykle 1000 krat pomalejsi nez Sifry symetrické. Proto pii feSeni
konkrétniho systému ochrany dat opirajictho se o kryptografické algoritmy je nejlépe
kombinovat pfistupy symetrické kryptografie s vefejnym klicem vramci hybridniho

kryptosystému. Je pfitom vyuzivana rychlost symetrickych algoritmi na jedné strané a



flexibilita asymetrickych Sifer na stran¢ druhé. Je také vhodné zvazit, kdy neni vyuziti
kryptografie s vetejnymi kli¢i nutné — mezi typické piipady patii situace, kdy se ob& strany

osobn¢ setkaji k vyméné tajnych klica, resp. v ptipad¢€ prostredi jednoho uzivatele [3].

Sifrovani vefejnym kli¢em méa mnohem vétsi prostor kli¢d, tj. rozsah moznych kli¢ovych
hodnot, a proto je méné¢ citlivé na toky hrubou silou, kdy se zkousi kazd4d mozna varianta
klice. Vetejny kli¢ se snadno §ifi, protoze nemusi byt chranén pfed neopravnénym piistupem.
Algoritmy pro Sifrovani pomoci vetejného klice mohou byt pouzity k vytvoteni digitalnich

podpist pti ovéteni identity odesilatele dat.

Kryptograficky algoritmus s vefejnym klicem je ale extrémné pomaly (v porovnani s
Sifrovacim algoritmem se soukromym klicem) a neni urcen k Sifrovani velkych objemt dat.
Pouziti vetejné¢ho klice k Sifrovani je uzite€né pouze pii prenaseni velmi malych datovych
soubort. Obvykle se Sifrovani vefejnym klicem pouziva k Sifrovani klice a inicializa¢niho
vektoru, které budou pouzité pro Sifrovani s privatnim kli¢em. Po pfenosu klice a vektoru

inicializace se pouziva Sifrovani soukromym kli¢em.

Pro zvySeni ucinnosti asymetrické kryptografie se Casto pouzivaji smiSené metody, které
implementuji rizné Sifrovaci algoritmy. Pokud pro Sifrovani dat byl vybran ndhodny
symetricky algoritmus, pouziva se symetricky kli¢ k Sifrovani zdrojového kédu. Pak pouzivaji
asymetricky algoritmus z vetfejného klice pro zaSifrovani symetrického klice. Pomoci
komunika¢niho kandlu je pfenaSen text Sifrovany symetrickym kli¢em a symetricky kli¢ je
zaSifrovan pomoci vefejného klice. Pro dekddovani jsou operace provadény v opacném
poradi: nejprve pro piijemce soukromého kli¢e je potieba deSifrovat symetricky kli¢ a pak

pouzit symetricky klic.

2.4 El Gamaliv systém

Kryptografové neustale hledaji efektivnéjsi metody asymetrické kryptografie. V roce 1985
bylo El Gamalem navrzeno nasledujici schéma zalozené na umociiovani velkého prvocisla.
Pro zacatek je potieba nastavit velké prvocislo P. Zpravy jsou reprezentovany celymi Cisly z
fady S v intervalech (1, P). Pivodni protokol zprav S ve verzi Shamira, jednoho z autort
RSA, vypada takto: Odesilatel A a pfijemce B budou znat pouze P. X generuje ndhodné cCislo

v intervalu (1, R), také B generuje ndhodné ¢islo Y ze stejného intervalu.



V systému El Gamal je vy$si stupen ochrany, neZ v algoritmu RSA, coZ umozZiuje téméf o rad
zvysit rychlost Sifrovani a deSifrovani. El Gamal je Sifrovaci systém zalozeny na tom, Ze lze

snadno vypocitat mocninu celého ¢isla, stejné jako v operacich s béznymi ¢isly.

Je vsak t€zké najit exponent, na ktery je potieba umocnit dané ¢islo, aby vysledkem bylo jiné
¢islo, také zadané. V obecném piipadé se problém diskrétniho logaritmu zda byt t€Z8i nez
rozklad velkych Cisel na prvocinitele, na zdkladé kterych lze predpokladat, Ze slozitost
otevieni systémli RSA a El Gamal bude podobné. Ale v odolnosti se tyto systémy vyrazné
lisi. Pokud vezmeme v tivahu problém rozkladu libovolného celého ¢isla o délce 512 bitti na
prvocisla a logaritmy celych Cisel na 512 bitl, je druhy problém, podle matematiki, mnohem
téz81 nez prvni. Nicméné je tam jedna vlastnost. Pokud je systém konstruovan pomoci
algoritmu RSA, Sifrant dokdzal rozlozit vefejny kli¢ N jedneho z Gcastnikli do dvou prvocisel,

moznost zneuziti je omezena jen na konkrétniho uzivatele.

V ptipad¢ systétmu konstruovaného algoritmu ElI Gamal hrozi utok vSem ucastnikiim

kryptografické sit¢.

Ptistup piijaty pro faktorizaci devatého ¢isla Fermat mize vyrazné zlepsit zptisob diskrétniho
logaritmu pro nékterd specialni prvocisla. Ten, kdo nabizi jednoduchy algoritmus pro P El
Gamal, ma moznost zvolit si specidlni Cislo, pro které je problém diskrétniho logaritmu

docela schopny pro bézné pocitace.

Je tfeba poznamenat, Ze tento nedostatek algoritmu El Gamal neni fatalni. Je to dost na to
stanovit postup, ktery zajisti jednoduchy ndhodny vybér P v tomto systému. Je tieba
poznamenat, Ze pocet zvlastniho druhu oslabujicich ¢isel metody El Gamal méa velmi malou

Sanci na jejich vybér a mize byt ignorovan.



2.5 Porovnani kryptografickych systémii

Vyhody a nevyhody kryptografickych systémii (v€etné porovnani se symetrickymi

kryptosystémy) s vefejnym kli¢em jsou shrnuty v tab. 2 [3].

Tabulka 2 - Porovnani vyhod a nevyhod kryptografie s vefejnym klicem a symetrické

kryptografie [3].

Piednosti kryptografie s vefejnym klicem

Nevyhody kryptografie s vefejnym klicem

Soukromé klice nemusi byt pienaSeny ani
pfeddvany — snadna sprava klich (vCetné

jejich vymeény).

Kromé¢ Sifrovani mize byt vyuzita také pro

digitalni  podpis  (soukromym  klicem
Sifrovani, podpis deSifrovan  vefejnym
klicem)

Veftejny Sifrovaci kli¢ mize byt uvetejnén.

Provétovani digitalnich podpist pomoci
vefejnych kli¢i nenaruSuje odpovédnost
uzivatele za ochranu svého vlastniho
soukromého klice. Tato skuteCnost je Casto
nazyvana nepopiratelnost zodpovédnosti za

Zpravu.

Vyrazné jednodussi management klict.

Pti Sifrovani 1 deSifrovani je vyrazné

pomalej$i nez symetrickd kryptografie.

Miuze se stat nachylnou k falSovani zprav i
tehdy, kdyz soukromé klice uzivateli nejsou

dostupné pro ato¢niky.

Jsou realizovatelné Utoky se znalosti dvojic
otevieny text — Sifrovany text, resp. Utoky

proti omezenému mnozstvi otevienych texti.

Podstatné vétsi délka klice pro dosazeni

stejné trovné bezpecnosti.




3 Standard DES

3.1 Princip standardu DES

DES (zkratka z angl. Data Encryption Standard) byl v USA po dobu 25 let standardem
Federal Information Processing Standard pro blokové symetrické Sifrovaci algoritmy. DES
byl od roku 1977 velice sledovan a donedavna byl nejznaméjSim a nejrozsSifencjSim
symetrickym algoritmem ve svété. DES nikdy neslouzil pro utajovani velmi citlivych dat

(vojenstvi, tajné vladni informace) a byl uren pouze pro civilni sektor.
Norma se pouziva v n€kolika rezimech:

ECB (Electronic Code Book) — vhodny pro kratké zpravy nebo pro Sifrovani klice.
Nedoporucuje se kSifrovani delSich zprav, na rozdil od modi Sifrovani s rtzné

implementovanou zpétnou vazbou.

CBC (Cipher Block Chaining) — vystupni blok Sifrovaného textu je pouzit jako vystup a
soucasné je s¢itan mod 2 s dal§im vstupnim blokem otevieného textu. Tento druh provozu je

vhodny pro Sifrovani zprav.

CFB (Cipher FeedBack mode) — nejprve je zaSifrovan ndhodny blok a ten se modulo 2 secte s

prvnim blokem otevieného textu.

OFB (Output FeedBack mode) — Sifrovany text se vyuziva pro vytvofeni zpétné vazby na

otevieny text.

Ptijeti standardniho Sifrovani DES ovlivnilo pouZiti Sifry v komer¢nich systémech. Zavedeni
tohoto standardu je skvélym piikladem sjednoceni a standardizace systému ochrany.
Prikladem systematického pfistupu k vytvoreni jednotného rozsédhlého informacniho systému
bezpecnosti je smérnice ministerstva financi z roku 1984, podle které vSechny vefejné a

soukromé organizace podnikajici s vladou USA musi zavést postup pro Sifrovani DES.

Takze algoritmus DES je hlavnim mechanismem, ktery je vyuzivan v soukromych a
vetejnych institucich Spojenych stati v oblasti ochrany informaci. Soucasné¢ Narodni
bezpecnostni agentura, kterd je znalcem kryptografickych algoritmi, vyviji nové algoritmy

pro Sifrovani dat pro masy.



3.2 Zakladni vlastnosti DES

Vyuziva bloky o velikosti 64 biti, pro Sifrovani pouziva kli¢ dlouhy 56 bitt, 8 bitt klice
dava celkem variant Sifrovani. Pvodné byl DES navrhovan s klicem délky 112 biti, coz

by zajistilo jeho dostate¢nou bezpecnost proti titoku hrubou silou.

Je zalozen na Feistelovskych sitich, sestaven z 16 kol vypoctu, byl specidlné vyvinut

s ohledem na hardwarovou implementaci.

Postup Sifrovani (viz obr. 4 a obr. 5):

1. Vstupni permutace 64bitového bloku otevieného textu bez pouziti klice.
2. Rozd¢leni bloku na dva 32bitové subbloky L a R (leva a pravé strana).
3. V 16 kolech vypoctu se opakuje vypocet.

4. Slouci se leva a prava strana a provede se koncova permutace.

Pocatecni a koncova permutace nema vliv na bezpecnost, souvisi se zpisobem jeho

implementace.

Vhodnymi zplsoby prolomeni algoritmu DES jsou diferencialni a linearni kryptoanalyza
vzhledem k nedostate¢né délce klice i ttoku hrubou silou, coz bylo n€kolikrat uspésné
ovéfeno na paralelnich pocitacich pro délku klice 40 bitd a 56 bitd — napt. spolecnym

usilim uzivatelu internetu.

Je-li DES pouzivan ke komunikaci, je tieba meénit Casto kli¢e a veénovat specidlni

pozornost sprave klict.

Pti Sifrovani souborii na pevném disku neménit casto DES klic¢e, pouzit master DES kli¢

pro zaSifrovani seznamu DES kli¢a.



Obrazek 4 - Jedno kolo vypoctu algoritmu DES [3]
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Obrazek 5 - Schéma Sifrovani algoritmem DES [3]
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3.2.1 Hlavni vyhody algoritmu DES

Vyhody algoritmu DES jsou:
* Pouzivaji pouze jeden kli¢ s délkou 56 bita.
*  Pro Sifrovani zpravy pomoci je¢ného balicku a pro deSifrovani mizete pouzit jakykoli
jiny.
* Relativni jednoduchost algoritmu poskytuje vysokorychlostni zpracovani dat.
*  Vysoké odolnost algoritmu.

*  Proces Sifrovani a deSifrovani.

DES Sifruje 64bitové bloky dat pomoci S6bitového klice. DeSifrovani DES je operace opacna

a funguje pies opakovani kryptografickych operaci v opacném potadi.

Proces $ifrovani vychazi z permutaci bitl 64-bit bloku, Sestnacti cyklech Sifrovani a nakonec

obraceni permutace bitt.

3.3 Sifra AES

Sifrovaci algoritmus AES (Advanced Encryption Standard) patii do standardniho
symetrického Sifru USA. Tento Sifrovaci standard AES byl vybran, aby nahradil v otevieném
vybérovém fizeni, kde se vSechny zucastnéné organizace a jednotlivei mohou ucit a

komentovat algoritmy.

Soutéz o nahrazeni DES byla vyhlaSena v roce 1997 Narodnim institutem standardia a
technologie (NIST - National Institute of Standards and Technology). Kde bylo prezentovano
15 algoritmt, které¢ byly vyvinuty dobfe zndmymi organizacemi v oblasti kryptografie (RSA
Security, piehozy atd.). Vysledky soutéze byly vyhlaSeny v fijnu 2000: a vit¢zem byl

vyhlasen algoritmus Rijndael, vyvinuty Vincentém Ridzhmenem a Joanem Daemenem.

Algoritmus Rijndael se nepodoba vétsSiné zndmych symetrickych algoritmt, je to struktura,

ktera s nazyva "sit¢ Feistele". Zvlastnost sité Feistele je, Ze vstupni hodnota je rozdélena do



dvou nebo vice dil¢ich bloki, z nichz nékteré se v kazdém kole zpracovavaji podle urcitého

pravidla, pak pfekryva neobdélavané bloky (viz obr. 6).

Obrazek 6 - sité Feistele [6]

Rijndaeltiv algoritmus je blok dat ve formé dvourozmérného souboru bajt velikosti 4x4, 4x6
nebo 4X8 (prijatelné maji pevnou velikost bloku Sifrovanych dat). VsSechny operace se

provadi z jednotlivych bajtli souboru, jakoz i nezavislymi sloupci a fadky.

Rijndaeltiv algoritmus provadi ¢tyfi transformace: BS (ByteSub) - tabulkové nahrazeni
kazdého bytového pole, SR (ShiftRow) - posun fadkl pole. V této operaci se prvni fadek
nemeéni a zbyvajici byte je cyklicky posunut doleva o stanoveny pocet bajtii, v zavislosti na

velikosti pole. Napiiklad pole velikosti 4x4 linek 2, 3 a 4, se posune o 1, 2 nebo 3 bajty.



4 Standard RSA

Prvni zminka o kryptosystému RSA se objevuje v roce 1978 v ¢lanku autor Rivesta,Shamira
a Adlemana, jejich iniciadly daly nazev systému. Jednd se o pivodné patentovanou Sifru. Po
sedmndcti letech patent vyprSel a RSA se stal hodné pouzivanym algoritmem v oblasti

bezpecnych komunikaci.

Zcela bézn¢ se dnes pouziva napiiklad v bankomatech, v mobilnich telefonech nebo pro
elektronické podpisy. Na zdklad€ vyuzivani RSA vznikla i zndma americka spole¢nost RSA
Data Security Inc. Bezpecnost RSA je zaloZena na naro¢nosti feSeni tlohy faktorizace — je
obtizné rozlozit velmi velka cisla (z nichz kazdé je soucinem dvou velkych prvocisel). Navic
miru této bezpecnosti lze prakticky libovolné zvySovat volbou velikosti klic¢t — tedy velikosti

prvocisel, ktera jej tvofi [3].

Algoritmus RSA je jeden ze systémil asymetrické kryptografie, jehoz bezpec¢nost je zaloZena
na slozitosti vypoctu rozkladu ¢isla na prvocinitele, avsak pii Spatné volbé pouzitych
parametri se bezpeCnost miiZze snizovat. V této kapitole jsou podany informace o tom, jak

RSA funguje a o doporucenich na volbu kli¢li, modulu 1 exponenti.

V ptipadé RSA jde o Sifru asymetrickou, coZ znamena, Ze k zaSifrovani a deSifrovani zpravy
je pouzit jiny kli¢. KIi¢, kterym je zprava Sifrovana, je nazyvan klicem vetejnym a kli¢, ktery
se pouziva k desifrovani zpravy, je kli¢ soukromy (privatni), dvojice téchto klici se pak

nazyva klicovy par.

Sifra RSA funguje tim zptisobem, Ze kazdy uzivatel ma sviij unikétni par kli¢d, ten vefejny
kli¢ je volné dostupny, takze mize kdokoliv zpravu timto klicem zaSifrovat, ale pouze
uzivatel, ktery vlastni ptfislusny soukromy kli¢, miize zpravu deSifrovat, je to pravé tento

vetejny kli¢, ktery je spolu s identifika¢nimi udaji vkladén do digitalniho certifikatu.

Aby vsak certifikdt opravdu vérohodné identifikoval dan¢ho uzivatele, je k jeho vydavani

vyuzivano nezavislé treti strany. Tou je certifikacni autorita.



4.1 Princip RSA

Cely algoritmus je tady zaloZzen na obtiznosti faktorizace velkych ¢isel. Oba klice se odvozuji

jako soucin dvou velkych prvocisel.

N=p.q

Poté se zvoli Sifrovaci kli¢ e tak, aby Cisla e a (p-1).(g-1) byla Cisla nesoudélna. A pomoci

Eulerova rozsifené¢ho algoritmu vypocteme deSifrovaci kli¢ d, pro ktery plati.
e.d = I(mod(p-1)(g-1))

V tuto chvili jiz ¢isla p a q pro dalsi postup nepottebujeme. Také je potieba rozdélit zpravu na

bloky, které budou kratsi nez n.
Pomoci tohoto algoritmt je mozné Sifrovat a deSifrovat.
Sifrovat: ¢ = m®.mod n

Desifrovani: m = c%. modn

4.1.1 Vlastnosti RSA

Cislo n by m¢lo byt vétsi nez 129 mist, protoZze soucasnd technologie nedokéaze rozlozit vice

jak 129timistni dekadicky modul.

Pokud by se nékdo pokousel prolomit algoritmus pomoci utoku hrubou silou, tak tato metoda

je jeste méné efektivni nez se pokusit faktorizovat Cislo n.
RSA je v8ak asi 1000 krat pomalejsi nez DES pii hardwarové realizaci a 100krat
pomalejsi nez pii softwarové realizaci [1].

65537. Cislo 65537 totiz obsahuje v binarnim vyjadieni pouze 2 jedni¢ky, ¢imz se urychluje
vypocet [5].



4.1.2 Bezpecnost RSA

Bezpecnost kryptosystémli RSA zavisi zcela na problému nachézeni ¢initele pro velka Cisla.
Technicky je toto tvrzeni nepravdivé. Nikdy nebylo prokdzano matematicky, Ze je potifeba
roz$ifit na Cinitele n, aby se naslo m. Je zifejmé, Ze existuje uplné jiny zpisob deSifrovani
RSA. Nicméné tato novd metoda umoznuje dostat d, které muze byt také pouzito pro

nachazenti Cinitele.

Zde je také mozné deSifrovat RSA pomoci hodnoty (p-1) (q-1). Tento utok je snazsi nez

nachazeni Cinitele n.

NejziejméjSim zplisobem je nachazeni Cinitele n. Kazdy Gto¢nik muze ziskat vetejny kli¢ e a
modul n. Cilem je nalézt deSifrovaci kli¢ d, oponent musi rozlozit ¢initele n. Ted’ je zfejmé,
ze Cislo pro odhadnuti musi obsahovat 129 desetinnd mista. Proto musi byt n vétsi nez tato

hodnota.

Samoziejmé miize kryptoanalytik projit vS§echna mozna d, nez vybere spravnou hodnotu. Ale

neni to efektivni.

Cas od ¢asu se objevuje, Ze byl nalezen jednoduchy zptisob, jak oteviit RSA, ale zatim Zadné
z téchto sdéleni nebylo potvrzeno. Napiiklad v roce 1993 v navrhu ¢lanku Williama Payna
byla zvefejnéna metoda, kterd je zaloZzena na teoréme Fermat. BohuZzel tato metoda je

pomalej$i nez faktoringova.



5 HaSovaci funkce

5.1 Koncepce hasovaci funkce

Aplikace asymetrickych algoritmt je vyrazné pomalejsi nez uZziti algoritm@ symetrickych, coz
je dano matematickou podstatou asymetrickych algoritmt. Proto se mnohdy pfi tvorbé
digitalniho podpisu neSifruje soukromym kli¢em odesilatele cela zprava, ale nejprve se na
data pouzije jednosmérnd hasovaci funkce. HaSovaci funkce vraci jednozna¢nou hodnotu
pevné délky. Has si Ize ptedstavit jako zhusSténou hodnotu dlouhé zpravy. Opacny proces je
nemozny. Vypocet has-hodnoty zpravy je velmi rychly. Pfi digitdlnim podepisovani se
nejprve vypocte has-hodnota zpravy, kterad byva vyrazné kratsi nez podepisovana zprava, a ta
se zaSifruje nékterym asymetrickym algoritmem s pouzitim soukromého klice. Vysledkem je
takzvany digitalni podpis, ktery je potom odeslan jako ptiloha zpravy nebo v samostatném
bloku. Vyhodou digitalniho je, ze spliiuje stejnd bezpecnostni kritéria jako podpis celého

dokumentu, provedeni vSak trva nesrovnatelné kratsi dobu [3].

Hasovaci funkce byla ptivodné¢ oznacenim pro funkci, kterd libovolné velkému vstupu

piifazovala kratky hasovaci kod o pevné definované délce.

Obrazek 7 - Hasovaci funkce [5]

jakkoli dlouhy

vstup
&
HaSov
X funkce
h J

vystup kratké
délky { 160 bitd)




5.2 Zakladni vlastnosti

HaSovaci funkce je jednosmérna matematické funkce, jejiz vstupem je blok proménné délky a
vystupem je blok pevné délky (obvykle 128 ¢i 160 bitl). Vystup se nazyva has. Na rozdil od
Sifrovani je tady hasovani jednosmérnou funkci — vysledek vypoctu je jednozna¢nym obrazem
origindlu, ale dochazi k redukci mnoZstvi plivodni informace, a origindl proto nelze
rekonstruovat. Hasovaci funkce se vyuzivaji jako soucet protokoll pro digitalni podpisy, jsou
soucasti kryptografickych protokold, certifikatii, bézné je vyuziti pii bezpecném uloZeni a pfi
kontrole hesel v operacnich systémech. Piiklady praktického pouziti: autentizace knihy
(autorského dila ), ukladani hesel na serveru v podob¢ hasovanych bloktli (pouze porovnani po
vloZeni hesla, heslo neni principialné dostupné ani spravci sité¢), hasovani ptichozi zpravy

pted jejim podpisem soukromym kli¢em [11].
Vlastnosti hasovaci funkce:

* Pro delsi texty komprese souboru, jednosmérnost operace. Tim, ze zkrati proménny
obsah zpravy na ha$ o konstantni délce, umozni podstatn¢ urychlit proces Sifrovani i
desifrovani.

*  Pro libovolnou zménu v ptivodnim dokumentu se tato zména projevi i v has-hodnoté —

tim je spolehlivé detekovano zachovani integrity dokumentu.

*  Pro dva odlisné dokumenty nesmi existovat stejnd has-hodnota — pozadavkem je
vylouceni kolizi. Tento teoreticky piedpoklad neni v praxi dosazitelny na 100 %, ale
pravdépodobnost shody dvou has-hodnot pro dva odlisné dokumenty musi byt

minimalizovéana a je dana délkou hase.

5.3 Formalni popis haSovaci funkce

Hasovaci funkce je matematicka funkce, kterd prevadi vstupni posloupnost D bytt jakékoliv

délky na posloupnost konstantni délky R bita.



H: D —R, kde D>R

Existence kolizi plyne z pojmu hasovaci funkce, tyka se dvojice vstupnich dat (x, y), x # y tak

ze h(x) = h(y). Znamena to, ze dvojice riznych vstupnich dat miize mit stejnou has.

Kolize jsou nezadouci, ale nelze se jim vyhnout, mozna jenom sniZzovat pravdépodobnost
vyskytu. Hlavnim cilem je dosdhnout nejvyssi pravdépodobnosti, Ze dvojice zprav se stejnou

hasi je totozna.

Pro eliminaci kolize by hasovaci funkce musela byt stejné délky jako vstupni data. Tim by

ztratila efektivita v kompresi dal$i zpracovani.

5.4 HaSovani hesel

Metoda hasovani hesel umoziiuje uzivatelim ukladat ne 128 bajti a smysluplny vyraz, slovo
nebo fetézec znakil, ktery se nazyvad heslo. Skutecné pii vyvoji jakéhokoliv Sifrovaciho
algoritmu je tfeba poznamenat, ze u koncového uzivatele systému je clovek, ne automaticky
systém. To vyvolava otazku, zda je opravdu pohodlné pro osobu si pamatovat 128bitovy kli¢
(32 hexadecimalnich ¢islic). Ve skutecnosti limit na hranici zapamatovatelnosti je 8,12 znakii.
A proto pokud pfinutime uZzivatele k pouziti takového klice, tak jej témét nutime k tomu, aby
si kli¢ poznamenal na kus papiru nebo ulozil v elektronické formé, naptiklad jako text. To

samoziejme vyrazné snizuje bezpecnost systému.

HaSovaci funkce v tomto ptipad¢ se nazyvd matematické nebo algoritmické transformace

daného bloku dat, ktery ma nésledujici vlastnosti:
* HaSovaci funkce mé nekone¢nou doménu.
* HaSovaci funkce mé kone¢ny rozsah.

* HaSovaci funkce je nevratna.

Tyto vlastnosti umoznuji pouzit pro vstup has. funkce hesla, kterd jsou textové fetézce
libovolné délky v kazdém narodnim jazyce. Omezeni rozsahu funkéniho rozsahu 0, ..., 2N-1,

kde N - délka klic¢e v bitech.



5.5 Vyuziti haSovacich funkci

HaSovaci funkce je pouZzita pro ovéfeni integrity. Pod slovem integrita rozumime celistvost
dat. Ovéfena integrita znamend, ze piijata zprava musi byt shodna se zpravou, ktera byla

odeslana.

S timto pojmem souvisi korekéni a detekéni kody. Smyslem detekénich kodid je odhaleni
chyby v pienosu informaci. Casto je pouzivana technika, kde se pouziva vypodet kontrolniho
souctli zprav, ktery je poslan s ptivodni zpravou. Na druhé strané je vypocitan z piichozi
zpravy kontrolni soucet a je porovnan s puvodnim. Jestli se ten soucet lisi, integrita je

narusena. Korek¢ni kod maji také takové vlastnosti, které umoznuji ten kod opravit.

Cyklicky redundantni soucet je specialni haSovaci funkce, kterd je Casto pouZivand pro
detekci chyb béhem pienosu dat. Jde o velmi rozsifeny zptisob realizace kontrolniho souctu

kvili své dobré matematické vlastnosti a jednoduchosti.

Kontrolni soucet je odesilan spolecné s informaci a slouzi k ovéfeni, jesti pfi pfenosu nebo
uchovani mohlo dojit k chybé. Pak je zase nezavisle spocitdn. Pokud jsou kontrolni soucty
odlisné, je jasné, ze pii pfenosu doslo k chybé. Jestli jsou shodné, znamena to, Ze k chybé

ndoslo. Také je mozné chyby opravovat.

Jako ptiklad muze slouzit pouziti kontrolniho souctu ve statistickych vykazeh nebo v
danovém piiznani, kde je pfeddvana tada Cisel a kontrolnim souctem je soucet vSech téchto
¢isel. Cyklicky redundantni souet je mozné pouzit pro zajiStovani chyb, které vznikly

v dusledku selhani techniky. Pro odhaleni zamérné zmény dat pocitaCovymi piraty je slaby.



6 Digitalni certifikat

Digitalni certifikat je digitdlné¢ podepsany vetejny Sifrovaci kli¢, ktery slouzi k ovéfeni
identity protistrany pii navazovani zabezpecené komunikace. Certifikdt ma formu souboru
s pevnou strukturou, ktera je popsana normou X.509. Kazdy digitalni certifikat tedy obsahuje

nasledujici udaje:
* Verze.
* Sériove Cislo (volitelny).
+ Identifika¢ni udaje autority vydavajici certifikat.
* Platnost od — do.
* Jméno subjektu, pro ktery se certifikat vydava.
* Veftejny RSA kli¢ subjektu (viz nasledujici kapitola).

» Dalsi informace (od X.509 v3 a vyse).

6.1 Certifikaéni autorita

Certifikacni autoritou je subjekt, ktery ovéfuje pravdivost poskytovanych tdaji pro vydani
certifikdtu. Princip komunikace uZzivatelil s touto tieti stranou popisuje obr. 9. Pro certifikacni
pravdivé udaje, proto musi pecovat o svoji duvéryhodnost. Stejné jako v mnoha jinych
prostiedich 1 toto je jen tak silné, jako jeho nejslabsi Clanek, pokud je autoritou vydan

certifikat s neplatnymi daji, jeji divéryhodnost upada.

Certifikaty, které jsou frekventované vyuzivané, mohou byt integrovany do webovych

prohlizect, viz obr. 8.



Obrazek 8 - Priklad certifikatu z webového prohlizece

Zdroj: vlastni Giprava

Cbecné | Podrobnost | Cestak certifikatu |

[ |
|_R. Informace o certifikatu

Tento certifikat je uren k nasledujicimu ucelu:
+ Podepsani seznamu diveryhodnych certifikatd digitdlnim
podpisem

» Podepisujic osoba kofenovéhao seznamu

Vystaveno pro: Microsoft Certificate Trust List PCA

Vystavitek Micreeaft Root Certificate Authority

Platnostod 2. 4, 2009 do 2. 4. 2019

Dalsinformace o certifikdtech

Obrazek 9 - Princip vyuZiti certifikacni autority pro zabezpecenou komunikaci

Zdroj: vlastni Giprava
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7 Digitalni podpis
7.1 Popis principu digitalniho podpisu

Velkou vyhodou asymetrické kryptografie je, Ze umozituje implementaci digitalniho podpisu.
Digitalni podpis slouzi ke stejnému ucelu jako bézny rucni podpis. Ru¢ni podpis vsak Ize
jednoduse padélat. Digitalni podpis je mnohem kvalitnéjsi a jeho padélani je téméef nemozné

[5].

Elektronicky podpis miize mit nasledujici funkce:

» Dikaz o zdroji dokumentu. V zavislosti na podrobnostech vymezeni dokument muize

nn

byt podepsan, jako je "autor", "zmény", "Casové razitko" atd.

* Ochrana pted zménami v dokumentu. Pro ndhodné nebo iimyslné zmény dokumentu

(nebo podpis) zméni has, podpis se tedy stdva neplatnym.

* Aby se vytvoril platny podpis, vlastnik musi znat soukromy kli¢, ktery je znam pouze

jemu, proto vlastnik nemiize odmitnout sviij podpis k dokumentu.

* Firmy a obchodni organizace v poskytovani financnich vykazl vefejnych instituci v

elektronické podobg;
Digitalni podpis zajist'uje:

* Autenticitu — dikaz, ze odesilatel dokument skutecné podepsal. Jde o potvrzeni

totoznosti.
* Integritu zpravy — po podpisu jiz nelze dokument upravovat.
» Jednorazovost pouziti — podpis nelze aplikovat na jiny dokument.

* Neodmitnutelnost zodpovédnosti — odesilatel se nemlize zbavit zodpovédnosti za
dokument, ktery je podepsan jeho jménem. Podpis ma pravni zavaznost a mize slouzit

jako diikaz v pravnim sporu [6].



7.2 Definice digitalniho podpisu

Digitalni podpis je mechanismus, kterym se zajiStuje ditkaz nepopiratelnosti dat (spravnosti
dokumentil). Digitalni podpis je binarni Cislo, jehoz délka byva az 4096 bit. Jeho vypocet
nebo ovéfeni nelze provadét rucéné, protoze jde o slozité matematické operace. Digitalni
podpis vznikd matematickym spojenim 2 c¢isel. Prvni Cislo je ¢ast dokumentu ziskana
matematickym vypoctem a oznacuje se jako ha§ dokumentu. Druhé ¢islo se nazyva souhrnny

elektronicky kli¢. Takto vznikla digitalni podpis se pak pfipoji k dokumentu [6].

Stejné jako v redlném svéte rucni podpis identifikuje jeho autora, digitalni podpis jednoznaéné
oznacuje uzivatele ve svété elektronickém. Digitalni podpis se pouziva k podepisovani

dokumenti, a Ize tim jednoznacné ur¢it, zda byl obsah dokumentu po jeho podpisu zménén.

Postup podepisovani dokumentu probiha stejné jako pfi Sifrovani zpravy jen s tim rozdilem,
ze se k zaSifrovani pouzije privatni Sifrovaci kli¢, tento zaSifrovany dokument se pfipoji
k originalnimu nezaSifrovanému, diky digitdlnimu certifikdtu mize byt vefejnym klicem
v ném uchovany dokument desifrovan a porovnan s origindlem, pokud se shoduje, je jisté, Ze

po své cesté mezi odesilatelem a piijemcem nebyl dokument zménén.

Sifrovani je vSak ¢asové naroCny proces, proto se nesifruje cely dokument, nybrz se vytvori
otisk, coz je vlastné zjednodusen¢ feceno zmensena Cast dokumentu. Otisk neboli has je
vytvaren hasovaci funkci, mezi nezndmé¢;jsi algoritmy patii napiiklad MDS5 (message-digest

algoritm) nebo SHA (secure hash algorithm).

Prestoze je otisk méné obsdhly nez samotny dokument, jeho hlavni vyhodou je, Ze se v ném

projevi jakékoliv zména v dokumentu, at’ uz je sebemensi.

7.3 Vytvareni digitalniho podpisu

Digitalni podpis se vytvaii ve dvou krocich - obr. 10:

Spocita se otisk z dokumentu. Vysledny otisk se Sifruje soukromym kli¢em uzivatele, ktery

podpis vytvari. Soukromy kli¢em Sifrovany otisk ze zpravy se nazyva digitalni podpis zpravy.



Obrézek 10 - Podepsani a ovéteni elektronického podpisu [4]
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Na obr. 11 je pak znazornéno ovétovani (verifikace) digitalniho podpisu. To se provadi ve

tfech krocich:

* Pfijemce samostatné spocte otisk z pfijaté zpravy.
» Piijemce desifruje piijaty digitalni podpis vefejnym kli¢em odesilatele.

» Piijemce porovna vysledek ziskany z bodu 1 s vysledkem ziskanym z bodu 2. Pokud
jsou stejné, pak mohl digitalni podpis vytvotit pouze ten, kdo vlastni soukromy kli¢
odesilatele — tedy odesilatel. A navic tato skute¢nost prokazuje, ze zprava nebyla

béhem pienosu pozménéna.



Obrazek 11 - Verifikace digitalniho podpisu [1]
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Digitalni podpis provadi diikaz pravosti na zaklad¢ vlastnictvi soukromého klice. Je tedy
nutné, abychom si své soukromé klice dobfe strezili. Ztrata soukromého klice je pak obdobna

jako vymeéna podobizny v obéanském prikazu ¢i zdména otiskil prsti v evidenci zlo¢inc.

Na rozdil od Sifrovani pouzije digitalni podpis kli¢ odesilatele. Ten algoritmus umoznuje
nejprve deSifrovat soukromy kli¢ a pak Sifrovat vetejnym klicem, tj. ze operace Sifrovani a
desifrovani jsou zaménitelné. Algoritmem, ktery takovouto zdménu umoznuje, je prave

algoritmus RSA [1].

7.4 Vlastnosti digitalniho podpisu

* Autenticita.

Autenticita znamend, ze lze ovéfit identitu subjektu, kterému patii elektronicky podpis.

Autenticita je realizovana pomoci ptenosu divery.

* Integrita.



Pomoci integrity lze prokazat, ze od vytvoreni elektronického podpisu nedoslo k zadné zméné
v podepsaném dokumentu, tj. Ze dokument (podepsany soubor) neni umysIn¢ ¢i netmysing

poskozen.
* Nepopiratelnost.

Nepopiratelnost znamend, ze autor nemuze tvrdit, ze elektronicky podpis pfislusny k
dokumentu nevytvofil. Diivodem je fakt, Ze pro vytvoteni elektronického podpisu je potieba
privatni kli¢, ktery je té€sné svazan s vefejnym klicem, pomoci kterého dochazi k
matematickému ovéfeni elektronického podpisu. Bez pristupu k privatnimu kli¢i nelze
elektronicky podpis vytvofit a ovéfeni elektronického podpisu mize byt provedeno jen

vefejnym klicem, ktery k nému patfi.
* (Casové ukotveni.

Elektronicky podpis mize obsahovat ¢asové razitko, které prokazuje datum a ¢as podepsani
dokumentu. Casové razitko vydava davéryhodna tieti strana, a protoZe je soudasti
elektronického podpisu, lze ji ovéfit stejnym postupem jako elektronicky podepsany

dokument [6].

7.5 Bezpecnost digitalniho podpisu

Na bezpecnost digitalniho podpisu méa vliv pouzitd podepisovaci a ovéfovaci metoda,
bezpecnost implementace algoritmu v konkrétni aplikaci, spolehlivost opravnéné osoby (jak
udrzuje svilj soukromy kli¢ v tajnosti). ProtoZze zaruCeny elektronicky podpis je vazan na
konkrétni fyzickou osobu, lze ptedpokladat, Zze kazdy si bude svlij soukromy kli¢ chrénit,
podobné¢ jako PIN ke karté do bankomatu, jinak bude nést dusledky za zneuziti svého podpisu
[3].

Hlavni rizika digitalniho podpisu:

* Krédez privatniho klice.



* Vydavatel digitalniho certifikatu neopravnéné zkopiruje informace pro podepisovani,

jinak tajny kli¢ mize byt pfedan tfeti osobé.

* Odhadnuti Sifrovaciho algoritmu (mtize byt pouze v ptipadech Spatné provedeného

vlastniho algoritmu).

» Pad¢lani vetejného kli¢e odesilatele, naruSeni jednoznacnosti vazby verejného klice na

danou osobu.

7.6 Elektronicky podpis v praxi

V nasledujicim textu si ukdzeme, k ¢emu muze byt vyuzit zarueny podpis zalozeny na

kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifika¢nich sluzeb.

Ministerstvo financi umoziiuje obcanovi, ktery disponuje uznavanym elektronickym

podpisem podat pfiznani k nékterym danim elektronickou formou.

Obrazek 12 - Elektronicky podpis v praxi [12]
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Dale ministerstvo dovoluje podat elektronickou cestou oznameni o nezdanénych vyplacenych

castkach fyzickym osobam a podat obecnou pisemnost [9].

Instituce velikosti zdravotnich pojistoven si mohou dovolit zfidit elektronickou podatelnu
nebo portdl pro komunikaci se svymi smluvnimi partnery — zdravotnickymi zafizenimi a
piipadné klienty — pojisténci. Této moznosti vyuzilo zatim sedm naSich pojistoven. Vyuziti

systému klienty umoznila zatim pouze Hutnickd zaméstnanecké pojistovna.

Vseobecna zdravotni pojiStovna, naSe nejveétsi, ma piristup povolen pouze pro zdravotnické
zafizeni a zaméstnavatele. Ceska narodni zdravotni pojistovna, Oborova zdravotni pojistovna
zaméstnancll bank, pojistoven a stavebnictvi, Revirni bratrska pokladna, Zaméstnanecka
pojistovna Skoda a Zdravotni pojistovna Metal-Aliance provozuji systém, ktery je rovnéz
uréen jen zdravotnickym zafizenim a zaméstnavatelim. Mezi béZznou funkcionalitu téchto
systémll patii moznost elektronického vyuctovani zdravotni péce, které vyuZzivaji
zdravotnicka zatizeni a hromadné oznameni zaméstnavatele spole¢né se zasilanim ptehledu o

platbé pojistného, které slouzi zaméestnavateliim [9].

Pokud jsou oba komunikujici subjekty drziteli certifikdtu, mohou pouzit své vetfejné klice k

zaSifrovani zpravy.

Sifruje se vefejnym kliem pifjemce. Neni vhodné pouzivat stejny kli¢ pro vice udeld, jelikoZ
to usnadnuje piipadny Utok. Podepsani zaru¢i druhé strané jistotu odesilatele. Hlavni
moznosti, jak vyuzit elektronicky podpis, je podepisovani dokumentli. Takto je mozné
podepisovat hlavné dokumenty ve formatu pdf, dokumenty vytvoiené v prostiedi MS Office a

ptilohy k elektronické poste.
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pfistupu k internetu a e-bankovnictvi. Sifrovani zajistuje odpovédnost, transparentnost,
presnost a divérnost. Snazi se zabranit podvodim v oblasti e-commerce a poskytuje platné

finan¢ni transakce. Kryptografie pomaha vytvorit svou identitu, ale také poskytuje anonymitu.

V teto bakalarské prace jsem popsala struény prehled hlavnich metod moderni kryptografie.
Popsala jsem klasické moderni metody Sifrovani. Samoziejmé Ze existuji 1 jiné kryptografické
metody symetrickych systémi (LOKI, NewDES, IDEA, SKIPJAK ITD) a asymetrickych
systéma (LUC, Rabin), ale princip ¢innosti zistava stejnym. Neméla jsem za cil zde popsat

vSechny znamé kryptografické metody.

Vysledkem prace byly ty nejznaméjsi z asymetrickych a symetrickych Sifrovacich metod.
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