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Co se dozvite

1) Co je to Phishing a jak se mu ubranit

2) Ktere jiné hrozby vas mohou na Internetu

potkat
3) Jak spravne pracovat s hesly

4) Jak je to s anonymitou v Internetu

Mgr. Jan Soukal, CSIRT-MU, 2011



Phishing

Mgr. Jan Soukal, CSIRT-MU, 2011



Co je phishing?

 Podvodna zprava (nejCcastéji e-mail)
* Snazi se z vas vytahnout néjaké cenné udaje

* Heslo k e-mailu, udaje k bankovnimu uctu, ...

* V siti MU zaznamename nejaky phishingovy
utok temer kazdy den!

* VV ramci MU je kazdy meésic nékolik uctu
uspesne napadeno!

Mgr. Jan Soukal, CSIRT-MU, 2011



Padélana hlavicka
zpravy!

Podvodnik se
Z uzivatele
snazi vylakat
jméno a heslo

Phishing |.

| iS Dopis: Upgrade Vaz iéet Webmail ted |T|

https://is.muni.cz/auth/mail/#folder_id=117555;order_by=datumdesc;jsStart=1;jsCount=50;read_ma
ROZVRH

g

. STUDIUM e ATOR

PRIJIMACKY Date: Sun. 15 May 2011
VYVESKA To: 9894 3@mail.muni_cz

DISKUSE Subject: Upgrade Va5 acet Webmail ted’

UDALOSTI
ST

DESI
NAPOVEDA

uZivateld 1349
operaci 6231

Potvrdit e-mailovou IDENTITY TED

E-mail UZivatelské jméno: ...
E-mail: Heslo: ...

Upozomnéni! Majitel Gétu, Ze odmitne aktualizovat svlj déet
do sedmi dni od obdrZeni tohoto varovani ztrati svého détu
trvale.

Upozoméni Kad: VX2G39AA)

Diky,

Webmail spravce.

[ Odpovédsat H Odpovédétviem ” Preposlat ” Smazat ]I Odeslanaposta

Mgr. Jan Soukal, CSIRT-MU, 2011

PERSONALNI Zobrazit hlavicky ~
SETKAVANI || Vazeni Email Majitel Ustu,
ABSOLVENT
v il‘:ul"lj()v\;‘;lélg Tato zprava je z webmailu stfedisko zprav do vBech webmail (et
DOKUMENTY viastniki. V sou€asné dob& modernizace nadi databazi a e-mailovy Géet -,
. centra. Jsme ukonéit vBechny nepouZivané e-mailoviich Gétd wivofit prostor
ELPORTAL pro novych GEta. TeXt snazicCl se
DRIL . W .
P I uzivatele vystrasit
OBCHODNI [‘lhce'te—li zabranit svsirzu L]EtE.l _h*;iy ukonég?y_, budete muset aktualizovat
CENTRUM tim, Ze poskytne poZadované informace niZe:
STIPENDIA

Casto je ,strojové*
prelozeny



Jak odhalit phishing?

Podvodnik se vas snazi vystrasit

e zrusSenim uctu, deaktivaci platebni karty, ...

Casto se jedna o ,strojové“ preloZeny text
Tlaci vas k vyplnéni hesla Ci podobnych udaju

* Pfimo do mailu nebo prostrednictvim formulare

Poznamka: Neduvérujte policku From (Od)

* Lze je velmi snadno padélat

Mgr. Jan Soukal, CSIRT-MU, 2011



Padélana

hlaviCka zpravy

Podvodnik se
snazi primét
uzivatele
kliknout
na odkaz

Phishing Il.

| i5 Dopis: Dilezité upozoméni!

| (- ) = | https//is.muni.cz/auth,/mail#folder_id=117555;crder_by=datumdesc;js5tart=1;jsCount=50;read_ma

S

ik

PRED
_ STUDIUM
PRIJIMACKY
VYVE SKA
DISKUSE
PERSONALNI

SETKAVANI
ABSOLVENT

USCHOVNA
MUJ WEB

PUBLIKACE

OBCHODNI
CENTRUM
STIPENDIA

UDALOSTI
SYSTEM
DESIGN
NAPOVEDA

@ Stitky a podbarveni =

: aada@u-pec.fr> pfidat do adresare 2
Diate: Sun, 15 May 2[]‘11 15 06:29 +0200

To: 98943@mail_ muni.cz

Subject: Duleité upozornéni!

Zobrazit hlavigky -

DGTEX byl detekavan virus ve schrance. Vas Ucet Webmail / Mailbox musi byt
povy3en do nasi nové zajisténé DGTFX antivirus, aby nedo3lo k poskozeni
nasich strankach a sité. Kliknéte na odkaz niZe zabezpetit Va3 e-mail a

aby se zabranilo Zifeni viru do 48 hodin.

Kliknéte zde: http:/Awww. pinklez. com/rmaluse/emailovyucetaktualizace/form1. html

Omlouvame se za viechny incoveniences bychom zplsobili vy

Poznamka: VaZe heslo je Sifrovan pomoci kli¢d RSA 1024 bitd pro Vasi
bezpetnost.

Dékujeme za va3i spolupraci-operaci.

WEBMAIL INTERNET tym podpory.
Potvrdit va% uéet WEBMAIL

[ Odpovédét ” Odpovédétviem ” Preposlat ” Smazat ]I Odeslana posta

Text snazici se
uzivatele vystrasit.

Opét strojové
prelozeny

Mgr. Jao3BIkUCIRT-MU, 2011



Phishing |l - pokrac.

(e

i |_| http://www.pinklez.com/m.../form1.htm| i + |
;I = | http://www.pinklez.com/rma/use/emailovyucetaktualizace/forml.html
Iméno:
E-mail; (povinny ddaj)
Prinlasovacl jmeéno: {povinny Gdaj)
Heslo: (povinny daj)

| Zabezpedit e-mailovou schranku

Na jakych strankach se ve
skute€nosti nachazime?

Server pinklez.com sidli v USA. Skutec¢né po mé budou spravci
nasi sité chtit, abych zadaval heslo nékam za ocean?

Mgr. Jan Soukal, CSIRT-MU, 2011



Jak na adresu stranky (URL) - 1.

e Kde se uzivatel nachazi?

[rreier

& - - - w ar - -
1,5 Vergne sluzby Informadniho systému o

e J i.s http://is.muni.cz/

na strankach IS MU

-
Firetox ™

| |emailovyucetaktualizace +

http:/www.pinklez.com/rma/use/emailovyucetaktualizace/forml.html

na strankach www.pinklez.com

Mgr. Jan Soukal, CSIRT-MU, 2011



Jak na adresu stranky (URL) - IF.

e Kde se uzivatel nachazi?

| \S Béiné pfedméty vyufované na MU - Ob... I o

'~&-‘ i-S httpk;ﬁ&munilcﬁbb@h@dh@delaniﬁbem%p@dmﬂ@#
na strankach IS MU

POZOR: FaleSna ikona i text!

— i A/////

lé&l&ﬁﬁﬁ:ﬁ\dm\eﬁrw vané na MU - Ob... | b I

| &) [i5 ipsigoguinssecuredismurice |
na strankach gogu.in, nikoliv na IS MU!

Mgr. Jan Soukal, CSIRT-MU, 2011 10



Phishing lll.

[“Firefox =

| is Dopis: Security Message From Masaryk ... | + |

€& ) [R5 IS nttps://is.muni.cz/auth/mail/#folder_id=117555;order_by=datumdesc;jsStart=1;js Opét snaha uzivatele
ROZVRH zaujmout a primét jej

PREDMETY
. STUDIUM From: <email.service@med.muni.cz> piidat do adreséfe 7 kllknout na prllozeny
PRIJIMACKY | Date: Sun, 15 May 2011 14:17-55 +0200
To: 9894 3@mail.muni.cz Od kaZ

ot vidi VYVESKA
Opet Vld Ime DISKUSE Subject: Security Message From Masaryk University

padélanou hlavicku PERSONALNI

SETKAVANI
ABSOLVENT
USCHOVNA

MUJ WEB
DOKUMENTY

Oficialni a znamy Sl

obrazek zvysuje PUBLIKACE
OBCHODNI

faleény pocit CENTRUM

o v . STIPENDIA
duveryhodnosti UbALosT

SYSTEM
~ DESIGN

@ Stitky a podbarveni «

ZLobrazit hlavicky -

(kam ale odkaz ve

y RN
SquirrelMail skuteCnosti sméfuje?)
weabrmail
for
nucs

.........

Dear walued customer,

You hawve 1 new Security Message Alert!

mmimWMUW Prvni odkaz smeéruje do Indie!
Click here to Log In ‘

Druhy odkaz taktéz!

Operaci 7168 k University Webmail Service.

http:/'gogu.in/phpfprmgenerator/use/secured/forml. html

Mgr. Jan Soukal, CSIRT-MU, 2011 11



Phishing lll. - pokrac.

| is Dopis: Security Message ... * ( [ LF MU Brno - SquirrelMai... *

> O- £

« C | 9 http:f/gogu.in/phpfprmgenerator/use/secured/form1.htmil

SquirrelMail Znamy design

wabmel / stranek
for

nuts

; 2 z SquirrelMail verze 1.4.17
ALE jsme na strankach i feaion tomen S

»~gogu” v Indii! LF MU Brno - SquirreIMail Pfihlssit

v v J 4 i
Skutec¢né tam chcete cha
zadavat vase jmeno a Heslo:

heslo?

Mgr. Jan Soukal, CSIRT-MU, 2011 12



Jak se branit?

» Vetsinou staci ,selsky” rozum

« Odevzdali byste klice od domu nebo kreditni kartu jen tak nékomu, kdo
by vas o to pozadal?

» Spravci sité nikdy nebudou chtit vase heslo

* To slouzi pouze vam k pfihlaSovani na znamych strankach

 Myslet na 3 NE

 NEvyplnovat udaje, NEklikat na odkazy a NEstahovat soubory
» Kdyz si nebudete jisti, pozadejte spravce o radu

« Ale az v poslednim pfipadé (spravci maji i vlastni praci)

Mgr. Jan Soukal, CSIRT-MU, 2011 13



Co dalsiho nas muze na |

Mgr. Jan Soukal, CSIRT-MU, 2011

nternetu potkat?

1

14



Podvodne anitiviry

) TVé‘r,'i Se Jako prOfeS|O_ rJﬂmti'm'irus Clean 2011 - Malware detected
nalni software

Threats have been detected!

« Snazi se napodobit existujici
antivirove programy

P Nach ézej I’ ,,neeXIStUJ I'C I'“ Warning! Some serious threats have been detected to your

computer, that need to be removed instantly or they may

VI ry a n utl’ UZIVatele cause critical damage to your computer!

Antivirus Clean 2011 can remaove these viruses easily, and

Za kOu plt ||CenC| prevent damage to your personal computer.

If you click "Remove viruses™, you can protect your
computer from destruction, however, if you click "Continue

° P‘ﬁpadné SamOtny SOftware unprotected”, your identity may be compromised and you

ObsahUje VirUS may lose all of your important files and experience system
slowdown.

° éaStO se é'nr"i |nternet0— Recommended action: MOT recommended action:
Vou reklamou Remove vinses || Continue unpratected

Mgr. Jan Soukal, CSIRT-MU, 2011 15



Tabnapping g

Doslova ,unos zalozky"

Jakmile uzivatel pracuje v jiném okne,
inflkovana stranka se ,prekresli* a zobrazi
prihlasovaci okno do nektere popularni aplikace

» (Facebook, G-mall, ...)

Uzivatel neni prekvapeny (obCas vas system
odhlasi) a zada své udaje

Podvodnik si udaje ulozi a presmeéruje uzivatele
do dane aplikace

Mgr. Jan Soukal, CSIRT-MU, 2011 16



Typosquatting

is VYergjné sluzby Informadcn...
€ 5 e & npyfsmmicl] -
\

1:1\“. ERSY iy
N i

Verejné sluzby Informaéniho systému
£ &
*1’_'_,{:__1 NA B

Adresa neni is.muni.cz, ale
is.mumi.cz (dvakrat ,m")

I5.MUNI.CZ Osobni administrativa Informaéniho systému MU

AUTENT

E-PRIHLASKA

WWW stranky Masarykowy univerzity 5

OBCHODNi CENTRUM
ABSOLVENTSKA SIiT
ELPORTAL |

NAS SYSTEM

o

ﬁ (navody niZe)
W

y )

Vyhledat | (2 Napovéda

Lide
= Vyhledavani osob a vwhledavani pracovist’
= Absolventi a archiv zavéreénych praci

= kli¢ova slova abecedné

* Vkladani souboru do Uschovny osobé z MU
= Telefony. e-maily a mistnosti na fakulté
= Owéfeni statutu studenta dle prikazu MU

Mgr. Jan Soukal, CSIRT-MU, 2011

cesky | in Enalish

- e-piihlaska na MU (
(podani prihlasky ke studiu)
= Mahlédnuti do pfihlasky (stav pfihlasky, zkouZka )

a vysledek fizeni)
= Obory. do kterych se pravé pfijima
* Informace o Testu studijnich predpokladd 51
= WyzkouSejte si TSP nanefisto « Diskuse

) OBCHODNI CENTRUM

= Obchodni centrum — vzdélavejte se s MU
= BéZné pfedméty = Kurzy

« Jarykovka pfi FE = CZV pro zisk Be /Magr. e
= Pripravky ke zkouskam = Knihy

= Fakulty: Pif, LF, PTF, EF, PdF, ESF, Fl, ESS, ESpS

> O~ &~

17



Podvod vasim jménem (CSRF)

» Uzivatel je prihlasen do nejake aplikace

(napr. e-banking) a soubézne otevre infikova-
nou stranku

 |Inflkovana stranka potaji posle z vaseho
pocitace pozadavek (napr. prevod penez)

* E-banking provede prevod a uzivatel nic netusi

 Rada: Kritické aplikace (e-banking) vzdy
poustét samostatné v prohlizeCi a na zaver
prohlizeC zavrit!

Mgr. Jan Soukal, CSIRT-MU, 2011 18



Mgr. Jan Soukal, CSIRT-MU, 2011

Hesla

19



Hesla

Heslo je jako kli€c k zamku od domu

Musi byt dostatecne tezke na
uhadnuti (tzv. silné) a soucasne
dobre zapamatovatelne

Vétsina aplikaci vyslovne zakazuje
sdéelovat heslo

Spatny priklad:

« Uzivatelské jméno: novak

« Heslo: novak

Mgr. Jan Soukal, CSIRT-MU, 2011




Co radi Microsoft?

What to do Suggestion

Example

Start with a sentence ortwe  Think of something meaningful te you.
(about 10 words total).

Long and complex passwords are safest.

Turn your sentences intoa  Use the first letter of each word.
row of letters,

lacpasikms (10 characters)

Add complexity. Make only the letters in the first half of the
alphabet uppercase.

lACpAsIKMs (10 characters)

Add length with numbers.  Put twe numbers that are meaningful to you
between the two sentences.

|ACpAsSBIKMSs (12 characters)

Add length with Put a punctuation mark at the beginning.
punctuation.

NACpAsSEIKMs (13 characters)

Add length with symbels.  Put a symbol at the end.

NACpAsSEIKMS" (14 characters)

Mgr. Jan Soukal, CSIRT-MU, 2011
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Hesla — tipy a triky

* Nepouzivejte opakujici se znaky a sekvence
o asdf’, [ 1111% qwerty”, ,12345678", ...

* Heslo si noste v hlave, a obCas zmente :-)

e Ovérte si silu hesla:

https://www.microsoft.com/security/pc-security/password-checker.aspx

Check your password—is it strong?

Your online accounts, computer files, and personal information are more

Test the strength of your passwords: Type a password into the box,
Password: [eesssssssns |

Strength: Medium

22

Mgr. Jan Soukal, CSIRT-MU, 2011


https://www.microsoft.com/security/pc-security/password-checker.aspx

Anonymita v kyberprost%

Mgr. Jan Soukal, CSIRT-MU, 2011
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Internet neni bezpecné misto

« Jen proto, ze Internet nevidime, neznamena to,

Ze |e bezpecny

« Elektfinu taky nevidime, ale nestrkame vidliCku do zasuvky

* Internet je prostor
jako kazdy jiny
« S pocitem anonymity se ale lidé
chovaji méné ostrazite

« A proto je cilem mnoha podvodniku

Mgr. Jan Soukal, CSIRT-MU, 2011

MMMMMMM

Zpravy z mésta Kulturni p¥ehled TV progrz

Podvodu pres internet pribyva

14. kvétna 201 1DNES cz Zpravy

Lidé by pii naku
] ch na Kr. | af DnES.cz raje | Kult
DL EL W Zahranicni a in Lad

Dé&ti na internetu riskuji, své fotky posilaji
pedofilim za kredit do mobilu

23. listopadu 2009 6:.07

pornografii.

24



Co o0 mneé vi Internet

» ACkoliv ma uzivatel pocit anonymity, opak je

pravdou

* Verejne dostupné sluzby (otisk prohliz., geolokace, Google Analyt., ...)

« V ramci MU logovani provozu (ne obsahu) na siti

http.//www.iplocationtools.com/

.5 YOUR IP INFORMATION

IP Address 89.102. Area Code
Country Code CZ IDD Code
Country Name |uww Czech Republic Time Zone

Region Jihomoravsky Kraj sp

City Domain
- Report Incorrect Location Connection Type

Coordinates W 49°11'28"N  16°36'42"E
Postal Code -

Mgr. Jan Soukal, CSIRT-MU, 2011

Weather Station Code
Weather Station Name

420

+01:00

Upc Ceska Republik:
UPCBROADBAMND.CZ
DsL

EZXX0002

Brno

https://panopticlick.eff.org/
epticlick
How Unique H — and Trackable — Is Your Browser?

Your browser fingerprint appears to be unique among the 1,538,862 tested so far.

Currently, we estimate that your browser has a fingerprint that conveys at least 20.55
bits of identifying information.

The measurements we used to obtain this result are listed belo

list ]
about our methodology, statistical results, and some defenses against fingerprinting in
this article.

Help us increase our sample size: [ (&1 ]

25


https://panopticlick.eff.org/
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Jak si uzivatel chrani soukromi?

» Vétsinou velmi malo nebo nijak

« Kdyby vas nekdo zastavil na ulici, reknete mu, kde bydlite, jaka je vase
e-mailova adresa?

* NejspiS ne. Ale na Internetu to vétsina lidi udela!

» Uzivatelé hojne sdeluji informace i sami

WoW sex(Trapas:D)
o

nik1e 3videos ¥ | Subscribe

« Priklad, verejné fotogalerie

(Picasaweb, Rajce, ...) >

 Facebook a jiné socialni

333333

site
« Priklad (Youtube): http://www.youtube.com/watch?v=WS6aW4m4Apk

- Komentar autorky: ,moje trapas video tak to citim:D"

Mgr. Jan Soukal, CSIRT-MU, 2011 26


http://www.youtube.com/watch?v=WS6aW4m4Apk

Jak to muze dopadnout?

The J“Y of Tech.. by Nitrozac & Snaggy
L B B e = f'-' —— =

sane

H-@ e

2007 Geek Culture

joyoftech.com

Signs of the social networking times.

Mgr. Jan Soukal, CSIRT-MU, 2011
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Shrnuti

Ostrazitost se vyplaci
* U phishingu dvojnasob

 Nezadavat hesla jinam, nez jsem zvykly

Pouzivat zdravy rozum
Nemyslet si, ze je Internet bezpecne misto

« Mit neustale ,0€i na stopkach”

Rozumne pristupovat ke svemu soukromi

 Nesdélovat na Internetu to, co bych verejne nesdeloval ani béznym
zpusobem

Mgr. Jan Soukal, CSIRT-MU, 2011
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Dekuji za pozornost
a preji
zadne bezpecnostni incidenty

Mgr. Jan Soukal, CSIRT-MU, 2011
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