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Anotace

Bakalatska prace se zabyva zakladnimi principy kryptografie a definuje zdkladni pojmy.
Rozsahem zasahuje na zacatky vzniku az do dne$nich modernich trendti. Zabyva se hlavné

kryptografii v ICT a vybranych aplikaci, s kterymi se miizeme v tomto oboru setkat.
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Annotation

The bachelor work deals with basic principles of cryptography and defines basic terms of it. It
includes the development of cryptography from beginnings to modern trends. The main topic

is cryptography in ICT and in selected applications that we can find in this discipline.
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1.Uvod

V poslednich letech, hlavné s pfichodem internetu a potieby stalého zlepSovani
produktl a sluzeb, zacal velky rozmach informacnich technologii. S pfichodem informacnich
technologii, kter¢ ndm pomahaji a ulehCuji praci, prichazi také odvracend strana tohoto
odvétvi a to strach z odcizeni a neopravnénému pouziti informaci. Ke zneuzivani
informacnich technologii vétSinou dochazi v konkurenénim boji nebo ve snaze nékoho

poskodit.

Lidé, ktefi pracuji v oboru IT ¢i alespoii trochu se o IT zajimaji, ur¢it€¢ védi o mozné hrozbé
odcizeni dat. Tento problém pofdd nartstd, hlavné od doby, kdy se rozsifil internet, ktery
pospojoval vétSinu informacniho svéta, do jednoho velkého celku. Bohuzel s rozmachem
tohoto oboru se objevila jiZ zminéna odvracena strana, kterou pfedstavuji vétSinou lidé, kteti
chtéji odcizenim dat dokazat svoje nadani ¢i ziskat vyhodu pro svoji spolecnost a tim i lepsi
postaveni v dneSnim konkurencnim boji. Objevila se tedy velka potieba chranit svoje osobni
informace, jak pfed cizim zrakem, tak i pfed neopravnénym pouzivanim ¢i odcizenim téchto
informaci. Tento problém v oblasti informacnich technologii se snazi fesit obor Kryptografie.
Kryptografie se rozviji od doby, kdy ¢loveék dostal potiebu chranit néjakou informaci, pred
cizimi zraky a povazoval danou informaci za soukromou. V dneSni dob¢ je jiz kryptografie
skrytd a implementovana do vétSiny programi €i sluzeb, aniz by o tom neznaly ¢lovék tohoto
oboru védel. V dnesni dobé se s kryptografii a zpisobem jejiho pouziti na ochranu svého
soukromi setkdvame v mnoha riznych situacich kazdodenniho svéta, napt. pfi komunikaci se
svym uctem pies internet komunikujeme pies Sifrované spojeni, které ostatnim lidem
znemozni, nebo hodné ztizi dané informace ziskat. Obor kryptografie se nenachdzi, ale jen
v oboru bankovnictvi, ale miizeme se s nim setkat také napt. pii ovéfovani totoznosti, Ci

posilani zprav nebo soubort, u kterych chceme zajistit ochranu pfed neopravnénym pouzitim.



2. Historie kryptografie

Véda o kryptografii se vyvijela po celd stoleti a hlavné ve spojeni se skryvanim
strategickych vojenskych operaci, politickych udélosti, ale i napf. pfipravy atentati atd.
Samoziejmé s rozvojem kryptografie, ktera se zabyva zasifrovanim tajnych informaci, se stale
vice zacala také vyvijet kryptoanalyza, kterd se zabyva deSifrovani tajnych informaci a
prolomenim S$ifer. S postupné lepsi a vyvinutéjsi kryptoanalyzou se samoziejm¢ musi dale

pfed neZzadoucim prolomenim Sifry.

Prvni zaznamenana zminka pouZiti kryptografie byla popsana feckym historikem Plutarchem
v 5 stoleti pt.n.l., kde popisuje transpozicni Sifrovaci systém Scytale. Scytale zacali pouzivat
spart$ti vojeviidci a tim ziskali vyhodu tajnych zprav oproti svym protivnikiim. Tento
transpozicni Sifrovaci systém je velmi jednoduchy a je zalozen, jak uz samotny nazev systému
uvadi, na transpozi¢nim feSeni zpravy, které pfedstavuje s piehazenim jednotlivych symboli
zpravy. Systém Scytale je zalozen na pasce pergamenového papiru a dvou dievénych holich
stejného priméru. Na prvni hiil navine odesilatel pasku pergamenového papiru ze shora doli
a napiSe tajnou informaci. Po odmotani pasky je zprava ve formé nesrozumitelného
zptehdzeni symboll. Pro deSifrovani zpravy musime pasek namotat opét na htl stejné¢ho
priméru, kde se ndm po navinuti objevi tajnd informace. Navinuti pasky na jiny pramér hole
nam opét da nesrozumitelny text, proto jen osoba se spravnym primérem hole dokaze

rozlustit zasifrovanou zpravu. [1]

Dalsi znamou S$ifrou, kterd byla pouzivana v historii je Ceasarova Sifra. Ceasarova, protoZe
byla pouzivana pravé nejznaméjSim fimskym vojeviidcem Juliem Ceasarem pro Sifrovani
komunikace mezi jeho legiemi. Caesarova Sifra je substitucni systém, tedy systém kdy je
kazdy symbol zpravy nahrazen za jiny. Konkrétné pouzivana Sifra Juliem Ceasarem
znamenala posunuti kazdého symbolu o 3 znaky v abecedé. Ale za Ceaserovu Sifru
oznacujeme také jakykoliv jiny prosty posun v abecednim seznamu o konstantni velikosti. Pro
desifrovani takovéto zpravy musi pfijemce znat, Ze se jednd o tento kryptograficky systém a

hodnotu, o kterou posouvame abecedni seznam. [2]



Roku 1499 n.l. byla napsana prvni kniha o kryptografii s nazvem Steganographia. Autorem
byl Johannes Trittheim, teoretik kryptografie a steganografie. Témét po vydéani se kniha
dostala na cernou listinu zakézanych knih, protoze zvefejiovala piiliS mnoho tajnych
informaci, které znepokojovaly tehdejsi panovnické rody. Stenograficka Sifra je zalozena na
substitu¢nim systému, kdy nahrazujeme kazdé pismeno abecedniho seznamu danym slovem
z pfedem napsané tabulky. Trittheim dale doporucoval pouzivat takzvané ,klamace®, ktery
znesnadnovali rozlustit Sifru diky vloZenim nadbyte¢nych znakl do textu, které stézovaly

rozlusténi Sifry. [3]

Jako posledni Sifru pouzivanou v nasi historii bych rad uvedl Sifru, jejimz autorem je Armand
Jean du Plessis, znamy spiSe jako kardindl Richelieu, ktery byl prvnim ministrem Ludvika
XIII. Kardinal Richelieu udajné vytvoril Sifrovaci oddé€leni, které mélo za ukol Sifrovat
zpravy, ve kterych se jednalo o kralovsky triin, komunikace s neptateli jeho panovnika a dalsi
intriky. Sifra pouzivana kardindlem Richelieu je jednoduchy transpoziéni systém, zaloZeny na

pfeskupeni pismen ve vété na zakladé domluveného hesla stejné délky. [4]

2.1. Sifrovaci stroje
S ptibyvajici potfebou pouzivani kryptografie na ochranu citlivych informaci se zacaly vyvijet
mechanické ¢i elektrické Sifrovaci a deSifrovaci stroje, které ndm vyrazné usnadni praci se

Sifrovanim a deSifrovanim téchto informaci.

Jednim z prvnich téchto stroj, byl Jeffersonliv vélec, ktery sestrojil americky ministr pro
zahrani¢ni véci Thomas Jefferson v roce 1790. Tento valec se sklada z 26 stejnych kol, které
jsou na stejné ose a tim ptedstavuji valec, jak je vidét na obr. 1. Na obvodu jednotlivych kol
jsou poskladané vsSechny znaky abecedy, ale v rozhazeném potadi. Pfi Sifrovani se kola
otaceji tak, abychom méli na jednom tadku poskladanou pozadovanou citlivou informaci, ale
za Sifrovany text této informace se povazuje fadek nasledujici a nebo jiny vybrany. Jednotliva
kola jsou jesté samostatné ¢islovana, ¢imz pfi s piehdzenim jednotlivych kol, dosdhneme dalsi

stupeni zasifrovani.



Obrazek 1 - Jeffersonuv valec

Zdroj: [5]

Za prvni svétové valky nastal dal$i vyrazny vyvoj v oboru kryptografie. Jednim ze zasadnich
objevl této doby byl polyalfabeticky Sifrovaci stroj, ktery sestrojil Gilbert S. Vernam. Do
jeho stroje se vkladaly dvé dérné pasky. Jedna s otevienym textem a druha s ndhodnym
kli¢em. Stroj provedl za pomoci s€itani biti obou pasek otevieny text do zaSifrované zpravy.
Pouzivany systém je tak bezpecny, ze ho miizeme bez obav néjaké hrozby pouzivat i v dnesni

dobé. [5]

Nejznaméjsi z elektromechanickych rotorovych stroji je Enigma, kterou vidime na obr. 2.
Enigma je Sifrovaci stroj, ktery byl ptivodné vyvinut k civilnim G¢elim a v roce 1918 si ho
nechal patentovat némecky inzenyr Arthur Scherbius. Enigma byla vyuzivand mnoha firmami
po celém svété, ale opravdu znamou se stala az pii Castém pouzivani v némecké armadé.
Enigma je slozena z mnoha dimyslnych souc¢ésti, které dohromady davaji plisobivy a slozity
stroj. Pfi rozebrani na jednotlivé ¢asti je ale princip enigmy pomérné jednoduchy. Enigma je
tvofena ze 3 hlavnich ¢asti a to klavesnice, Sifrovaciho mechanismu a vystupni jednotky, ktera
je tvotfena zarovkami, pozdéji tiskem. Nejdalezitéjsi ¢asti je Sifrovaci mechanismus, ktery se
sklada se vzajemné propojenych rotorit a jejich vzajemného otdfeni po stisku klaves.
K Sifrovani dochazelo tak, ze v piipad¢ zmacknuti dan¢ho pismena stroje na klavesnice, zacal
vést proud mezi jednotlivymi kontakty rotoru, az rozsvitil zarovku, ktera prosvitila jiz

zasifrované pismeno.



Obrazek 2 - Enigma

Zdroj: [6]

Druhy enigmy

Enigma, jak Sel Cas, prochdzela rliznymi druhy vylepSeni a to od jejiho stvofeni a civilniho
pouzivani, az po mnohem slozitéjsi typy, pouzivané¢ beéhem druhé svétové valky. Druhy
enigmy se od sebe liSily pouzitim vice rotorti, kterym se stavala enigma vice bezpec¢nou. Dale
druhem vystupu Sifry z enigmy a v neposledni fad¢é ¢im dal vice pfiddvanymi mechanismy ke
zhorSeni mozného rozlusténi Sifry, napf. pfidani rozvodné desky, kterd umoznovala prohozeni

dvou klaves na klavesnici. [6]



3.Uvod do kryptografie

Slovo kryptografie pochazi ze dvou feckych slov kryptos (skryté) a graphein (psat).
Kryptografie je ale pouze jedna ze 3 velkych oblasti kryptologie, kterd je odvozena od
feckého logos (véda). Druha velka oblast kryptologie je kryptoanalyza, kterd se nezabyva
Sifrovanim jako kryptografie, ale pravé rozlusténim, deSifrovanim zaSifrovaného textu. A

posledni velka oblast zabyvajici se skryvanim informaci se nazyva steganografie.

3.1. Zakladni pojmy
Kryptologie - véda zabyvajici se Sifrovanim, deSifrovanim a skryvanim informaci, zahrnuje

v sob¢ vSechny tfi velké oblasti (kryptografii, kryptoanalyzu a steganografii).

Kryptografie - cilem této oblasti kryptologie je Sifrovani potfebnych tajnych informaci a
navrhovani Sifrovacich systémt, které dokazou zamezit rozluSténi piendSené informace

neopravnénou osobou.

Kryptoanalyza - je oblast kryptologie, kterd zkouma metody a lusténi Sifrovacich systémd.
Jedna se o opak kryptografie a jejim hlavnim cilem je rozlustit zaSifrovany text a ziskat z n¢j

pozadovanou pienasenou informaci.

Steganografie - je posledni z hlavnich oblasti kryptologie a jejim cilem je zamezit zjiSténi
neopravnénou osobou, ze dana zprava vubec existuje. Pouziti napfiklad neviditelnych

inkoustl atd. Pouzitim s kryptografii vytvofime informaci jesté vice chranénou.

Otevieny text — ptivodni informace, ktera je vSeobecné srozumitelnd, kterou chceme Sifrovat,
skryt.
Sifrovany text — je otevieny text zasifrovany do podoby, kterd je srozumitelna jen opravnéné

0osobé.

Sifrovani - cil transformace je zaSifrovat pivodni informaci do podoby, kdy potenciondlni
utoc¢nik neni schopen ziskat z posilané zpravy pivodni informaci a zaroven pozadované osoby

byli schopné pfenasenou informaci ziskat. Vysledek Sifrovani je Sifrovany text.



DeSifrovani — opak Sifrovani, kdy se snazime diky zndmé metod¢ zaSifrovani ziskat

z Sifrovanych dat ptivodni informaci, kterou pfendSime.

KIli¢ — jedna se o parametr Sifrovaciho algoritmu, bez kterého neni mozné ptivodni informaci

zaSifrovat a naopak také ziskat z pfenasené zpravy.

Sifrovaci a deSifrovaci algoritmus — Sifrovacim algoritmem se rozumi pfesny postup
zaSifrovani, zapouzdieni informace, kterou chceme chranit pted cizimi zraky. DesSifrovaci

algoritmus je pfesny postup ziskani informace ze zaSifrované zpravy.

Heslo — jeden z moznych parametrti pfi autentizace, rozpoznani opravnéného uzivatele. Heslo

by nemé¢lo byt znamé nékomu jinému.

Symetricka Sifra — je Sifrovaci technika, u které pouzivame na Sifrovani, ale i deSifrovani
zaSifrované zpravy stejny kli¢. Odesilatel i1 piijemce dané zpravy vlastni stejny tajny klic,
kterym je zprava zaSifrovana a kterym mtize adresat zpravu deSifrovat.

Asymetricka Sifra — je technika Sifrovani, u které odesilatel pouziva vetejny kli¢ pro
zaSifrovani tajné informace a ptijemce sviij soukromy kli¢ pro desifrovani zpravy.

Blokova Sifra — jednd se o kryptograficky algoritmus, ktery otevieny text Sifruje po blocich
ruzné délky bitd

Proudova (streamova) Sifra — kryptograficky algoritmus, pfi kterém jsou Sifrovany
jednotlivé bity postupné, bit po bitu.

Verejny kli¢ — tento kli¢ pouzivame pfi zaSifrovani zpravy, je znamy vSem, ale nedokaze
zpravu opét desifrovat.

Soukromy kli¢ — je jen na§ soukromy kli¢ vygenerovany na naSem pocitaci, vetejnosti

utajeny, pouzivame ho na deSifrovani zpravy, ktera byla zasifrovana kli¢em vefejnym. [7]

3.2. Zakladni kryptografické metody
Sifrovani je pietvaieni otevieného nechranéného textu do podoby tajného, jinymi osobami
nepielozitelného fetézce znakd za pomoci riznych kryptografickych metod, a¢ historie

kryptografie sahd velmi daleko do historie, velky rozvoj silnych kryptografickych algoritmi
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nastava az s rozvojem matematiky. Mezi nejznamé;jsi algoritmy dneska patii napiiklad RSA,

DES, SHA a dalsi.

Zékladni kryptografické metody jsou:
- symetrické Sifrovani

- asymetrické Sifrovani

- hashovaci funkce

3.2.1. Symetrické Sifrovani

Symetrické Sifrovani je kryptograficka metoda, kterd pouziva oproti ostatnim metodam praveé
jeden stejny kli¢ pro zaSifrovani i1 deSifrovani zpravy. Princip je velice jednoduchy a spociva
vtom, Ze odesilatel zaSifruje otevieny text do zpravy pomoci stejného klice, jako pak
nasledné ptijemce rozSifruje zpravu do otevieného textu. Prvni z nejznaméjSich algoritmi
symetrického Sifrovani je DES (Data Encryption Standard), kterda byla pouzivana od roku
1976, ale bohuzel tento algoritmus vydrZel neprolomen pouze 17 let. Dodnes se ale pouZivaji

navazujici algoritmy a to 3-DES a IDEA.



Obrazek 3 - Symetrické Sifrovani

Symetricke Sifrovani

Hol text o
Zadifrovani autorem
Tajnd » » JIEnCT
Tprdva AV ZAF
Sdileny Mezabezpeteny
Holy text ki kcandl
Tajna JIEne]
zpréva -l — - | E
Desifrovani pfijemeem
Zdroj: [21]
Vyhody a nevyhody:

+ mald vypocetni narocnost

- Sifeni klice (musime dopravit pfijemci nejen zaSifrovanou zpravu, ale i kli¢, kterym byla

zpréava zasifrovéana)

Mezi nejzakladnéjsi Sifrovaci metody symetrického Sifrovani se povazuje metoda
substitu¢niho a transpozi¢niho Sifrovani, které byly pouzivany ve své zékladni podob¢ hlavné

v historii a dnes se jiz povazuji za jednoduché a snadno prolomitelné.

3.2.1.1. Transpozicni Sifrovani
Tato metoda, stejn¢ jako metoda substitu¢niho Sifrovani, je sama o sob¢ velice jednoducha a
da se predpokladat, ze nebude tézké ji rozlustit. Principem tohoto Sifrovani je pouzity
otevieny text zaSifrovat do podoby, kdy na zaSifrovani nepouZzijeme jiny znak, ale pouze
zptehdzime za pomoci n¢jakého algoritmu potadi znakl pouZitych v otevieném textu tak, aby

neopravnéné osobé nepiedaval text skrytou informaci. Tato metoda sama o sob&é neni
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v dnesni dob& bezpe¢na a pouzivana byla piedeviim v historii. Cim kratsi je otevieny text,
ktery budeme Sifrovat, tim bude Sifra méné bezpecna, z diivodu pouziti méné znak, z kterych
mén¢ kombinacemi miizeme poskladat spravny plvodni Sifrovany text. Transpozicni
Sifrovani je pouzito napiiklad v algoritmu dvojité transpozice, Sifrovaci kiize ¢i Rail-Fence
Sifry. [9]

Vyhody a nevyhody:

+ jednoduché Sifrovani

- snadno prolomitelné

- skoro nepouzitelné pro kratké zpravy

Principy zakladnich transpozi¢nich Sifer

Sloupcova Sifra

U sloupcové Sifry zapisujeme text po fadcich o délce velikosti klice a text k zaSifrovani ¢teme
postupné¢ po danych sloupcich podle kli¢e. Sloupcovou Sifru délime na soumérnou a
nesoumérnou. Soumérnou $ifru doplnime ndhodné zvolenymi znaky, aby nezlstaly volna

mista v miizce, ale u nesoumérné Sifry mizeme nechat volna mista, protoze budeme cist

nesoumerné ze sloupcti.
Priklad

Zasifrujte otevieny text ZAHAJTE UTOKY pomoci sloupcové Sifry soumérné a nesoumeérne,

oboji pomoci klice ,,Sifra“.
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ReSeni soumérné

Tabulka 1 - Sloupcova Sifra - soumérna

Kli¢ S I F R A
Viahy 5 3 2 4 1
Radek 1 V4 A H A J
Radek 2 T E U T 0
Radek 3 K Y Q S A

Zdroj: vlastni iprava

Sifru rozdélime na bloky, abychom piedesli chybam, vysledny Sifrovany text pak je: JOA
HUQ AEY ATS ZTK

ReSeni nesoumérné

Tabulka 2 - Sloupcova Sifra - nesoumérna

Kli¢ S I F R A

Viahy 5 3 2 4 1
Radek 1 z A H A ]
Radek 2 T E U T 0
Radek 3 K Y

Zdroj: vlastni uprava
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Vysledny Sifrovany text: JOH UAE YAT ZTK

Route Sifra

U této Sifry zapiSeme otevieny text do miizky postupné po sloupcich a nésledné si ur¢ime
cestu zasifrovani algoritmu, naptiklad ¢teni po fadcich nebo spiraly z venkovniho obvodu ke
stiedu, u této Sifry neni stanoven pfesné dany algoritmus, ale k zaSifrovani si vybereme jeden

z moznych algoritmil, jednu z moZnych cest pfecteni textu.
Priklad

Zadani : Zasifrujte otevieny text ZAHAJTE UTOKY pomoci Route Sifry smérem do stiedu,

tocici se doprava, zacinajici v pravém hornim rohu.
Reseni:

Tabulka 3 - Route §ifra

V4 A E O
A J U K
H T T Y

Zdroj: vlastni uprava

Vysledny Sifrovany text: OKY TTH AZA EUJ

Rail Fence Sifra

Rail Fence Sifra dostala jméno podle zpiisobu Sifrovani u této Sifry. Zakladem této Sifry je,
rozlozeni otevieného textu do pifedem uren¢ho poctu koleji, proto Rail Fence Sifra.
Principem této Sifry je rozepséani oteviené¢ho textu postupné po znacich na koleje od shora
doli az dojdeme na posledni kolej a tam zase nahoru. Vysledny Sifrovany text se pifecte

postupné z koleji od prvni k posledni.
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Ptiklad
Zadani: Zasifrujte otevieny text ZAHAJTE UTOKY pomoci 3 koleji Rail Fence Sifry
Reseni:

Tabulka 4 - Rail Fence Sifra

Kolej 1 Z J T

Kolej 2 A A T U O Y

Kolej 3 H E K

Zdroj: vlastni uprava

Vysledny sifrovaci text: ZJT AAT UOY HEK

Dvojita transpozice

Tato Sifra je vylepSeni sloupcové Sifry, ktera nam Sifruje oproti dvojité transpozici pouze
jednou. Dvojita transpozice nam zasifruje text stejné, jako u sloupcové Sifry, ale zakédovany
text se Sifruje jest€¢ jednou za pomoci dalSiho kli¢e, da se pouzit 1 ten samy kli¢ jako
k prvnimu Sifrovani. Dvojita transpozice nasla nejvétsi uplatnéni béhem prvni svétové valky,

kdy ji pouzivala némecka armada.
Priklad

Zadani: Zasifrujte otevieny text ZAHAJTE UTOKY pomoci dvojité transpozice pomoci

kli¢a ,.Sifra* a ,,heslo®.
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Tabulka 5 - Dvojita transpozice — prvni ¢ast

Kli¢ 1 S I F R A

Viahy 5 3 2 4 1
Radek 1 V4 A H A J
Radek 2 T E U T 0
Radek 3 K Y

Zdroj: vlastni uprava

Vysledny text po prvnim Sifrovani zni: JOH UAE YAT ZTK

Tabulka 6 - Dvojita transpozice - druha ¢ast

Kli& 2 H E S L 0

Viahy 2 1 5 3 4
Radek 1 z A H A J
Radek 2 T E U T 0
Radek 3 K Y

Zdroj: vlastni uprava

Koneény vysledny text po zaSifrovani druhym klicem: AEY ZTK ATJ OHU[9]
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3.2.1.2. Substituc¢ni Sifrovani

Metoda substitucniho Sifrovani je také, jako metoda transpozi¢ni zdkladem pro pouzivané
slozit&jsi Sifry. Jedna se spiSe o déleni Sifer na zékladé¢ pouZitého zpisobu Sifrovani. Za
substitu¢ni Sifrovani povazujeme Sifrovani, kdy jak uz samotny nazev daného Sifrovani
naznacuje, budeme kazdy znak zpravy substituci neboli nahrazovanim meénit za jiny. Pii
nasledném desifrovani opét nahrazeny znak vyménime za piivodni podle urcitého algoritmu.
Substituéni Sifra je vice bezpecnd a to hlavné diky neomezeni se na znaky uvedené
v otevieném textu, ale na znaky libovolné. Substitucni Sifrovani stejné jako transpozi¢ni ndm
zasahuje do velmi daleké historie, kde ale nebyly vyvinuty tak slozité algoritmy jako jsou
dnes pouzivané a to hlavné diky malo vyvinutym matematickym védam. Tzv. substitu¢ni
Sifrovani nadm, ale naptiklad ovliviiovalo i1 2. svétovou valku, kdy bylo implementovano do
nejznaméjSiho kryptografického stroje, kterym byla enigma, kterd za pomoci klavesnice
urcovala znak, ktery chceme Sifrovat a pres Sifrovaci mechanismus stroje se rozsvitila na

pozadi urCitého znaku na enigmé Zarovka, ktera nam urcila podobu zasifrovaného znaku. [8]
Vyhody a nevyhody:

+ moznost vyuziti znak, které neobsahuje otevieny text

- v jednoduchych algoritmech ma urcity znak ve zprave pouze jednu ur¢itou podobu

Druhy substitucnich Sifer:

e Monoalfabeticka substitucni Sifra — otevieny text se zaSifruje jen jednou pomoci
jedné Sifrovaci abecedy, z toho vyplyva, Ze pravé jednomu znaku odpovidd pravé

jeden znak z Sifrovaci abecedy.

e Polyalfabeticka substitu¢ni Sifra — kazdé pismeno se Sifruje odliSnou Sifrovaci

abecedou podle daného klice.

e Homofonni substitu¢ni Sifra — vybrand pismena z otevieného textu (nejCastéji ty

nejvice pouzivand), se daji nahradit vice neZ jednim znakem.

e Bigramova substitu¢ni Sifra — urcity pocet znaka z oteviené¢ho textu se nahrazuje
jinou skupinou znak Sifrovaného textu o stejném poctu. (Bigram = 2 znaky, trigram =

3 znaky, atd.)
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e Digraficka substitucni Sifra — kazdy znak otevieného textu je nahrazen 2 znaky

zaSifrovaného textu.

Principy zakladnich substitu¢nich Sifer

Prevracena abeceda

Otevieny text se Sifruje pomoci pfevraceni znaki u Sifrované abecedy, pak pismeno A

odpovida u sifrované abecedy pismenu Z atd.
Ptiklad

Zadani: Zasifrujte otevieny text ZAHAJTE UTOKY pomoci substitu¢ni Sifry pievracena

abeceda.
Resent:

Tabulka 7 - Pfevracena abeceda

AB|[CID/E/FIGHI|J KILIMN| OP QRIS TIUVWX|Y| Z

Z Y XIWVIUT| S RIQ P OONML|KJ|I HG F|ED|CBA

Zdroj: vlastni uprava

Vysledny Sifrovany text: AZS ZQG VFG LPB
Caesarova Sifra

Otevieny text se Sifruje za pomoci posunuté Sifrovaci abecedy o x znakl. Za kli¢ k Césarove

Siffe mizeme povazovat piislusny pocet posunuti oproti klasické abecede¢.
Priklad

Zadani: Zasifrujte otevieny text ZAHAJTE UTOKY pomoci Césarovi Sifry o klici A=E.
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Resent:

Pro nase zadani sestavime Sifrovaci abecedu tak, ze nam bude zac¢inat pismenem E, které bude

nahrazovat pismeno A.

Tabulka 8 - Caesarova §ifra

AIBICIDIE|FIGHI|J KL MNOPQOQRS|TIUV WX|Y| Z

E\FIGHI|J KL MNOPQRS TUV WX/ Y Z A BCD

Zdroj: vlastni uprava

Vysledny sifrovany text: DEL ENX IYX SOC
Posuvna substituéni Sifra s klicem

Otevieny text se zaSifruje pomoci vytvotené Sifrovaci abecedy, kterd bude zacinat Sifrovacim
slovem, které nesmi obsahovat jeden znak vicekrat a dale bude pokracovat normalni abecedou
s vynechanymi pouzitymi znaky v kli¢i. Cim delsi bude nas kli¢, tim vice prohazend bude i

Sifrovaci abeceda. [10]
Priklad

Zadani: Zasifrujte otevieny text ZAHAJTE UTOKY pomoci posuvné substituéni Sifry

s klicem ,,Sifra“.
Resent:

Sestavime Sifrovaci abecedu tak, aby zacinala naSim Sifrovacim klicem ,,Sifra* a dale byla

klasicka abeceda s vynechanymi znaky pouzitymi v nasem klici.

Tabulka 9 - Posuvna substituéni Sifra s klicem

A/B|CIDIE|FIGH I JKILLMNOIP QRS TUV WX|Y|Z

SIT|FIRIAIB|CIDE{GIHJI K/ LIMNO|PIQT U VIWX|Y| Z

Zdroj: vlastni uprava

17




Vysledny Sifrovany text: ZSD SGT AUT MHY

rw

Viegenerova substitu¢ni Sifra
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Obrazek 4 - Viegeneriiv ¢tverec
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XX >N UQAWLUOUI—-——¥ 1S Z0a0xnkDd>=2
SEX>NLCSOLAWLOTI ——-¥Y JI5SZ2Z000xwvkFD>
S>X>-NaAanUDWwL I ——x¥ 15200 Cxwnk->D
DD E2X>NAdnnUOADWLUOI ——¥ 0ZTZ2Z20a0a 0x w0k
FFDSZ2Xx>NA4ooUAAWLUOUI——¥ 15 Z0a0a0xwn
VMNEFDID>EEX>NCoVooWwL @I - 2200 0x
reukFI>TEX>NICoOoVAWLOI ——y¥ 05S=Z0a0a O
Q0 xunkFI>==X>NIA4anoUVUAAWL O ——x¥ 03 Z0a0a
oo QxnkFEI>==X>NaAdanUQWw U ——¥ 0= Z0
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=Y OEZEZ00a0EVEFEID>E=X>NgaoUooWww O —
— ¥ J0ZZ0a0xVEFD>TX>NICoOUOQOWL O
I T ——¥ 142200 Qx0nF2>=2Xx>Nadao0owe O
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LILO I — =¥ 102200 0xc0nkFD2>2X>N<oUOw
UL O — =¥ 12200 0CewnkF2>2X>N<<ouUun
OOWL UI ——-¥ 12200 0xWVFD2>TX>Na<mU
VLWL UL ——¥Y 42200 Q0CxnkFI2>==X>Nadm
OO AWLOI ——=¥YJ=ZZ200aCaxnkFII>=2X>N<I
€<« O UOAOWLUOUI - =¥ J=Z220a0ax0nkF2>=2xX>N

<DV oAWLUTIT —-—-¥J=ZZ20aC0CaxunkI>=2xX>N

Zdroj: [11]

Priklad:

Zadani: Pomoci Viegenerovy Sifry zaSifrujte otevieny text ZAHAJTE UTOKY, pomoci klice

,,Sifra‘.
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ResSeni:

Tabulka 10 - Viegenerova Sifra

S I F R A S I F R A S I
Z A H A J T E U T O K Y
R I M R J L M Z K O C G

Zdroj: vlastni uprava

Vysledny Sifrovany text: RIM RJIL MZK OCG [8]

3.2.1.3. Hybridni Sifrovani
Je metoda Sifrovani, pfi niz spojujeme vice druht Sifrovani do jednoho vice bezpecného.
Hybridni Sifrovani je zalozeno na principu zkombinovani dvou Sifrovani za tcelem ziskani

bezpecnéjsi Sifry.
Vyhody a nevyhody:

wevr

3.2.2. Asymetrické Sifrovani

Asymterické Sifrovani se odliSuje od symetrického pravé v existenci vice nez jednoho klice a
to rozdilného k zaSifrovani a nésledném desifrovani zpravy. Tato metoda vyuziva dva druhy
klict a to kli¢ vefejny, ktery pouzivame pro zasifrovani daného textu a soukromy kli¢, ktery je
generovan az u vlastnika a je zndmy jen jemu. Vetejny kli¢ je vSeobecné zndmym vSem, ale
k rozlusténi zpravy u spravného piijemce dojde az v moment pouziti spravného soukromého
klice, ktery spravné doplni dvojici vefejny a soukromy kli¢. Jeden znejznaméjsich
asymetrickych algoritmli je RSA (River-Shamir-Adelman) algoritmus. Ktery je zalozen na

vygenerovani vysokého prvocisla jako vetejného klic¢e, kde dal za pomoci riiznych slozitych
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matematickych operaci ziskdme dals$i vysoké prvocislo a to je jiz zminény soukromy Kklic.
Bezpecnost tohoto algoritmu spociva ve velmi naroéném rozkladu vysokych cisel a to jak
v pozadavcich hardwarového vybaveni, tak i v casové narocnosti. Mimo RSA v této kategorii

zname napiiklad DH (Diftie-Hellman) algoritmus. [8]

Obrazek 5 - Asymetrické Sifrovani

Asymetrickée Sifrovani

Holyf text o
Zadifrovini autorem

Tajna » » ToEDCT
Eprdva ¥ ZAFR
Wefeiny klic

pfijetnce

Hezabezpeteny

Lanal

Hols text Tajny klie

pfijemce
Tajna JIEne]
zpréva -l — - | E

Desifrovani pfijemeem

Zdroj: [21]

Vyhody a nevyhody:
+ mensi hrozba ziskani klice (kazda strana ma sviij jedine¢ny klic)
+ lehké ovéfeni identity u partnera se soukromym klicem

- velka vypocetni naro¢nost

3.2.3. Hashovaci funkce

Hashovaci funkce je jednocestnad kryptografickd metoda, kterd ze vstupniho fetézce znakil
vygeneruje hash, nebo-li otisk o pfedem dané délce bitl. O této metodé se mluvi jako o

jednocestné, protoze nejsme schopny z vystupniho hashe dostat piivodni fetézec znakti. Toto
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je vyhoda pii dostani se hashe k neopravnéné osob¢, ktera nedokaze z hashe ziskat vstupni
data. Daéle je u této funkce matematicky nemozné, aby u dvou rGznych vstupnich fetézcii
znakl byl otisk nebo-li hash stejny a to i v ptipadé, kdy fetézec bude odlisny jen v jednom
znaku. Vyhodou této metody je, ze v ptipad¢ pouziti hashovaci funkce vicekrat po sobé na
stejny vstupni fetézec, bude vysledek otisku potad stejny. Pouziti hashovaci funkce v praxi
vidime naptiklad u SHA (Standard Hash Algorithm) algoritmu. U ndzvu tohoto algoritmu se
muzeme jeste setkat s ¢islem za pomlckou u zkratky SHA. Naptiklad SHA-256, tento nazev

nam udava, ze algoritmus SHA nam bude generovat hashe o délce 256 bitt. [8]
Vyhody a nevyhody:
+ prave jeden fetézec ma prave jeden mozny hash

- je nemozné ziskat z hashe ptvodni fetézec znakl
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4.Moderni Kkryptografické systémy pouZivané
vICT

Moderni metody, které pouzivime v ICT (Information and Communication
Technologies), zcela vychdzeji ze zékladnich kryptografickych metod, které jsme si popsali
v ptedchozi kapitole. Musime brat v ivahu, ze zadkladni metody byly pouzivané jesté pied
nastupem vypocetnich stroji a ve vétsing pripadi musel stacit kryptogramim jen papir a pero,
v davné historii ani to a pfesto dokdazali pouZivat takové kryptografické metody, které
spolehlivé chranily jejich tajné informace. OvSem s nastupem moderni éry a ptichodem
vypocetni techniky se staly tyto metody zastaralé a snadno rozlustitelné. Proto musely pftijit
na fadu takové kryptografické systémy, které odolaji hrozbam dnesni doby a poskytnou ndm

bezpecnou komunikaci i s naSimi nejcennéj$imi informacemi.

Vsechny zde popisované systémy vychazeji ze dvou zékladnich metod a to metoda
symetrického Sifrovani a metoda, kterd teSi nedostatky symetrického Sifrovani a to metoda
asymetrického Sifrovani. Hlavnim pfedstavitelem metody symetrického Sifrovani je DES
(Data Encryption Systém), ktery uz byl prolomen a jeho nastupci jako je naptiklad IDEA ¢i
Triple DES. Naopak typickym piedstavitelem asymetricky metody Sifrovani je systém RSA.

4.1. Systémy vychazejici z metody symetrického Sifrovani
4.1.1. DES

DES (Data Encryption Systém) byl ve vyvoji od roku 1960, kdy na ném zacala pracovat
spole¢nost IBM, pro tehdy komer¢ni vyuziti chranéni systému plateb a tenkrat jest¢ pod
jménem Lucifer. Diky neustalému zlepSovani se stal tento systém jednim z kandidatd na
standart Sifrovani dat, kterym se pozd¢ji i stal v roce 1977 a byl pojmenovan Data Encryption
Standart. Tento systém byl plivodné pouzivan jako vladni Sifrovaci systém, ale pozdé&ji se
rozsifil i do komer¢ni sféry a stal se nejpouzivanéjsim kryptografickym systémem té doby. Uz
od zrozeni tohoto standardu mnozi poukazovali na nedostatky tohoto systému a to zejména na
prilis kratky 56 bitovy kli¢. Proto se systém DES stal ter¢em mnoha ttoki a zkouSeni, které

odkryly vétSinu hlavnich zapornych vlastnosti systému. Ukdzalo se, ze hlavni nevyhodou u
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tohoto systému ziistava od pocatku mnohymi poukazovany kratky 56 bitovy kli¢. Diky této
nevyhod¢ se podatilo v roce 1998 sestrojit stroj pojmenovany DES-Cracker, ktery dokazal za
pouziti hrubé sily (zkousenim vSech moznych kombinaci) Sifru rozlustit. Diky moznosti
napadeni ptivodniho systému DES, byl vyvinut nastupce Triple DES, ktery byl misto DES
piijat za standard. V roce 2002 vznikl standard nové generace AES (Advanced Encryption
Standard). Také se mizeme setkat se zkratkou DEA (Data Encryption Algorithm), nejedna se
o nic jin¢ho nez o systém DES, ale pojmenovan DEA v normé ANSII z roku 1980. [12]

4.1.1.1. Popis DES

Systém DES oznacujeme za symetricky, blokovy systém, protoze k zaSifrovani a rozsifrovani
pouzivame jen jeden kli¢. A blokovy, protoze neSifruje postupné jednotlivé znaky, ale Sifruje
otevieny text po blokach o délce 64 biti. Systém pouziva dvé ze zakladnich kryptografickych

technik a to difuzi a konfuzi.

Difiize — tuto techniku si miiZzeme popsat jako potiebu zavislosti Sifrovaného textu na kazdém

bitu otevieného textu, ale 1 kazdého bitu klice.

Konfiize — tato technika se stard, aby jev popsany v technice difiize, byl co nejvice

komplikovany

Otevieny text, ktery mame na vstupu systému DES je rozdélen do blokli o velikosti 64 bitii a

.....

textu. Systém DES pouziva k zaSifrovani 16 rund a pii kazdé rundé€ se aplikuje Sifrovani,

celkem 16 krat.

Z dtvodu dnes jiz nedostatecné ochrany informaci pii pouziti kryptografického systému DES,

se rozhodly firmy navazat na tento kryptograficky systém a vytvorily dalsi varianty DES.

4.1.1.2. Varianty DES
Triple DES

Varianta Triple DES, které se také fika nasobny DES, z diivodu pouziti vice klica, které

prodluzuji velikost klice, ktery byl u systému DES hlavnim nedostatkem. Metoda Triple DES
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pouziva systém DES jako stavebni prvek nového systému a aplikuje na néj Sifrovani s tfemi
riznymi kli¢i, timto procesem se odstraniuje hlavni nedostatek zékladni metody DES. Pti
pouziti tfech riiznych klict ziskdvame kli¢ o velikosti 168 bitd (3x56 bitl), pti pouziti dvou
riznych kli¢h 112 bitd (2x56 bitd). Pii pouZiti 3 stejnych klicl, ale zistava délka klice porad
nedostate¢na 56 bith. Triple DES je dnes oficidlnim platnym standardem nahrazujici systém

DES.

RDES

Varianta RDES se 1i§i od DES pouze v zavislosti na kli¢i vymény levé a pravé poloviny
v posledni rund¢, které je u systému DES ménéno automaticky. Ménéni polovin je soucasti
Sifrovani kryptografického systému DES. Systém RDES nevylepSuje systém DES, co se tyce

bezpecnosti, a proto se tato varianta témeét nepouziva.

DESX

Varianta DESX byla vyvinuta spole¢nosti RSA Data Security a pouziva ke zlepSeni
samostatného systému DES navic tzv. whitenning (bileni), které se nam snazi pfidanim
dal$iho 64 bitového kli¢e k pivodnimu 56 bitovému prodlouzit nedostate¢ny kli¢ z 56 bitd na

120 bitd.

DES s nezavislymi klici

Tento systém vylepSuje stavajici systétm DES, ktery pouziva 16 kli¢h v kazdé rundé
Sifrovaciho procesu odvozenych z jednoho kli¢e. Tento fakt pravé odstranuje systém DES
s nezavislymi kli¢i, ktery pouziva pro Sifrovani kazdy rundy jiny kli¢, nezavisly na hlavnim
klici.

GDES

GDES, kterému se také fika zobecnéni DES, ktery si uklada za cil zrychleni klasického
systétmu DES pouzitim zpracovani rizn€ dlouhych blokii oproti klasickému DES, kde se

zpracovavaji bloky po 64 bitech.

CRYPT (3)

Tato varianta systému DES je pouZzivana u unixovych systéma. [12]
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4.1.2. IDEA

IDEA (International Data Encryption Algorithm), tento systém nebo také algoritmus je také
blokovy se symetrickym Sifrovanim. Tento systém vznikl v roce 1990 a byl vyvinut firmou
Ascom-Tech, kterou byl pozdé€ji 1 patentovan, na zaklad¢ jednoho z projektl. Algoritmus
IDEA je voln¢ dostupny v kompletnim Sifrovacim baliku PGP, kde je bran za hlavni Sifrovaci
existence patentu tohoto systému. Rychlost oproti systému DES je piiblizné jednou tak velka

a zaroven s mnohem vyss§i bezpecnosti u systému IDEA.

Princip IDEA

Princip u tohoto systému je podobny jako u systému DES, jedné se také o blokovy systém,
ktery rozdé€luje otevieny text do blokid o velikosti 64 bitd. Lisi se, ale uz ve velikosti klice,
kdy u DESu byl 56 bitovy a dnes jiz nedostacujici. Velikost klice u systému IDEA se rovna
128 biti, které uz jsou primémé a prozatim dostadujici. Sifrovani probiha jiz ale uz jen v 8
rundach. Nejdiive se kli¢ rozdeli na 52 podkli¢t, pomoci kterych se pak v jednotlivych
rundach Sifruje otevieny text. V kazdém kole se provadi slozité Sifrovani, které napomaha
k vyssi bezpecnosti systému IDEA, toto Sifrovani se ve vSech kolech periodicky opakuje, ale 1
ptesto systém IDEA nebyl doposud prolomen (ani hrubou silou = zkouSenim v§ech moznych

wevr

[13]

4.1.3. AES

Pti prolomeni standardu DES v roce 1997, bylo vice nez jasné, ze je potieba pro ochranu
politickych, ale 1 vojenskych informaci zacit pouzivat novy standard a tento problém se stal
nutnosti, kdy bylo potfeba co nejrychleji najit dobré feSeni. Americky institut standardizaci a
technologii NIST (National Institute of Standards and Technology), ktery standardizoval i
pravé prolomeny systém DES, proto vyhlasil vefejné vybérové tizeni na pftijeti nové Sifry,
ktera bude nejlépe splnovat podminky NIST. Zamérem bylo vyvinout novou flexibilni Sifru,
ktera se da pouZit jak pro vladni ucely, tak pro komeréni vyuziti, ale i soukromé ucely. Mezi

podminky jez NIST uvedl, bylo napiiklad:
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e Standard m4 zvladat pracovat s 8,32 a 64 bitovymi procesory.
e 128 bitova blokova Sifra.

e Mad podporovat délky klica 128, 196 a 256 bita.

Do soutéZe se piihlasilo celkem 15 kandidata z celého svéta, do druhého kola se jich dostalo

pouze 3.
e Rijndael
e RC6
e Twofish
e MARS
e Serpent

4.1.3.1. Zakladni Sifry, které byly pouzity pro vznik standardu AES
Rijndael

Rijndael, ktery se nakonec umistil na prvnim mist¢ a stal se vitézem, je dodnes povazovan za
nejlepsi Sifru mezi blokovymi algoritmy vitbec. Dosud je napaddn ohledné nizké bezpecnosti
a zpochybilovan na mnoha mistech, ale faktem ziistava, Ze jest¢ nikdy nebyl dokézan prinik
do tohoto algoritmu. Algoritmus Rijndael je zaloZen na matematickém navrhu, ktery byl také
jednou z mnoha pochybnosti u odvracenych stran tohoto algoritmu. Algoritmus samotny
vyuziva pro Sifrovani rizného poctu rund, v zavislosti na délce klice. Pro délku klice 128,196
a 256 bitd bylo stanoveno 10,12 nebo 14 rund. Rijndael spliioval vSechny kritéria, které NIST
vybran NIST jako pfiméfené bezpecny na ptipadny mozny utok. Oproti konkurenci, Rijndael
velmi vyc¢nival, v porovnanirychlosti zpracovani, kde byl zhruba 2x rychlej$i nez

konkurence. [14]
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RC6

Tato Sifra vyvinuta firmou RSA Laboratories, je zalozena na vysoké flexibilit¢ a podle
velikosti Sifrovanych blokti ¢i kliCe se také méni nazev, respektive presné parametry se
udavaji za ndzev Sifry RC6. RC6 neni ale tpln¢ novy algoritmus, protoZe jaddrem RC6 jsou
dvé paraleln€¢ propojené predchidci této verze, tedy RCS5. Toto propojeni bylo potieba
zrealizovat z diivodu narokl na pozadavky nového AES, které vydala instituce NIST. RCS5 Ize
také charakterizovat za velmi bezpecny systém, ktery i1 diky paralelnimu propojeni dvou
ptedchozich verzi je velice jednoduchy. Vyhodou u tohoto algoritmu jsou mens$i naroky na
ROM a RAM pamét’, oproti ostatni konkurenci, a ackoliv nebyl vybran instituci NIST jako
AES, je to stale jeden z nejlepSich symetrickych blokovych systémi.

Blowfish, Twofish

Blowfish je ptfedchiidce systému twofish, ktery se dostal do nejlepSich 5 systému, které
spliovaly pozadavky pii vybérovém fizeni nového standardu AES. Blowfish vznikl po
prolomeni Sifry DES, jako reakce na potfebu nového systému. Tento systém je podobny
systému DES, pouziva taky vstupni a vystupni 64 bitové bloky, jediny rozdil je u Blowfish

pouziti klice rozdilné délky, ktery ndm zvySuje bezpecnost.

Twofish je nastupce systému Blowfish a jeden z nejlepSich Sifrovacich systémul soucasnosti.
Pracuje se 128 bitovymi bloky a umoznuje pouziti kli¢e az 256 bitt, pfi Sifrovani pouziva 16
rund. Je to jeden z nejrychlejSich Sifrovacich systému, ale stidle je mnohem pomalejsi nez

Rijndael. Vyhodou je jiz zminéna rychlost a to, Ze systém je volny.
Mars

Sifrovaci systém Mars ma volitelnou délku kli¢e 128-448 bitt. Sifrovani a deSifrovani se
provadi stejné¢ jenom s obracenym pofadim rund. Divodem vysoké bezpecnosti je pouziti

dvou druhii rund, kterym se ale systém stava velice slozity.

Serpent

N 24

pouziti 32 rund, coz je n€kolika nasobek nejmensiho jesté bezpecného poctu rund. Tento fakt
je odiivodnén pouzitim systému i v delsi budoucnosti, kdy uz nebude bezpecné ani pouziti ted’

bezpecného poctu rund a ma samoziejme za nasledek velice bezpecny systém, ale na ukor
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snizeni vykonu Sifry. Délka klice je také volitelnd, avSak nejvice 256 bitli. Systém je, jak i

autofi sami o ném ftikaji velice bezpe¢ny, ale je také velice jednoduchy. [14]

4.2. Systémy vychazejici z metody asymetrického Sifrovani
4.2.1. RSA

Systém RSA je pojmenovany po svych tiech autorech a to Rona Rivesta, Adi Sharmira a Len
Adlemana, kteti jako prvni po vzniku myS$lenky asymetrické kryptografie, pfisli v roce 1977
se svym asymetrickym kryptografickym systémem. Tento algoritmus byl patentovan az po 6
letech po jeho objeveni, v roce 1983 a to firmou RSA security, kterou mezitim stacili zalozit
pravé tii autofi systému RSA. Nyni nejvice rozSifend Sifra RSA se stava ¢im dal vice
napadand ohledné bezpecnosti, protoze Sifra je zalozena na matematicky velmi slozitém
principu, rozkladu velkych prvocisel, av§ak ne nerozlustitelna, ale za velmi dlouhou dobu,
ktera se odviji od pouzité technologie k prolomenti Sifry. Ale i1 pfi pouziti dnesni technologie
se stava Sifra bezpecnou pti pouziti dostate¢né dlouhého klice, prelom miiZze nastat kdykoliv,
kdy né&jaky matematicky védec pfijde s jednodussi metodou rozkladu dvou prvocisel a nebo
pfichodem jesté¢ vykonnéjSich technologii. Velkou hrozbou je moZzny ptichod kvantovych
pocitacii. Pravé této matematické techniky je pouZzivano v systému RSA a potazmo v celé
oblasti asymetrického Sifrovani, kde pouZivame dvojici klich vefejného a soukromého.
Vetejny kli¢ pouzivame vyhradné k zasifrovani zpravy a je vefejné¢ dostupny oproti
soukromému klici, ktery se udrzuje v tajnosti a slouzi k deSifrovani zpravy. Oba klice musi
byt dostatecné silné, aby nebylo mozné z jednoho znich ziskat ten druhy a naopak ani

s pouzitim téch nejmodernéjSich vypocetnich prostredkd.

Velkou nevyhodou asymetrického Sifrovaciho systému RSA je velkd narocnost Sifrovani,
z které vyplyva velmi pomald rychlost pfi Sifrovani velkych objemil dat. Z tohoto diivodu se
asymetrickd metoda Sifrovani pouZziva vétSinou jen k Sifrovani pomocnych prostiedkl a ne
pfimo k Sifrovani celé zpravy. Toto se vétSinou pouziva se spojenim s n€¢jakym symetrickym
Sifrovacim systémem, kde je slozit¢ pravé jeden Sifrovaci kli¢ prenést od odesilatele
k ptijemci. Cely princip spocivd v zaSifrovani celé pozadované informace pomoci
symetrického Sifrovani a nasledné na kli¢, ktery byl pouzit k zaSifrovani u symetrického

Sifrovani, je pouzit systém asymetrického Sifrovani, ktery nam zaSifruje uz jen klic, ktery neni
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tak objemny jako cela zprava a proto se na to hodi pouzit asymetricky systém Sifrovani. Dale
se pouziva asymetricky systém pii tvorbé elektronického podpisu. Ale pfirozené s pouZzitim
asymetrického Sifrovani se jiz v dneSni dobé setkdvame témét vSude, naptiklad pfi pouziti

mobilniho telefonu ¢i platebniho bankomatu atd. [15]

4.2.1.1. Prubéh komunikace asymetrického Sifrovaciho systému RSA
Vysvétleni prubéhu komunikace si vysvétlime pomoci redlnych objekt, kterymi budou
v naSem piikladu Alice — odesilatel, Martin — piijemce a Eva kterd se snazi ziskat tajnou

informaci.

1) Alice a Martin maji kazdy sviij generator klici, ktery jim vygeneruje kazdému vefejny

a soukromy kli¢. Oba dva vetejné klie jsou znamé Alici, Martinovi i Evé.

2) Alice pted odeslanim zasSifruje informaci pomoci svého soukromého klice. To ale neni
dostacujici, protoZe by ji mohl rozsifrovat kdokoliv, kdo zna vefejn€ dostupny vetejny
kli¢ Alice. Proto musi Alice zpravu zaSifrovat jesté jednou a to za pomoci vetejného

kli¢e Martina.

3) Martin dostane zaSifrovanou zpravu od Alice, kterou roz$ifruje jen svym soukromym
klicem, timto je zaruceno, Ze danou zpravu muze rozSifrovat pouze on. A dale musi
rozsifrovat jest¢ jednou a to za pomoci veiejného klice Alice, po kterém jiz ziska

zaSifrovanou informaci.

4) Eva, kterd se snazi ziskat tajnou informaci méa znalost obou vetejnych klic¢h i

pfenaSené zpravy, ale z této kombinace neni schopna ziskat pfendSené informace.

Nejvice nebezpecnym c¢lankem mozného priniku do systému RSA je volba kratkych klict.
Pouziti velmi kratkych kli¢t pii Sifrovani si snizujeme zdsadné bezpecnost pouzivané¢ho

asymetrického systému RSA.
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4.2.2. El Gamal

Ackoliv asymetricky kryptograficky systém El Gamal, byl vyvinut déle neZ jiZ prvné uvedeny
systém RSA, neni tak masivné pouzivan a do poptedi se dostava spiSe az dnes, kdy se zacina
rozebirat teorie bezpecnosti rozkladu vysokych cisel na prvocisla, ktera je pravé pouzivana u
syst¢tmu RSA. Autor, podle kterého byl systém i pojmenovan, zalozil tento systém na uplné
jiném schématu, nez je pouZit u systému RSA. U tohoto systému autor nejde cestou rozkladu
vysokych ¢isel na prvocisla, ale je zalozen na slozitosti vypoctu diskrétniho algoritmu. Hlavni
nevyhodou pro¢ se tento systém nepouziva v tak Sirokém méfitku jako metoda RSA, je
velkym objemem zaSifrované zpravy oproti textu ktery chceme pienést. Objem u takovéto

zaSifrované zpravy se mize navysit az jednou tolik nez objem oteviené¢ho textu. [16]

4.2.3. DSA

DSA algoritmus, jinak taky Digital Signature Algorithm, je volné pieloZzen jako algoritmus
digitalniho podpisu, ktery byl navrzen v NIST (Narodni Institut Standardt a Technologii)
v roce 1991, jako jeden z ¢lanku standardu DSS (Digital Signature Standard), ktery byl piijat
v roce 1993. Algoritmus DSA byl patentovan a jeho tvorba byla ptfiznana D.W. Krawitzovi,
dnes jiz byvalému pracovnikovi Narodni bezpec¢nosti agentury Spojenych stathh americkych.
Algoritmus samotny je zalozen na El Gamalovu algoritmu, ktery vychazi ze slozitosti vypoctu

diskrétniho algoritmu. [17]
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5. Aplikace kryptografie

Pouzivani kryptografie se od jejiho vzniku pofad rozviji, v ddvnych dobéach byla
vyuzivana zejména pro tajné taktické operace, at’ uz za obdobi spartskych vojsk, ¢i za vedeni
velkého vojeviidce Julia Ceasera. Behem obdobi svétovych valek a s rozvojem matematiky a
techniky, se oblast kryptografie dockala velkych skokt smérem vyse, co se tyce rozvoje, ale i
bezpecnosti. OvSem nejvétsiho rozvoje se kryptografie dockala az s ptfichodem prvnich
pocitact, které byly schopné nam velice uSetfit praci se sloZitymi vypocty. DneSni
kryptografie je velmi obsdhla oblast, kterd se stale snazi zajistit bezpe¢né soukromi, ale nyni
nejen ve vysoké politice a u tajnych vojenskych operaci, ale probojovala se jiz i do
komer¢niho, ale i1 soukromého pouziti. V dnesni dob¢ konkurencniho boje a rozvoje
komer¢nich taktickych feSeni na Grovni strategického rozhodovani, je kryptografie nezbytnou

nutnosti k udrzeni firemni strategie firmy.

Nékdy se musime zamyslet nad spravnosti pouziti kryptografie v daném ptipadé, pii pouZiti
kryptografie tam, kde neni potfeba, nebo aplikovani $patného druhu kryptografie, mize mit za
nasledek nefunkcni, nebo také naopak zaporny efekt pouziti kryptografie. Piikladem mutize byt
vymysleny pfiklad, kdy méame Skolni databdzi s jednotlivymi tfidami, predméty, Zaky a
jednotlivé znamky 74kl z predméti. Kdyz vezmeme v potaz, Ze si chceme uSetfit praci a
zaSifrujeme pouze jednotlivé zndmky zakl z jednotlivych predmétii, aby nebylo mozné zjistit,
co ma dany zak za znamky. Ale nespravnost pouziti daného zpisobu Sifrovani spociva v tom,
ze v prvnim piipadé nabourani se do databaze muize neautorizovana osoba délat zmény
v databazi, pfesko¢ime li fakt, Ze se viibec do databidze dostane. Dalsi z chyb aplikovani
kryptografie na databazi je moznost osoby, kterd miize zasahovat do databaze a vidi u sebe
zaSifrované znamky v podobé néjaké kombinace znakil, neni téZké si zjistit, ktery spoluzak
ma dobré znamky a prepsat si misto svoji kombinace Sifrovaného textu spoluzéka, ¢imz docili
stejné dobrych znamek jako spoluzdk. A takovych pfipadi najdeme vice, proto by se uziti

kryptografie na urcitych mistech mélo vzdy potradné zvazit.[8]

Doposud jsme se stale zabyvali tim, ze kryptografie slouzi jen k zajisténi utajeni informace,
coz neni jediny cil kryptografie, ale jeden z moznych cilt. D4 se fici, ze kryptografie ma jeden
z hlavnich cild zajisténi utajeni informace, s pfihlédnutim na ICT hlavné utajeni pfenaSené
informace, ale to neni jediné mozné pouziti kryptografie.
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Vyuzivani dneS$ni kryptografie:
e utajeni informaci
e bezpecny pirenos informaci
e zajisténi divérnosti dat
e autentizace a ovéfovani integrity

e digitalni podpis

5.1. Pouzivané kryptografické aplikace pouzivané v ICT
Pouzivanych aplikaci, které v sob& skryvaji n¢jaky prvek kryptologie nebo aplikace ptimo
zabyvajici se jakymkoliv oborem kryptologie, je velka fada. S vyvojem vypocetni techniky se
aplikovani kryptologie do oblasti informacnich technologii ¢im dél vice implementuje a to do
vSech odvétvi tohoto rozsahlého oboru. Pro predstavu jak se da kryptografie v ICT pouzit,
jsem vybral na vysvétleni par protokolt SSH a SSL a dale bych se rad zminil o v dne$ni dobé&

hodné¢ probirané tématice, které se fika digitalni podpis.

5.1.1. Protokol SSH

Zakladnim divodem, pro¢ se protokol SSH pouzivd, je chranéné (Sifrované) spojeni mezi
klientem a vzdalenym serverem, vétSinou pfes vefejné nechranéné prostfedi, a proto je
vhodné pouzit tento protokol a zajistit si tak bezpecnost prenaSenych informaci. Plno lidi si
v dnes$ni dobé stale neuvédomuje, ze pouzivanim nezabezpecenych protokoli jako je ftp,
telnet, pop3, http a dalSich, ulehCuje préaci ziskani informaci z odposlechu neopravnénym
osobam. Nahradou zminénych protokolii jsou aplikace pouZivajici protokol SSH. SSH
protokol je zalozen na pfipojeni klient server, kde na serveru (sshd) je inicializovan SSH
protokol, ktery je zpracovdvan na klientské stanici a pomocnych podplirnych programd.
Protokol SSH se nyni déli na dvé verze SSH1 a SSH2, z nichZ verze 1 je zastarald a
nedoporucuje se jiz pouzivat. Servery by méli byt, ale zpatky kompatibilni, aby se zabranilo

potizim mezi piechodem jednotlivych verzi. [18]
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5.1.1.1. SSH1

Protokol SSH verze 1 je zastaraly a v sou¢asné¢ dobé malo bezpe¢ny protokol, ktery pracuje
oproti SSH verzi 2 na Upln€ jiném funkénim principu. Nedostate€na bezpecnost protokolu
spociva napiiklad v neSifrovani celé hlavicky jednotlivych paketti. Diky tomuto nedostatku u

protokolu SSH verze 1 se hrozbou stava moznost odposlechu z diivodu odklonéni spojeni.

5.1.1.2. SSH2

Diivodem, proc¢ je protokol SSH2 tak Gspésny, je dobie navrzend struktura celého protokolu,
ktera se sklada ze 3 spolu vzajemné komunikujicich vrstev tohoto protokolu a to transportni,

ovéfovaci a vrstvy spojeni.
Transportni vrstva

Tato vrstva se nam stard o prvotni vyménu klici a autentizaci, ale ma za ukol hlidat také
integritu prendsenych dat a hlidat obnovovani klici po jedné hodin€ nebo po pieneseni 1GB
dat. Vysledkem vymény klicii je hodnota K-spolecny kli¢ a H-hash. Pouzivany algoritmus pro

vyménu klici je Diffie-Hellman asymetricky kryptograficky algoritmus.
Ovérovaci vrstva

Ovérovaci vrstva se nam stard o authentizaci klienti, ktefi se i1 staraji o samostatnou

authentizaci, kterou v pfipadé SSH netidi server, ten jen odpovida na autorizacni pozadavky.

Zakladni metody serveru u protokolu SSH2 pracujici na ovérovaci vrstvé

o Password — ovéfeni spravnosti hesla, které je zasilano v textové podobe¢, ale bezpecné
po jiz zaSifrovaném spojeni.

e Public key — kontrola spravnosti se znalosti vetejného klice. Toto je jedind metoda,
kterou musi kazdy server SSH podporovat. Ostatni metody jsou jiz doplnkové. Klient
odesila vetejny kli¢ spole¢n€ s ndzvem algoritmu, v kterém byl vygenerovan. Server
zkontroluje autentifikaci uzivatele, pomoci zaslanych udaju a v ptipad€ shody odpovi
zaslanim téchto udaji zpét.

e None — tato metoda se pouziva bez autentifikace, a proto se pouzivéa napiiklad jen pro

zjisténi moznych pouzivanych metod serverem.
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Vrstva spojeni

Vsechny spojeni realizovany protokolem SSH2 jsou uskutectiovany v kanalech, které jsou
skladany do jednotlivého spojeni nad transportni vrstvou. Tato vrstva se ndm stard o navazani
a spravu spojeni o spravnosti pouziti kanald, v zavislosti na kanalovych poZzadavcich. Kazdy
kanal SSH spojeni, funguje oboustranné a SSH spojeni mize obsahovat vice kanalt. Na této

vrstve klient zada server o ptifazeni komunikaéniho portu.

Sestaveni spojeni:
1. Klient posle serveru zadost na sestaveni spojeni a pouziti dané verze protokolu SSH
2. Server odpovi poslanim vetejného klice klientovi
3. Klient pomoci né¢j zasifruje svij kli¢ a posle zpét na server

4. Ted maji klient i server stejny Sifrovaci kli¢ k Sifrovani komunikace

5.1.1.3. SSH sluzby

SSH sluzbami rozumime aplikace, které jsou zaloZeny jiz na zminéném Sifrovacim protokolu

SSH, ktery vyuZzivaji k Sifrovanému spojeni u své aplikace. [18]

SFTP — klasicky protokol ftp, pfenasi veskera data po siti v nezaSifrované podobé. To
neznamena nic jiného, nez, ze v ptipad¢ odposlechu, takového nezasifrovaného spojeni, mtize
uto¢nik snadno zjistit, naptiklad ptihlaSovaci udaje k ftp. K zabranéni takovych piipadt
muzeme pouzit FTP protokol zalozeny na chranéném kanalovém spojeni SSH, ktery se
jmenuje SFTP (SSH File Transfer Protokol), n€kdy také oznacovan jako Secure File Transfer
Protokol. Protokol SFTP pouzivame pro bezpecny pienos souborli za pomoci pocitacové site.
SFTP protokol se nadm nestara o samotnou authentizaci a bezpecny ptfenos dat, o tyto
vlastnosti se nam stard samotny SSH protokol, ktery je implementovan. S pojmem SFTP se

muzeme setkat také u nazvu programu, ktery ndm popisovany pienos souboru aplikuje.

X11 forwarding — tato sluzba se nam stard o vzdalenou bezpe¢nou komunikaci ptipojeni

vzdaleného PC pomoci grafického prostiedi.

34



Port forwarding — tzv. tunelovani portii je metoda, pfi niz vytvarime tunel spojeni za pomoci
Sifrovanych kanalu SSH z jednoho konce spojeni na druhy. U tohoto tunelovani mizeme

pfesmérovavat mistni porty nebo i vzdalené porty.

Remote control — podobny jako X11 forwarding, ale ke vzdalené spravé pouziva jen textové

rozhrani.

5.1.2. Protokol SSL

Protokol SSL (Secure Socket Layer) je protokol vymysleny firmou Netscape a pracuje mezi
Transportni a Aplikacni vrstvou TCP/IP modelu. Tento protokol se stard o sestaveni
zaSifrovaného spojeni a komunikaci, ale nestara se jiz, ktery z aplika¢nich protokoli
vyuzivame k takovému spojeni. Je na prvni pohled velmi podobny protokolu SSH a
napomaha tomu také fakt, ze oba dva tyto protokoly se staraji o pfenos dat mezi dvéma uzly
za pomoci vytvoreni Sifrovaciho tunelu a mnoho dalSich vlastnosti. Oba dva tyto protokoly
jsou velice univerzalni a diky tomu teoreticky snadno zameénitelné. Proto je také tak tézké
najit rozdily mezi témito dvéma protokoly, ale jeden velky rozdil mezi nimi tady je, a to
v mozném zpusobu uziti autorizace. U protokolu SSL je autorizace mozna, ale ne povinna a
tak je moZny anonymni pienos oproti SSH protokolu, kdy je autorizace povinna. Rozdil je

také ve zptisobu autorizace. [19]

Samotny SSL protokol se dale déli na dvé ¢asti:
Record Protokol

Handshake Protokol

Kdy cast pojmenovana Record Protokol se stard o Sifrovani a pfenos aplikacnich dat a st

Handshake Protokol se stara o navazani, spravu spojeni a authentifikaci.
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Sestaveni SSL spojeni

SSL spojeni je zalozeno na principu asymetrické Sifry, kdy pro zaSifrovani a rozsifrovani

pouzivame dvojici rozdilnych kli¢i. Vetejny kli¢ a soukromy kli¢. Soukromym klicem se da

roz$ifrovat zprava, ktera byla zaSifrovana klic¢em vetejnym.

1)

2)

3)

4)

S)

6)

7)

Klient posle pozadavek na spojeni serveru SSL, pozadavek také obsahuje informace o

verzi SSL a nastaveni Sifrovani.

Server odpovi na klientsky pozadavek poslanim daného certifikatu serveru

Podle certifikatu, ktery klient obdrzel od serveru, si klient mlze ovéfit spravnost

serveru. Certifikat ddle obsahuje vetejny kli¢ serveru.

Na zéklad¢ obdrzeni veiejného klice klient vygeneruje zéklad Sifrovaciho klice,
kterym se nasledn¢ bude kodovat komunikace. Informace jiz zaSifruje vefejnym

klicem serveru a posle mu ho.

Po pfijeti zpravy ji server rozSifruje pomoci svého soukromého klice. Z tohoto

vygeneruji klient a server hlavni Sifrovaci kli¢ spole¢né komunikace.

A server si jeSté potvrdi, ze od této chvile budou spolu navzijem komunikovat

v Sifrovaném pienosu.

Je vytvofeno Sifrovaci spojeni mezi klientem a serverem za pomoci noveé

vygenerovaného Sifrovaciho klice.

Existuje také moznost, kdy se nemusi tento postup opakovat potad od zacatku, takovy piipad

muze nastat v ptipadé, kdy v nedavné dob¢ doslo k Sifrovanému spojeni. V tomto ptipad¢ je
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postup mnohem jednodussi a klient zasil4 serveru zarovein s pozadavkem na navazani spojeni
také ID predchoziho spojeni. V ptipadé€, kdy server zadost pfijme, nemusi se opakovat cely

postup navazani spojeni, ale navaze se na predchozi ptistup. [18]

Ovéreni serveru klientem

Pro zjisténi divéryhodnosti serveru je zapotfebi si zjistit hned nékolik véci spojenych
s danym certifikatem serveru. Pfi neshod¢ jednoho z uvedenych bodi, je spojeni klienta se

serverem hned ukonceno.
U serverového certifikatu miuZeme ovérovat zda:
e je certifikat stale aktualni, nevyprsela platnost certifikatu

e certifikat je podepsan spravnou certifikaéni autoritou, kterou je napiiklad v CR

WWW.ica.cz
e zda souhlasi podpis CA —certifika¢ni autority s podpisem na certifikatu
e certifikat je opravdu pro danou doménu vhodnym certifikatem
Ovéreni klienta serverem

U SSL je ale mozné pozadovat také autorizaci od serveru po klientovi, ktery se prokazuje pii
priabéhu navazani spojeni. Dale ovétovani funguje podobné jako u serverového. U ovefovani
klienta se na serveru mizou brat v potaz jest¢ dalsi véci, napiiklad zda klient neni zapsan

v n¢jaké databdzi a podobné.
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6.DnesSni vyvoj kryptografie

Dnesni kryptologie a vSechny jeji odvétvi se vyviji mimotfadné rychle, je to spojeno
s ristem dne$nich technologii a vypocetnich vykonl, které nadm davaji mnohem vétsi
ptilezitosti pro vyvin kryptologie. Dalsi ditvod exponencidlniho ristu kryptografie je neustale
se zvySujici potieba zalenéni kryptografie do novych a novych aplikaci. Dnesni kryptogratii
nalezneme napftiklad u sestaveni mobilnich hovori, nebo pifi navstiveni néjakych z velkého
mnozstvi internetovych stranek a mohl bych uvést mnoho dalsich ptikladii. Divodem velkého
neustale se ndm zvysuji naroky a pozadavky na pouzivané technologie. Zvysujici se naroky
na technologie, ale vétSinou plynou ze stile se rozvijejictho konkurenc¢niho boje, ale i
politickych a statnich organizaci, které potiebuji pro svoje tajné informace vzdy maximalni
stupent zabezpeceni. Ale s rostoucim vyvinem dneSnich technologii pfichazeji i hrozby pro
kryptografii, kterym musi kryptografie celit a proto se neustale vyvijet. Dnesni kryptografické
metody si dokdzou poradit s nariistem vypocetniho vykonu diky zvySovani délky Sifrovacich
klic¢t, ale nejveétsi hrozba pro dnesni standardy pouzivané v kryptografii je urcit€¢ mozny
pfichod kvantovych pocitact, které by si dokéazaly poradit napiiklad s rozluSténim dnes
nejvice pouzivané asymetrické Sifry RSA, ale i dalSich asymetrickych Sifer. S touto hrozbou
by se méla vypotadat pomérné nova technologie Kvantova kryptografie, kterd nyni ¢eli jako
novinka nejriznéj$im diskuzim, ale zatim vSechny diskuze o nebezpecnosti, byly nakonec
vyvraceny nebo bylo dok4zéno, ze chyba byla na strané lidi, kteti dany systém sestavovali.
Kvantova kryptografie se ftadi k Vernamové Siffe jako jedna znejbezpecnéjSich
kryptografickych metod viibec. Prave proto v této kapitole o dnesnich trendech v kryptografii
si vice rozebereme tuto pomérné novou Sifru, kterou lze zakoupit jiz i ke komer¢nimu pouziti,
ale zatim za pomérn€ dost veliké penize, cca. 70000 americkych dolarti. Dalsi z témat, o
kterém bych se chtél v této kapitole vice zminit, je digitdlni podpis, ktery se zacina dostavat
do podvédomi uz nejen pocitaCové gramotnych lidi, ale Siroké vefejnosti, kterd se snaZzi

zacinat pouzivat elektronicky podpis.

6.1. Kvantova kryptografie

V posledni dobé€ se do poptedi zacina dostavat pojem kvantovych pocitact, ale také kvantové

kryptografie. Cely zaklad kvantové metody, se datuje jiz od dob Alberta Einsteina, ktery
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piiSel v roce 1905 s teorii, ktera se tyka kvant svétla. Tato teorie pojednava o tom, ze pii
emisi nebo absorpci svétla se energie svétla pfedava po ¢astech — kvantech. Vice si fekneme o
tato metoda nedokdze zabranit odposlechu, ktery se hned identifikuje a milize prestat
s vysilanim. V novindch ¢i na internetu se obcas objevi néjaky clanek o prolomeni této
kryptografie, zatim neni Zadny prokazan a vzdy se ukdzalo, Ze se jednd jen o lidskou chybu
spojenou s realizaci kvantové kryptografie. Symetrické technologie, jsou jako takové velmi
bezpecné, ale velké riziko u nich nastava s dopravou Sifrovaciho kli¢e od odesilatele
k pfijemci, tento fakt se snazila vyieSit svym piichodem asymetrické Sifrovani. Dnes nejvice
pouzivané asymetrickd Sifrovaci metoda RSA, je zalozena na principu dvou klict vefejného
pro zasifrovani a soukromého pro desifrovani, asymetricky systém je zaloZen na principu ne
snadno dosazitelného rozkladu dvou prvocisel pfi pouziti dostatecné dlouhého klice, kdy je
sice mozn¢ rozlustit tuto Sifru, ale za velmi dlouhou dobu s pouzitim dne$ni technologie.
Velkou hrozbou se stava vysoky pokrok v oblasti vypocetnich technologii a mozny piichod
kvantovych pocitacti. Kvantové Sifrovani se dostdva do podvédomi lidi, zejména s prvnim
kryptografickym protokolem, ktery byl zalozen na kvantové mechanice vroce 1984 a

pojmenovan BB84. [20]

6.1.1. Princip kvantové kryptografie

Pti vysvétleni principu, musime az do uplnych zakladt kvantové fyziky, kdy si predstavime
foton, ktery pfedstavuje jiz na zacatku této kapitoly zminované kvantum svétla, objevené A.
Einsteinem. Tedy zakladni jednotkou svétla je foton. A kvantova kryptografie je zaloZzena
pravé na stavu téchto fotont. Stavu fotonu se rozumi jeho polarizace. Polarizované svétlo se
stava ze svételného zdroje, za ktery dame sklenény hranol nebo polarizaéni desticku jak je

ukazano na obrazku.
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Obrazek 6 - Polarizace fotonu

Zdroj: [20]

Zakladnim principem kvantové kryptografie tedy jsou, jak vidime na obrazku dvé navzijem
kolmé linearni polarizace a dvé polarizacni baze otocené o 45°, jejimz vysledkem jsou

kodovaci stavy obrazek.

Obrazek 7 - Kolmé linearni polarizace a dvé polarizacni baze otocené o 45°
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Obrazek 8 - Kédovaci stavy
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Nyni jsme si rozebrali, jakym zptsobem s pouzitim svétla miizeme Sifrovat, ale na strané

ptijemce pfi desifrovani se setkdvame s opacnym mechanizmem a to s rozebranim svétla na
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jednotlivé, pfenasené polarizace. K tomuto tc¢elu nam v praxi slouzi opticky hranol (krystal),
ktery ndm dokaze horizontalné polarizované svétlo propustit a vertikdlné polarizované svétlo
odklonit. V ptipadé, kdy ndm dopadnou na krystal diagonalné polarizovany fotony, se nam
svétlo rozkladd na dve€ ptlky, znichZz jedna projde krystalem a druhd se odkloni. Zde

popisovan¢ zjistovani polarizace ndm nazorn¢ zobrazuje obrazek.

Obrizek 9- Priichod fotonii krystalem

Zdroj: [20]

Pti kontrole odposlechu se vyuziva Heisenbergerovu principu, ktery ndm ftika, ze v ptipadé
meéteni vlastnosti u jednotlivych castic neni mozné méfeni aplikovat, bez ovlivnéni danych
¢astic. V naSem piipad€ to znamend zménu nesené zpravy mezi piijemcem a odesilatelem,
kdy v ptipadé pasivniho odposlechu, ktery se provadi pies ohyb optického vldkna, se nam
meéni vykon pfijimanych fotond. Proti tomuto typu odposlechu se mizeme branit pouzitim
optického vlakna, které je odolné proti ohybtim. V druhém piipadé a to aktivnim odposlechu,
utocnik zavede do cesty svoje zafizeni, které bude piijimat a znova odesilat jednotlivé fotony,
které nam nesou jako hodnotu jednotlivé bity. Ale z divodu uto¢nikovy neznalosti polarizacni
baze zplusobi na strané piijemce zpravy chyby, které vedou k detekovani odposlechu.
V ptipadé, kdy utocnik zjisti polarizacni bazi, se stdva neviditelnym, z tohoto divodu je

potieba ¢asté ménéni polarizacnich bazi.

Kvantové kryptografie ma ale i svoje nevyhody, ke kterym patii naptiklad autorizace, kterou
kvantova kryptografie viibec nefe§i a Utocnik pii preruSeni kanalu se miize vydavat za
odesilatele nebo piijemce. Proto neni vhodné a vétSinou se pouziva kvantova kryptografie se
spojenim jiného symetrického systému, ktery fesi autorizace napiiklad AES, takovému
spojeni dvou kryptografickych systému fikdme systém hybridni. Ale problém autorizace neni
jedind nevyhoda tohoto systémdi, dale sem patii potfeba piimého optického spojeni mezi
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uzivatelem A a B, bez pouziti zesilovact, takovéto spojeni velmi zkracuje celkovou moznou
pfenosovou vzdalenost, kterd zacala pii vyvinu a prvnim zkouSeni tohoto systému na 30 cm a
celém kryptografickém systému, je dobie navrhnout a sestrojit systém, ktery dokdze spravné
vysilat a pfijimat jednotlivé fotony, které nesou informaci o jednotlivych bitech na patfi¢nou

vzdalenost. Od tohoto ditvodu velké naro¢nosti se odviji i vysoka cena téchto systémd.

Protokol BB84 — Protokol, ktery jak uz jsem uvedl na zacatku tohoto tématu, je prvni
protokol svého druhu vyuzivajici kvantové mechaniky a pojmenovan po autorech, kterymi
jsou Charles Bennett a Gilles Brassard a roku kdy byl vytvofen tedy 1984. Tento protokol je
zaloZeny na zde vysvétleném principu kvantové kryptografie, tedy na principu polarizacnich
bazi u ptrenasenych fotonii. V pfikladu komunikace pomoci tohoto protokolu uvedu pro

odesilatele pismeno A, piijemce B a mozného Gto¢nika si mlizeme predstavit pod pismenem

C.

Priklad komunikace s pouzitim kvantové kryptografie a protokolu BB84
1. A generuje fotony z moznych 4 rovin a odesila je B
2. B provadi ptijiméani (méfenti) ptichozich fotonl a ndhodné stiida baze
3. B posild A svoje pouzité baze, které nasledné A potvrdi
4. B ziskal pfenaSenou zpravu, v ptipad€ chyb je ptitomen ttocnik C
5. B posila ndhodné vybrané bity pro kontrolu

6. A potvrdi pfijaté bity, v ptipad¢ odposlouchavajiciho tto¢nika C dochazi k chybam

Protokol E91 — Tento protokol je zaloZeny také na kvantové mechanice, fungujici ale na
odlisném principu pouziti fotonli. U protokolu E91 se setkavdme s metodou propletenych
fotonil, nebo-li korelujiciho stavu dvojice Castic. V praxi to znamend, Ze dvojice jsou na sob¢
zavislé. A pii naptiklad aplikovani méfeni na jednu z téchto Céastic se zméni stav druhé
Castice, kterd je v korelujicim vztahu sprvni castici. Princip této metody spociva
v generovani dvojice fotonti, kdy spin prvniho z fotont, je orientovan nahoru a druhy dolu.

Jeden z té€chto fotond je nechan na pfijimaci strané, druhy je poslan piijemci. Timto zpiisobem
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piijme piijemce cely kli¢, ale obraceny oproti kli¢i odesilatele. Znamena to tedy, ze piijemce
je schopny si ziskat z poslanych bitd spravny kli€. Pro kontrolu se kli¢ odesle na proté&jsi
stranu, kde je zkontrolovéana spravnost. V ptipad¢ odposlechu klice nejsou shodné, protoze jak
uz jsem uvedl v pfedchozi kapitole diky Heisenbergerovu principu by se zménily spiny u

jednotlivych fotonii a pti kontrole dojde k detekci odposlechu. [20]

6.2. Elektronicky podpis

Nastup novych technologii ndm piinasi i mnoho novych moZnosti do oblasti mezilidské
komunikace a pravé jedna ze zde mnoha zminovanych moznosti je elektronicky podpis.
S elektronickym podpisem se miizeme setkat také pod nazvem digitalni podpis, nejedna se ale
o nic jin¢ho, ale spisSe o to kde je pouzivan. S nazvem elektronicky podpis se mizeme setkat
zejména v Evropé oproti tomu pojem digitalni podpis je prosazovan hlavné v USA, problém

s pojmenovanim tohoto podpisu pak nastava spise v pravni sféte.

Pod pojmem elektronicky (digitalni) podpis, se neskryva jen nahrazeni klasického dnes
pouzivaného ru¢niho podpisu pro ovérovani dokumentt, ale i dal$i moznosti, které se skryvaji
pod timto nazvem jako je na ptiklad Sifrovani pfenaSené¢ho podepsané dokumentu, skrz
vetejnou sit’, ale i moZnost Sifrovani pro vlastni potiebu za pomoci vytvofené¢ho soukromého

klice a také integrita pfenaSené zpravy.

Pojem elektronicky podpis se objevil poprvé v roce 1976 v knize Nové sméry v Kryptografii,
jejimi autory jsou Whitfield Diffie a Martin Hellman, tenkrat pod pojmem digitalni podpis.
Zékladni mysSlenkou elektronického podpisu byla zaména klasického ru¢niho podpisu,
s dodrZzenim podminky jednoznacného potvrzeni identity v prostiedi digitdlniho svéta a také

nemoznost zfalSovani takového podpisu.
Pozadované vlastnosti elektronického podpisu:
¢ identifikace odesilatele
e zaruceni integrity

® nemoznost zneuziti

43



Miuizeme se také setkat s pojmy obycejny elektronicky podpis nebo zaruceny elektronicky
podpis. Tyto dva pojmy bychom jiz zaméiovat neméli, jednéd se o dvé riizné véci. Zaruceny
elektronicky podpis je to samé co si zde popisujeme a je to dal§i slovni ekvivalent
k digitalnimu ¢i elektronickému podpisu. V pfipadé mluveni o obycejném elektronickém

podpisu, mame na mysli podpis nas rucni, ale pfevedeny do datové podoby (skenovani).

6.2.1. Princip elektronického podpisu

Princip elektronického podpisu spocivd v podepsani daného elektronického dokumentu
soukromym klicem odesilatele, s moznosti piijemce si za pomoci naSeho vetejného klice
zjistit, zda se jedna o pravého odesilatele. Z diivodu velmi slozZitého a Casové ndro¢ného
podepisovani celého dokumentu soukromym kli¢em odesilatele se nejdiive vytvoii pomoci
jednocestné hashovaci funkce tzv. hash neboli otisk a ten potom nasledné podepise

Vyuziti hashovaci funkce pfi komunikaci:

1. Odesilatel provede hash dokumentu pomoci svého soukromého klic¢e pro elektronicky
podpis.

2. Odesilatel ptilozi hash k posilanému dokument a cely zasifruje pomoci vetejného klice
pfijemce.

3. Piijemce obdrzi zpravu, kterou rozsifruje pomoci svého soukromého klice a provede
hash dokumentu za pomoci vetejného kli¢e odesilatele a hashe porovna.

4. V ptipad¢ shody obou otiski ma piijemce zaruku pravosti dokumentu, v ptipadé
neshody se celad akce musi opakovat znova.
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Obrazek 10 - Vytvoreni elektronického podpisu

Digitalni podpis

JuEpe)

PR -
XY 28T

I.Hash
e [ \ =

Porovnam

% pV

Soukromy kli¢ (CA)
odesilatele

Zdroj: [22]

Veiejny klis (CA)
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Certifikacni autorita — jednd se o nezdvisly subjekt, ktery nam garantuje totoznost majitele
soukromého a vefejného klice. VéEtSinou se jedna o organizaci, u nas napiiklad I. certifikacni
autorita PVT, ktera ziskala akreditaci na moznost poskytovani certifikac¢nich sluzeb podle
zakona o elektronickém podpisu. Certifikacni autorita ma za ukol registrace Zadosti o

certifikace, ovéteni identity, vydavani a zneplatnéni certifikati.

Digitalni certifikat - jedna se o certifikat v digitalni podobé¢, ktery ndm dohromady oficialné
svazuje subjekt s vefejnym kli¢em subjektu. V certifikdtu jsou dale uvedeny identifikacni
udaje subjektu, sériové Cislo certifikdtu, doba platnosti, a identifikace certifikacni autority,

ktera certifikat vydala. Certifikat je také podepsan soukromym kli¢em certifika¢ni autority.
Cely proces pouzivani elektronického podpisu:

1. Odesilatel a pfijemce si musi obstarat aplikaci k vytvafeni a ovéfovani

elektronického podpisu.
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2. Odesilatel si vygeneruje za pomoci obstarané aplikace svlij soukromy a vetejny
klic.

3. Veftejny kli¢ si necha zaregistrovat u certifikacni autority, ktera si ovéri

totoznost subjektu a vystavi mu certifikat.

4. Odesilatel za pomoci svého soukromého klice muze podepisovat elektronické
dokumenty a piijemce takto podepsaného dokumentu si diky vystavenému

certifikatu a vefejného klice ptijemce mize ovétit pravost pivodu.

Z pravniho hlediska je elektronicky podpis blize formulovan hlavné v zakoné o elektronickém
podpisu 227/2000 sb.. Elektronicky podpis souvisi s ochranou osobnich dat, a proto musime
brat v ivahu také dalsi pravni piedpisy, jako je obCansky zakonik, zakon o ochrané osobnich

udajii a zdkon o ochrang spotiebitele. [22]
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7.Zavér

Kryptografie je velké a stile se rozvijejici téma, které jsem nemohl a ani mym cilem
nebylo v této praci popsat celé. Mym cilem bylo pfibliZit toto téma ne jenom lidem, které se
v oboru ICT pohybuji. V praci jsem shrnul vyvin tématu od uUplnych zacatkti az do dne$ni
doby a také smér jakym se tato oblast mize dale vyvijet. Snazil jsem se o vysvétleni
zakladnich principi oblasti kryptografie a jeji déleni podle rtiznych hledisek, poukdzani na
nedostatky a nespravnost aplikovani principti v n&kterych ptipadech. Daéle jsem
s ptihlédnutim na obor ICT vice popsal vybrané pouzivané standardy, protokoly a algoritmy,

které pouziva dnesni kryptografie.

Velkou hrozbu pro kryptografii, jak ji zname dnes nebo alespon jeji urcité Casti, vidim jiz
v blizké budoucnosti, kdy je mozny ptichod kvantovych pocitacti. Tento ptichod by zpisobil
revoluci v kryptografii a pouzivané Sifry. Pfichod by mél za nasledek snadnéji desifrovatelné
Sifry a to zejména asymetrické Sifry, které jsou zalozeny na velmi slozitych matematickych
vypoctech. S vyvojem kvantovych pocitac, ale také tuzce souvisi vyvoj kvantové

wevr

neustale se vyviji.

S kryptologii a vSemi oblastmi, kterymi se zabyva, se dnes setkdvame téméf na kazdém
kroku, aniz bychom o tom kolikrat védéli. Je to zpisobeno dneSnim neustdle se rychle
vyvijejicim komerénim svétem, v kterém je potieba ochrany osobnich ¢i firemnich informaci
nutnosti. Tento obor, ktery se rozvijel jiz od ddvné minulosti, kdy bylo potfeba kryptografie
pro zaSifrovani valeCnych zprav, zazil hlavni rozvoj s pfichodem techniky a pokrocilé
matematiky béhem minulého stoleti. Kryptografie dneska je prvotné zacilena pravé na obor
ICT, ktery v dne$ni dob¢ vyuzivame pro vzdalenou komunikaci nejvice a ktery se stal jednim

z hlavnich trendt této doby.
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