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Uvod

Soucasné mezinarodni prostiedi je z velké Casti formované procesy globalizace a
nasledkem tohoto dynamického procesu velmi proménlivé. Globalizace prostupuje vSechny
obory lidské existence (ekonomické, politické, kulturni a socidlni), odstraiiuje bariéry,
propojuje jednotlivé staty i regiony bez ohledu na hranice. Vyvoj lidské spolecnosti je
v soucasné dobé tésn¢ svazan s kyberprostorem a potazmo s internetem, se kterym se snazime
kyberprostor ztotoznit. 21. stoleti je stoletim informacnich technologii. Informacni a
komunikac¢ni technologie jsou vyuzivany pfi finan¢nich transakcich, komunikaci, obchodnich
aktivitaich, ve zdravotnictvi, primarnim vyzkumu, ale i v mnoha dalSich oblastech lidské
¢innosti. Internet hraje klicovou roli v nasem kazdodennim zivot€, ekonomice a bezpecnosti.
Dochézi zde k ptenosu obrovského mnozstvi a uklddani dat, komunikaci, finanénim
transakcim, komerénim aktivitdm, védeckému vyzkumu, a dokonce jsou informacni a
komunikacni technologie vyuZzivany pii vojenskych operacich. Globalni ekonomika diky
internetu zaziva nebyvaly rozkvét. Pro rozvojové zemé piedstavuji informacni a komunikacni
technologie dokonce hnaci motor jejich rozvoje. Vice nez 2,5 miliard' zakazniki nakupuje
zboZi a sluzby a provadi elektronické platby pies internet. Pocet internetovych uzivatelii na
celém svété prekraduje 3 mld. a od roku 2000 stoupl o 741%.>

Charakteristické vlastnosti kyberprostoru a potazmo internetu, jako je jeho otevienost,
relativni anonymita, neomezené hranice vstupu, globalni ptisobnost a propojenost a piedev§im
decentralizace, zn&j déla novy cil Utokli a vytvafi prostor pro kriminalitu. Kyberprostor
rovnéZ piindsi fenomén kybervalky jakoZto novou podobu konfliktu. Ekonomicka, socialni,
politicka a technologickd zavislost na internetu je natolik vysokd, Ze jeho ochrana se stala
prioritou kazdého statu. Zasadnim problémem vyzkumu kyberprostoru a kybernetické
bezpecnosti je absence mezinarodniho rezimu, ktery by univerzalné upravoval a definoval
zakladni pojmoslovi a otazky kybernetické bezpecnosti; tato problematika byla doposud
feSena pouze na urovni jednotlivych statd. Nevyhnutelnd potieba mezindrodné ukotvit
kyberneticky prostor, a pfedevs§im koncept uziti sily v ném, vychazi z ptedpokladu, ze staty
povazuji kyberprostor za patou valenou doménu. Za zasadni piekdzku v sestaveni

mezinarodnich norem pro oblast kybernetické bezpe€nosti lze pokladat to, ze aktivity

"' KLIMBURG A. (ed.). National Cyber Security Manual, 2012: str.3
* Internet World Stats. World Internet Users and 2014 Population Stats, 2014



provadéné na internetu se uskutec¢ituji mimo kontrolu statl a nezalezi na tom, jak mocny stat
je.

Diplomova prace se proto snazi piiblizit problematiku kybernetické bezpecnosti a
novy fenomén kybernetickych hrozeb, které ohrozuji nejenom samotny stat, ale kyberneticka
kriminalita se muze dotykat i bézného internetového uzivatele. Globalni charakter
kyberprostoru a spojita svétova sit’ internet, neomezena statnimi hranicemi, prispiva k tomu,
ze veSker¢ aktivity — legalni i nelegalni — se obtizn¢ lokalizuji.

Predmétem zkoumdani diplomové prace bude koncept kybernetické bezpecnosti a
kybernetickych hrozeb jako nového fenoménu, ktery ohroZzuje ndrodni bezpecnost.
Problematika bude podrobngji vysvétlena v ptipadové studii dokumentujici spory mezi Cinou
a USA v kyberprostoru.

Cilem mé prace bude ovéfeni hypotézy, ze mezi Cinou a Spojenymi staty probiha
kyberneticka valka. Metody, které povedou k tomuto cili, budou vychézet ze studia poznatkt
z odborné, predevsim cizojazy¢né literatury. Zakladem bude analyza informaci z odbornych
textll a komparace riznych nahledli na danou problematiku. Nejdiive bude porovnan ptistup
pozorovanych zemi k problematice kybernetické bezpecnosti a nasledné bude teoreticky
ramec kybernetické bezpecnosti aplikovan na konkrétni ptipady.

Prace se sklad4d ze dvou casti, teoretické a analytické. Teoreticka ¢ast je vymezena
v prvnich dvou kapitolach. Kapitola prvni se zabyvd proménou bezpecnostniho prostiedi
21. stoleti a konceptem bezpecnosti Kodanské skoly. Nasledujici podkapitola 1.2 ,,Vojensko-
technicka revoluce, revoluce ve vojenskych zilezitostech a informacéni revoluce™ popisuje
transformaci vojenstvi a spoleCnosti v zavislosti na informa¢nich a komunikacnich
technologiich. Informace se stava strategickou a hodnotnou veli¢inou. V nésledujicich tfech
podkapitolach jsou definovany pojmy kyberprostor, kyberneticka bezpecnost a rozvedeno pét
dilemat kybernetické bezpecnosti. Obsahem druhé kapitoly je kvalifikace kybernetickych
hrozeb na zdkladé motivu a prostfedkll uto¢nika, mezi néz patii kybernetickd Spionaz,
kybervéalka, kyberzloCin a kyberterorismus. Kapitola 2.2 analyzuje dosazené pokroky
v sestaveni zavaznych pravidel upravujicich kyberprostor v ramci mezinarodni spoluprace.

Analyticka ¢ast diplomové prace se zabyva piipadovou studii sporti mezi Cinou a
USA v oblasti kyberprostoru. Nejdiive jsou vysvétleny a porovndny piistupy obou zemi
k oblasti kybernetické bezpecnosti a spoluprdce na bilaterarni Grovni tykajici se této
problematiky. Posledni kapitola analyzuje americko-Cinskou leteckou kolizi nasledujici

hackerskou vélkou a dopad incidentu na vzajemné vztahy. A v neposledni fadé jsou



studovany kybernetické $pionazni aktivity Ciny proti americkym cilim a nasledna reakce
americké vlady na tyto aktivity.

Studium kybernetické bezpecnosti piedstavuje novy multidisciplindrni obor na pomezi
informatiky, prava, bezpe€nostnich studii a mezinarodnich vztahii. Protoze se dostava
problematika kybernetické bezpecnosti a jeji dil¢i segmenty do popiedi zdjmu nejen odborné,
ale 1 laické vefejnosti a médii, vznikla od pocatku milénia celda fada praci, které téma
zruznych whlG zkoumaji. StéZejnimi zdroji pro teoretické ukotveni problematiky
kybernetické bezpecnosti se staly predevsim National Cyber Security Framework Manual a
déle tzv. Tallinnsky manudl ¢i narodni strategie pro kybernetickou bezpec¢nost (naptiklad
manualy USA, Ciny a Velké Britaniec nebo Ceské republiky), které vymezuji danou
problematiku pro vnitrostatni potfebu. Z hlediska mezinarodniho prava je rovnéz klicova
Umluva o kyberzlo¢inu zastiténa Radou Evropy. Tento dokument piedstavuje prvni
mezinarodnépravni dokument uréeny kfeSeni problémili v oblasti pocitatového zlo¢inu
s mezindrodnim piesahem. Vyse uvedené prameny povétSinou pokladaji kybernetickou
hrozbu za asymetricky druh nebezpeci, kterymi uto¢i jednotlivei ¢i malé skupiny na soukromé
subjekty a slozky statni moci. Pojem kybervalky jakozto symetrického konfliktu statli mezi
sebou zavadi analyza Cyberwar is comming!, za niz stoji autofi z think-thanku RAND.
V Ceském prostiedi problematiku studuje naptiklad Vaclav Jirovsky, autor publikace
Kyberneticka kriminalita, z niz tato prace také vychazi.

Piipadovéa studie je opfena piedevs§im o informace z webovych strdnek americkych
federalnich a ¢inskych instituct, oficialnich dokumentt a déle pak Cerpa z ¢lankl zahrani¢nich
zpravodajskych webtl, dokumentujicich jednotlivé incidenty kybernetické bezpecnosti mezi
lety 2000 az 2014. Mezi nejvyznamnéj$i prameny piipadové studie 1ze zaradit také stat’ Cyber
Warfare and Sino-American Crisis Instability.

Piekazkou pii zpracovani ptipadové studie byla pomérné znacna absence oficialnich
¢inskych stanovisek ¢i analyz domécich, ¢inskych autort. Ptiinou je jednak jazykova bariéra,
nebot’ ne vSechny zdroje jsou pfistupné v anglickém piekladu, jednak obecna disproporce
v objemu vydanych zapadnich a &inskych pisemnych materialii. Cinsti autofi, z jejichz zavért
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prace také vychazi, pisi jiz povétSinou v anglicting a ziji mimo tzemi Ciny.



1 Bezpecnostni prostredi 21. stoleti

Konec studené valky a s nim postupujici eroze bipolarniho mezinarodniho prostiedi a
zrychlujici se globalizacni procesy spolu s nastupem globalni civilizace vyrazné ozivily uvahy
o novém bezpecnostnim ramci, ktery by adekvatné reagoval na vyzvy a hrozby 21. stoleti.
Nejvyraznéjsi ptispévek do diskuze o novém konceptu narodni bezpecnosti piedstavuje tzv.
roz$itené pojeti bezpecnosti Kodanské Skoly a jejich hlavnich predstaviteld B. Buzana a O.
Waevra. Siroké pojeti bezpe¢nosti Kodanské $koly se vyznaduje akceptaci vétsiho poétu
aktéri a riznorodych bezpecnostnich témat. Bezpecnostni hrozby nemaji pouze vojensky
charakter, jak tomu bylo u klasickych realistickych autort. Hrozby mohou vychéazet jak
z politické, ekonomické, environmentalni, tak societalni oblasti (tzv. sektorti). Buzanova
bezpecnostni analyza rovnéz opousti statocentricky pohled ve prospéch socidlnich skupin.
Pristup Kodanské Skoly ke konceptu bezpecnosti odrazi posun od statocentrického
realistického konceptu narodni bezpecnosti k mezinarodni bezpecnosti reagujici na
globalizujici se rozmanité prostiedi.’

Vojenské konflikty rovnéz prosly jistou transformaci — rozsahlé mezistatni vojenské
valky setrvale klesaji a valky 21. stoleti jsou pievazné valkami mezi nestatnimi aktéry,
poptipadé mezi statem a nestatnimi aktéry.* Kyberprostor dava sou¢asnym konfliktim zcela
novy rozmér. V rdmci mezinarodni diskuze se rozviji koncept kyberprostoru coby paté
valecné domény. Zasadni vojensky vyznam kyberprostoru spociva v rostouci mife vyuzivani
pokrocilych technologii pro vojenské tcely. Vysoka zavislost spolec¢nosti na informacnich a
komunikacnich technologiich s sebou pfinasi i riiznd rizika. Pomérné neomezeny ptistup
k internetu a relativni anonymita, kterou poskytuje, vytvaii z kyberprostoru novy cil a zaroven
nastroj utokl. Nejzranitelnéjsi je zavislost kritické infrastruktury statu na kyberprostoru,
nebot’ této zranitelnosti miize vyuZit nepiitel k ziskani strategické vyhody. Usp&sné
provedeny utok napiiklad na kritickou informaéni infrastrukturu® miZe mit za nasledek

destabilizaci statu.

> WAISOVA, S. Od ndrodni bezpecnosti k mezindrodni bezpecnosti, 2004: str. 67
*NYE, I. Is Military Power Becoming Obsolete?, 2010

> Kritick4 informa¢i infrastruktura stat pfedstavuje komplex informacnich a komunikaénich systémi
a jejich sluzeb, slouzici k informaénimu zajisténi fadné funkénosti kritické infrastruktury. Sestava z
¢asti, jakymi jsou telekomunikace, pocitacové systémy a jejich programové vybaveni, Internet,
pienosové sité, poskytované sluzby atd.



1.1 Rozsifené pojeti bezpecnosti — Kodanska skola

Kodarnska konceptualizace bezpec¢nosti predstavuje jeden z nejvlivnéjsich soucasnych
pristuptt  k vyzkumu bezpecnosti. Ukazuje proménu realistického konceptu narodni
bezpecnosti a vytvotfeni nového konceptu bezpecnosti rozsifeného o nové jevy reflektujici
situaci po konci studené valky. Barry Buzan pfijal mySlenku existence mezinarodni
spolec¢nosti (koncept tzv. Anglické Skoly), kterd vytvaii socialni prostfedi, v némz se staty
pohybuji a spolupracuji na zékladé sdilenych instituci. Myslenka mezinarodni spolecnosti
vede k ¢astenému piekondni anarchie mezindrodniho systému a umoZznila Buzanovy
uvazovat o proméné bezpecnostnich vztahli mezi staty. Kodanska skola se rovnéz odklani od
objektivniho pojeti bezpecnosti a definuje bezpecnost jako subjektivni proménnou.
Bezpecnost jako subjektivni proménnd zavisi na socialnim prostfedi, na vnimani hrozeb a
jejich interpretaci. Ze zakladu studia vnimdni a interpretace hrozeb vychazi analyza
sekuritizace, kdy se urcité téma stava bezpec¢nostnim problémem nikoli v disledku objektivni
hrozby, ale proto, Ze je jako hrozba definovano napftiklad vlddou ¢i vyznamnou mezinarodni
organizaci a spole¢nost tuto definici hrozby ptijme.°

Koncept bezpecnosti podle Kodaniské skoly se pohybuje po dvou osach: vertikalni a
horizontdlni. Osa vertikalni obsahuje referencni objekty — aktéry, ktefi jsou existencéné
ohroZeni. Mezi né€ patii jedinec, vnitrostatni skupiny, stat, regionalni a mezindrodni systém.
Horizontalni osa piedstavuje sektorovou logiku konceptu bezpecnosti. Mezi sektory panuji
dynamické vztahy a vzajemnad interakce. Sektorova logika piispiva k uvédomeénti si slozitosti
soucasné bezpe&nosti reality a zaroveti umoziiuje jeji zjednodugeni pro ucely zkoumani.”

Podle Kodanské Skoly predstavuje bezpecnost zvlastni typ politiky, jejiz dynamika a
charakter jsou zkoumany v péti klicovych sektorech — vojenstvi, politika, ekonomika, Zivotni
prostiedi a spole¢nost. Kazdy sektor obsahuje odlisné zdroje hrozeb. Ulohu jednotlivych

o M . r v8
sektorid vysvétluje Buzan nésledovné™:

® WAISOVA, S. Od ndrodni bezpecnosti k mezindrodni bezpecnosti, 2004: str. 67
TWAISOVA, S. Od ndrodni bezpecnosti k mezindrodni bezpecnosti, 2004: str. 72

* BUZAN, B. People, States and Fear, 1991, str. 20-21. In: BUZAN, B. a kol. Bezpecnost,
Novy ramec pro analyzu, 2005: str. 17.



Vojensky sektor bezpecnosti obsahuje tradicni hrozby, které se dotykaji zejména
vnéjsi a vnitini statni suverenity. Jednd se o vzajemné pusobeni ofenzivnich a defenzivnich
schopnosti statii a dale i to, jak staty vnimaji imysly a zdméry ostatnich.

Politicky sektor popisuje vztahy autorit a zahrnuje organizacni stabilitu statl, systémy
vladnuti a ideologie, které slouZi pro jejich legitimitu.

Ekonomickym sektorem bezpecnosti rozumime piistup ke zdrojim, finan¢nim
prostiedkiim a trhlim, bez nichz nelze udrzet piijatelnou Zivotni Groven a dostate¢nou statni
moc. Silna ekonomika statu je nezbytnou podminkou pro budovani finan¢né naro¢né vojenské
zakladny statu. Celad fada hrozeb je dusledkem vyrazné vzijemné ekonomické zévislosti a
provazanosti, kterd je charakteristicka pro soucasnou globalizujici se ekonomiku.

Zdroje hrozeb pochazejici ze spolecenského sektoru se dotykaji identit vétSich
socialnich skupin, jakymi jsou nejen narody, ale i jinak etnicky, kulturng, rasové ci
nabozensky definované skupiny. Jednd se napftiklad o uchovani tradi¢nich forem jazyka,
kultury, néabozenstvi a ndrodni identity v procesu vyvoje. Typickymi hrozbami pro
spolecensky sektor jsou migrace, nacionalismus, rychly populacni rist ¢i prohlubujici se
rozdil mezi Severem a Jihem.

Environmentalni sektor se tykd zachovani lokalni i celoplanetarni biosféry coby
zakladniho podpirného systému, na némz zdvisi existence vSech dal§ich forem lidské
¢innosti. Zdroje hrozeb, charakteristické pro tento sektor, souvisi se zasahy zpiisobujicimi
zmény Zzivotniho prostiedi, $ifeni epidemii, obchodovani se vzacnymi zvifaty a rostlinami
nebo piirodni katastrofy.

Zakladnich pét sektorti Kodanské Skoly rozsifime o jeden dal§i a zavedeme novy
pojem kyberneticky sektor’. Rozsiteni konceptu lze chapat jako nezbytny piedpoklad pro
systematickou analyzu kybernetické bezpecnosti. Jevy, jez kyberneticky sektor zahrnuje,
prostupuji vSemi péti tradicnimi sektory a jsou determinovany jejich aktéry. Kyberneticky
sektor tedy urcitym zptisobem propojuje ostatnich pét sektorit a zjednodusuje popis vztahti
mezi aktéry v kyberprostoru. Kyberneticky sektor bezpecnosti popisuje ochranu informacnich
systémt, které jsou nutnou podminkou pro fungovani vSech lidskych aktivit
v souCasném informanim vé&ku. Tradiéni interakci vtomto sektoru je Sifeni a vymeéna

informaci. K nejvyraznéj$Sim hrozbdm patii vazné naruSeni kritické infrastruktury statu,

? Kybernetickym sektorem a kybernetickou bezpeénosti se v ramci teorie sekuritizace
zabyvaji Lene Hansen a Helen Nissenbaum v ¢lanku Digital Disaster, Cyber Security, and the

Copenhagen School (2009) v International Studies Quarterly.



kyberSpionaz, kradez tajnych informaci, obchodnich tajemstvi, duchovniho vlastnictvi,

hacktivismus'’, kybernetické toky nasledujici ozbrojenym utokem.

Ackoliv bylo fec¢eno, ze kyberneticky sektor neni zaveden jako vSeobecné uzndvany

pojem v terminologii Kodaiiské Skoly a jedna se spiSe o sumu vybranych jevi, které se tykaji

kybernetické bezpecnosti a jejich aktérd, z hlediska soucasného vyznamu informacnich a

komunikacnich technologii jej v§ak mizeme povazovat za svébytnou jednotku.

Vycet referencnich objektd, ohrozenych hodnot a zdroji hrozeb v jednotlivych

sektorech je obsahem nasledujici tabulky.

Tabulka 1 — RozSifeny koncept bezpec¢nosti

Sektor
. y Referencni objekty OhroZené hodnoty Zdroje hrozeb
(zdroje hrozeb)
. , , ., Suverenita, izemni Staty, vnitrostatni
Vojensky Staty, ozbrojené sily . y o
celistvost skupiny, pfiroda
Lidstvo, staty,
. o Zivotni prostiedi, Udrzitelnost, kvalita globalizace (napf.
Environmentalni , . .. . .
ekosystém, lidstvo zivota industrializace,
doprava)
) Konstitutivni pravidla,
Nérodni ekonomiky, L. P . o )
o . normy, instituce (napf. | Globalni ekonomika,
Ekonomicky ekonomické rezimy, ) . i .
s . liberalismus, volny firmy (napt. TNK)
globalni ekonomika
obchod)
, . ) Staty, nepratelské
Narody, spolecenské .. . y P .
. , . . ., Kolektivni identita, skupiny, globalizace
Spolecensky skupiny (napft. etnické, | . . . ,
L , integrita (napf. migrace, kulturni
nabozenské) .
homogenizace)
, ., i Konstitutivni pravidla,
Staty, mezinarodni L .
e, . .. normy, instituce (napf. , .
Politicky organizace, rezimy, e . Staty, globalizace
. ] statni ideologie, idea
spolecenstvi .
integrace)
Staty, kriticka
infrastruktura, Staty, jednotlivci -
L informacni Diivérnost, dostupnost | hackefi, nepratelské
Kyberneticky o e, . o , . y
komunikaéni a integrita informaci skupiny (napf.
technologie, internet a hacktivisté)

socialni sité

Vytvoteno podle LEHMANNOVA, Z. Formovini globdlniho Fidu? Globalizace a global governance, 2010:

s. 117. Vlastni dpravy autorky.

' Hactivismus predstavuje politicky a ideové motivovany hacking.
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1.2 Vojensko-technicka revoluce, revoluce ve vojenskych

zalezitostech a informacni revoluce

Vojenské kapacity, doktriny a strategie se nepfetrzit¢ vyviji v zavislosti na
technologickém rozvoji. Tento neustale probihajici proces ve vojenstvi, vyuzivajici novych
védeckych poznatkli, se nazyva ,Revoluce ve vojenstvi“ (Revolution in Military Affairs,
RMA). Problematikou revoluce ve vojenstvi se poprvé zabyvali sovétsti stratégové v 70. a 80.
letech 20. stoleti. Postupné se mluvi o konceptu tzv. vojensko-technicka revoluce (Military-
Technical Revolution, MTR). Za protagonistu tohoto konceptu je oznaCovan marsal Nikolaj
V. Ogarkov zabyvajici se zejména rozvojem novych technologii ve vojenstvi (naptiklad
pfesn¢ navadénd munice, nenukledrni zbran€). Dle Ogarkova se tyto zmény projevuji nejen
v nartistu po¢tu nuklearnich zbrani, ale povedou také k transformaci tradi¢niho zptsobu
vedeni boje. MySlenky MTR dale rozviji americti analytici; poukazuji pfitom na vylucné
technologicky rozmér konceptu a nabizeji vice holisticky koncept ,,revoluce ve vojenskych
zélezitostech“ (Revolutions in Military Affairs, RMA)."

Teoretici dosli k zavéru, ze RMA dramaticky ovlivnila efektivnost vedeni boje, a to
zejména diky technologické zméné, rozvoji systémi, operacnim inovacim a organizacni
adaptaci.'?

21. stoleti je stoletim informacnich technologii. V disledku promény moderni
spolec¢nosti se informace stava strategickou a hodnotnou veli¢inou. Zptsob vedeni boje jiz
neni zalozen na tom, kdo disponuje nejvétsim poctem vojakd, kapitalu, ¢i nejmodernéjSimi
technologiemi, ale predeviim na tom, kdo ma nejlepsi informace o bojisti."® Informaéni
revoluce se stavd hnacim motorem soucasné spolecnosti a zadsadnim zplsobem proménuje
podstatu moci. Disledkem enormniho poklesu transakénich nakladi spojenych s pfenosem
informaci a rozvojem modernich informacnich technologii je Sifeni informaci mnohem
jednodussi a rychlejsi. Informacni revoluce piekrauje pomyslné hranice a redistribuuje moc

v takovém méfitku, ze svétova politika prestava byt pod vyluénou dominanci vlad. Pfimo se

"FUCIK, J., KRIZ, Z. Informacni revoluce, vojensko-technickd revoluce, nebo revoluce ve
vojenskych zaleZitostech?, 2013
12 Tamtéz.

BARQUILLA, J., RONFELDTSTR, D. Cyberwar is coming!, 1993: str. 23
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zapojuji jednotlivci ¢i soukromé organizace — jako napiiklad WikiLeaks, nevladni organizace,
nadnarodni korporace, teroristické skupiny & riizna socialni hnuti.'

Nésledkem informacni revoluce dochazi k erozi tradi¢nich hierarchickych struktur, na
jejichz zékladé jsou instituce vytvotreny, a naopak umocnuje dilezitost vSech forem sitového
uspofadani — naptiklad komunikacnich ¢i socidlnich a zvlasté pak multiorganizacnich siti.
Rozdil mezi hierarchickym uspotfaddnim velkych instituci a multiorganiza¢nich siti spociva
v jejich jednani. Zatimco velké instituce jednaji na vlastni pést, multiorganizacni sité¢ se
skladaji zvice menSich organizaci ¢i Casti instituci, které jednaji spolecné. Moderni
informacni a komunikac¢ni systémy zefektivnily aktivity kazdodenniho Zivota spole¢nosti, ale

také vytvaii prostor pro nové hrozby spojené s informaéni revoluci."

1.3 Kyberprostor a jeho vyznam

Pojem ,,cyber”, uzce spojovany s pocitaci a sitémi, je Casto medializovan a to
pfedevsim co se tyce bezpecnostnich zalezitosti. Pojeti kybernetiky rozvinul Norbert Wiener
ve svém dile zroku 1948: Kybernetika aneb Rizeni a sdélovani u organismii a stroji
(Cybernetics: Or Control and Communication in the Animal and the Machine). Nésledkem
toho, Ze stroje mohou rozsifit lidské schopnosti, se vytvaii alternativni prostfedi interakce
mezi Clovékem a strojem, které polozilo zadklady konceptu kyberprostoru. Termin
kyberprostor poprvé pouzil americky spisovatel William Gibson a zpopularizoval ve své
knize Neuromancer (1984), ¢imz se rdzem pienesl i do profesionalnich a akademickych
kruht. Gibsniv kyberprostor ptestavuje: ,, Konsensudlni halucinace kazdy den zakousenad
miliardami oprdavnénych operatorii vSech narodu, détmi, které se uci zaklady matematiky...
Graficka reprezentace dat abstrahovanych z bank vSech pocitaci lidského systéemu.
Nedomyslitelnd komplexnost.“'® Gibsonova definice se zaméfuje na bezprostiedni lidské
vnimani kyberprostoru a na zakladni princip, jimz je komplexnost.

Podle Mezinarodni organizace pro normalizaci (The International Organisation for

Standardisation — ISO) kyberprostor lze definovat jako ,,technologicky a sitove vytvarené

Y'NYE, J. The Information Revolution Gets Political, 2013
> ARQUILLA, I., RONFELDTSTR, D. Cyberwar is coming!, 1993: str. 27
' SINGER, P. Cybersecurity and Cyberwar: What everyone need to know. 2014: str. 12
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komplexni prostiedi vychazejici z interakce lidi, softwaru a internetovych sluzeb, které
neexistuje v jakékoliv fyzické formé*. "

Kazdy stat si vytvaii svoji vlastni definici kyberprostoru, kterou promitne do své
narodni kybernetické bezpe¢nostni strategie. Napiiklad definice kyberprostoru amerického
ministerstva obrany je nasledujici: ,,Kyberprostor predstavuje globdlni prostiedi tvorené
infrastrukturou informacnich technologii zahrnujici internet, telekomunikacni site, pocitacové

“!% Tato definice se piili§

systemy, procesory a ridici jednotky (Joint Publication 1-02).
omezuje na digitdlni pevné komponenty a nejenomze postrada lidsky prvek jak tomu bylo u
Gibsonova ¢i Wienerova pojeti kyberprostoru, ale soucasn¢ opomiji reflektovat rozsahlé
dynamické, technologické &i socialni zmény, se kterymi je kyberprostor svazan."” Podrobngji
se budeme zabyvat americkou kybernetickou bezpecnosti strategii v dalsi kapitole.

Spojené kralovstvi pojima kyberprostor jako ,,jakékoliv formy sitovych a digitalnich
aktivit, tento pak zahrnuje jak obsah, tak cinnosti provadéné pres digitalni sité“.*° Staty tak
muzou posuzovat jakékoliv chovani na internetu jako pfijatelné ¢i nepfipustné. Lidé povazuji
internet za prostor, kde se mohou svobodné vyjadtit, a tudiz jakékoliv cenzura internetu mize
byt vnimana jako naruSeni tohoto prava. Internet je pfedmétem ochrany pted kriminalitou,
$pionazi, terorismem a jakékoliv formy valéeni.”!

Na rozdil od zépadnich zdroji, kde je na kyberprostor nahliZzeno jako na samostatnou
doménu, Cina pojima kyberprostor jako pouhou soucast informa¢niho prostoru. Informaéni
prostor pak ptedstavuje ,,prostor pro vzajemnou komunikaci mezi lidmi, ktery je integraci
celosvetoveé komunikacni site, databazi a informaci, vytvari obrovskou propojenou “krajinu”,
22

kde mohou interagovat rizné etnické nebo rasové skupiny a tvori tak trojrozmérny prostor.

Nejbliz§im terminem pro kyberprostor je pak pojem webovy server jako , nezbytné

" ISO/IEC 27032, Information technology — Security techniques — Guidelines for
cybersecurity, 2012

'8 OTTIS, R., LORENTS, P. Cyberspace: Definition and Implications, 2012

' KUEHL D. From Cyberspace to Cyberpower. Defining the Problem, 2009: str. 2

2 UK Cabinet Office, Cyber Security Strategy of the United Kingdom. Safety, security and
resilience in cyber space, 2009

! Tamtéz.

> WASUO, H. B. Information Space, 2000. In: GILES, K. Divided by a Common Language:
Cyber Definitions in Chinese, Russian and English, 2013
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komponenty pro pripojeni pristroje k siti za ucelem komunikace pres protokoly HTML, email
a dalsi.*
Ottis a Lorents nabizi tuto definici: ,,Kyberprostor predstavuje mnozZinu vzdjemné

h.“** Tato definice

provazanych informacnich systemu zavislych na case a jejich uzivatelic
urcuje jednak dynamicnost kyberprostoru, jednak obsahuje lidsky prvek, nebot” kyberprostor
je uméle vytvotfené rozhrani vytvotfené ¢lovékem pro jeho potieby. Bez lidské Cinnosti by
kyberprostor mohl stagnovat, ¢i upadnout do chaosu nebo dokonce pfestat existovat, a tudiz
se Clovek stavd neodmyslitelnou soucasti kyberprostoru. Vzhledem k provazanosti
informacnich systémi se dramatické zmény mohou promitnout v relativné kratkém case.
Prikladem miiZe byt zasah Skodlivého kodu, ktery se dokéze béhem nékolika sekund ¢i minut
sam replikovat a efektivné vytadit z ¢innosti svétovou sit’.

., Kritické informacni infrastruktury (Critical information infrastructures — CII) zahrnuji
vzdjemné provdzené informacni systéemy a sité, naruSeni ci zniceni techto systemiu a siti by
mélo vazné dopady na zdravi, na zajisténi bezpecnosti, blahobyt obyvatelstva ¢i efektivni

“ ¥ Narodni CII vétsinou zahrnuji alespoii né&které

fungovani vlady ¢i ekonomiky.
z nasledujicich prvki:

- Informacéni komponenty podporujici kritickou infrastrukturu;

- informacni infrastrukturu podporujici zékladni prvky vladni ¢innosti;

- informacni infrastrukturu nezbytnou pro narodni ekonomiku.

Z definice CII miizeme vyvodit zavér, Ze napadeni jakékoliv narodni CII miizeme povazovat
za akt valky. Kyberprostor nelze zjednodu$it pouze na internet, hardware, software a
informacni systémy, ale musime do néj zahrnout i lidsky prvek a socidlni interakce, které
probihaji pravé v rdmeci pocitacové sité.

Soucasnym vzristajicim trendem v kyberprostoru jsou nelegdlni a nekalé praktiky
ziskavani informaci a primyslova $pionaz velkych obchodnich spole¢nosti, organizaci a vlad.
Napomaha tomu i fakt, ze ICT poskytuji relativni anonymitu a konkrétniho pachatele lze

téZce vypatrat. DalSim faktorem, ktery ptispiva k provadéni téchto nezdkonnych aktivit, je

» WASUO, H. B. Information Space, 2000. In: GILES, K. Divided by a Common Language:
Cyber Definitions in Chinese, Russian and English, 2013

* OTTIS, R., LORENTS, P. Cyberspace: Definition and Implications, 2012

*> OECD. Recommendation of the Council on the Protection of Critical Information

Infrastructures, 2008: str. 4
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skutecnost, Ze podobné operace nevyzaduji zaddné vysoké profesionalni ani financni
pozadavky & vyspélou pramyslovou zakladnu. Poéitadové Gervy” jako je napiiklad Stuxnet,
Flame a Duqu dokdzi proniknout do vzdalenych pocitatovych systémt a ndsledné je pak
ovladat. Nejcastéjsim pocitatovym programem urcenym ke vniknuti do pocitacového systému
je malware®’. Podle americké spole¢nosti Symantec bylo v roce 2011 identifikovano pies 400
miliond druhti malwaru, které zcizily obchodni, soukroma a tajna data. Mezi nejcastéjsi obéti
téchto utokil patii nadnarodni obchodni spole¢nosti, jmenujme napiiklad firmy Sony, Yahoo,

Citigroup, Linked-In a dalsi.*®

1.4 Kybermoc

Kybermoc (Cyberpower) mizeme definovat jako ,,schopnost dosahnout svych cili
prostiednictvim vyuziti modernich informacnich technologii, a to i mimo kyberprostor.“*
Kramer pojimé cyberpower pfedevs§im z vojenského hlediska jako ,,schopnost vyuzit vyhod
kyberprostoru k ovlivnéni uddlosti ve viech operacnich prostiedich a napiic ndstroji moci. “>°
Z této definice vyplyva jednoznacné chdpani kyberprostoru jako vojenského operacniho
prostiedi, srovnatelného se zemskym, vzdusnym, motskym ¢i vzdusnym prostorem. Takto ho
pojima i americkd vlada ve své bezpecnostni narodni strategii (vysvétleno nize).

Cina patii mezi zemé s nejvétsim poétem internetovych uZivatelii — v zemi je podle

statistik okolo 641 601 070 uzivateld, coZ predstavuje 46,03% celkového obyvatelstva®' a

*® Cerv (worm) piedstavuje autonomni program, schopny vytvaiet své kopie, které rozesila do
dalSich pocitacovych systému (siti), kde vyviji dalsi ¢innost, pro kterou byl naprogramovan.
Casto slouzi ke hledani bezpeénostnich skulin v systémech nebo v postovnich programech.
Skod¢ systému, ve kterém se nachazi. Jeho vnéjsi projevy mohou byt casovany, nebo reagovat
na konkrétni naprogramovanou spousteci udalost (napf. na okamzik, kdy opravneny uzivatel
otevie zpravu v ramci elektronické posty).

* KLIMBURG A. (ed.). National Cyber Security Manual, 2012: str. 6

* NYE, I. The Future of Power, 2001: str. 123

* KRAMER, F. Cyberpower and National Security, 2009: str. 38

! Internet Live Stats. Internet Users by Country (2014), 2014
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Spojené staty americké pocitaji na 279 834 232 internetovych uzivatelli, coz obnasi 86,75%

z celkového poétu obyvatel.”

1.5 Kyberneticka bezpecnost

Agend¢ kybernetické bezpecnosti se v poslednich letech pfisuzuje stale zasadnéjsi
vyznam a to zejména v dasledku celosvétového rozvoje informacnich a komunikacnich
technologii ICT. V soucasné dob¢ ICT prostupuji celou spolecnosti a spolecnost je na téchto
technologiich fakticky zéavisla. Rostouci mira zavislosti na téchto technologiich a
témata patii ochrana vladnich tajemstvich a kritické infrastruktury, jejichz nefunkénost by
méla zavazny dopad na bezpecnost stitu, ekonomiku, vefejnou spravu a zabezpeceni
zakladnich Zivotnich potieb obyvatelstva. Kyberprostor neni omezen statnimi hranicemi ¢i
kontinenty, piistup je takika neomezeny a umoziuje i relativni anonymitu. Vzhledem k témto
vlastnostem se vytvaii ptiznivé prostfedi pro kybernetickou kriminalitu. Prostfednictvim
internetu dochazi naptiklad k nelegalnimu obchodu s osobnimi tdaji ¢i jinymi citlivymi daty,
pfesmérovani plateb, Spiondzi; skrze riznéd internetova fora dochdzi k propagaci rasismu,
extremismu a terorismu.

S kybernetickou bezpecnosti tzce souvisi informacni bezpecnost. ,, Informacni
bezpecnost je multidisciplindarni obor, usilujici o komplexni pohled na problematiku ochrany
informaci behem jejich vzniku, zpracovani, ukladani, prenosu a likvidace. Jejim cilem je
snizovani rizik a navrhovat prislusna opatreni z hlediska organizacniho, Fidiciho,
metodického, technického, pravniho a dalsiho hlediska, souvisejici s touto problematikou. “>*
Vétsina statt klade daraz pii formulaci své bezpecnostni kybernetické strategie pravé na
nutnost zabezpeceni informaci. Mezi zdkladni principy informacni bezpecnosti patii

zachovani divérnosti, integrity a dostupnosti informaci. Ustfednim zajmem informacni

2 CCTV. Building networks to achieve power is an important part of Chinese Dream, 2014
33 Internet Live Stats. Internet Users by Country (2014), 2014
** Ministerstvo vnitra Ceské republiky, Zdkladni definice, vztahujici se k tématu kybernetické

bezpecnosti, 2009
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bezpecnosti jsou data a to bez ohledu na jejich formu — elektronickou, tiSténou ¢i jinou.
Pocitacovd bezpenost md na druhou stranu =zajistit dostupnost a bezchybny chod
po¢itadového systému bez ohledu na uloZend data.™

ISO chape kybernetickou bezpecnost v kontextu informacni bezpecnosti jako
,,zachovani integrity, dostupnosti a diiveryhodnosti informaci v kyberprostoru®. Zaroven
poukazuje na potiebu pieklenout mezeru mezi riiznymi bezpecnostnimi oblastmi, na kterych
je soucasn¢ kybernetickd bezpeCnost zavisld. Jednd se zejména o oblast informacni,
internetové a sitové bezpetnosti a ochrany kritické informaéni infrastruktury (CIIP).*®
Kritickou informacni infrastrukturu statu tvofi komplex informac¢nich a komunikacnich
systtmi a jejich sluzeb, slouzici k informacnimu zajisténi tadné funkcénosti kritické
infrastruktury. Patii sem telekomunikace, poc¢itatové systémy a jejich programové vybavent,
Internet, pienosové sité, poskytované sluzby atd.’’

Naopak podle Mezinarodni telekomunikaéni unie (International Telecommunication
Union - ITU) je kybernetickd bezpecnost Siroce definovana jako: ,, Soubor ndstroju, politik,
pokynii, bezpecnostnich konceptii, osvédcenych postupii, pristupu k rizeni rizik, Skoleni a
technologii, které jsou zapotiebi k zajisteni ochrany kybernetického prostredi, organizaci a
majeteku bézného uzivatele. Organizace a majetek bézného uzivatele zahrnuji pripojend
zarizeni, persondl, infrastrukturu, aplikace, sluzby, telekomunikacni systémy a celkovy objem
prenesenych a/nebo uloZenych dat. Kyberneticka bezpecnost se snazi zachovat a ochranit
majetek organizace a uZivatele pred pripadnymi bezpecnostnimi riziky pochazejicimi
z kybernetickeho prostredi. Mezi hlavni cile kybernetické bezpecnosti patri: dostupnost,
integrita a divvéryhodnost informaci. “>*

Z vojenského hlediska je kladen diraz na kybernetickou obranu. Kyberneticka obrana
je chapana vramci NATO jako ,,schopnost zajistit chod a bezpecnost komunikacnich a

informacnich systéemu pred potencialnimi a bezprostrednimi hrozbami, které pochazeji

3 KLIMBURG A. (ed.). National Cyber Security Manual, 2012: str. 9

® ISO/IEC 27032, Information technology — Security techniques — Guidelines for
cybersecurity, 2012

37 Ministerstvo vnitra Ceské republiky, Zdkladni definice, vztahujici se k tématu kybernetické
bezpecnosti, 2009

1TU, Definition of cybersecurity [online]. 2015 [cit. 25.4.2015]. Dostupné z:
http://www.itu.int/
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“«

z kyberprostoru“.® Hovoti se o tom, 7e az 120 stata*’ disponuje kybernetickymi zbranémi a
jsou schopné vést kybernetickou valku. Vojenské kybernetické Cinnosti zahrnuji nésledujici
ukoly: ochrana vlastnich obrannych siti, vyuziti informac¢ni technologie k vyhod¢ na bojisti
neboli vyuzit schopnosti Network Centric Warfare (NCW), a nakonec kybervalCeni
strategické, taktické nebo na bojovém poli.

Cilem kybernetické bezpecnosti je bezpecny kyberneticky prostor. Ochrana kritické
infrastruktury je dualezitym faktorem pro uspéSny rozvoj globdlni ekonomiky. V oblasti
narodni kybernetické obrany je nezbytnd Sirokd mezindrodni spoluprace, zapojeni
bezpecnostnich instituci a subjektl zabyvajicimi se vyvojem novych technologii. Moc a
zodpovédnost je v kyberprostoru roztfisténa mezi rozlicné aktéry. Spoluprace pti formulovani
narodni kybernetické bezpe€nostni strategii je dulezitd na ttech urovnich: viddni, narodni a

. r 41
mezindrodni.

1) Spoluprace na viadni urovni

Vzhledem ke slozitosti a komplexnosti kybernetické bezpecnosti je nezbytné, aby
mezi sebou spolupracovaly rizné rezorty, agentury a jiné slozky vlady, coz ovSem
znesnadiiuje jednotny a koherentni pfistup k dané problematice. Pro zajisténi bezproblémové
spoluprace rtiznych vladnich instituci je vhodné povéfit ¢i zfidit vedouci agenturu ¢i jinou
instituci, kterd je zodpovédnd za problematiku kybernetické bezpe€nosti a zefektivnéni

spoluprace mezi vladnimi aktéry.

2) Spoluprace na mezinarodni urovni

Mezinarodni spolupréace je vychozim ptredpokladem pro feSeni zdvaznych globalnich
bezpecnostnich témat. Spolupradce na mezinarodni bazi v ramci kyberprostoru vyplyva jiz ze
samotné¢ho charakteru internetu. Internet predstavuje celosvétovou sit’ spojujici pocitace a
pocitacové sité¢ vSech kontinentd. Uzivatelé za vSech koutd svéta jsou schopni mezi sebou
komunikovat a vzajemn¢ si vyménovat data. Vzdalenost v kyberprostoru nehraje zadnou roli.

K prosazeni svych zajmil na globalni scéné je pro stat ¢i nestatniho aktéra dilezitd kooperace

¥ KLIMBURG, A. (ed.). National Cyber Security Manual, 2012: str. 13
0 Tamtéz: str. 32

! Tamtéz: str. 29-34
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s Sirokou $kalou mezinarodnich partnerti. I na této tirovni se mlze prosadit hlavni lidr, ktery
bude schopen vést kybernetickou bezpecnostni agendu v rdmci systému. Spoluprace probiha
v ramci mezinarodné zavaznych smluv, politicky zavaznych dohod, ¢i nevladnich dohod mezi

certifikaénimi technickymi seskupenimi.
3) Spoluprdce na narodni urovni

Oblasti kybernetické bezpeCnosti se zabyvaji rizné bezpecnostni instituce vcetné
zpravodajskych sluzeb. Nezbytné je rovnéz zapojeni privatniho sektoru, napiiklad subjektt,

které se zabyvaji vyvojem novych technologii.

1.6 Pét dilemat kybernetické bezpeénosti*

Nasledujici kapitola se zabyva péti dilematy narodni kybernetické bezpecnosti.
Idealnim stavem je dosazeni rovnovahy mezi ochrannymi opatienimi, potfebnymi k zajiSténi
bezpecnosti, a piipadnymi naklady vynaloZzenymi na tuto ochranu. Na jedné stran¢ se uvazuji
vynosy plynouci z ICT v kontextu ekonomického riistu a osobnich svobod a na stran¢ druhé

ochrana statu pted riziky spojenymi s t€émito technologiemi.
1.6.1 Rozvoj ekonomiky vs. narodni bezpecnost

Rozvoj ekonomiky vs. narodni bezpecnost je primdrnim dilematem, které musi staty
zvazovat. Globalni ekonomika diky internetu zaziva nebyvaly rozkvét. Pro rozvojové zemé
pfedstavuji informacni a komunikacni technologie dokonce hnaci motor rozvoje. Vice nez
2,5 miliardy™® zékaznikt nakupuje zboZi a sluzby a provadi elektronické platby pies internet.
Mezi sluzby a aplikace poskytované na internetu patii email, textové zpravy, aplikace
umoznujici pienos zvuku, videokonference v redlném case, streamovani videi, socidlni sité,
elektronické bankovnictvi (e-banking), e-learning, mapy, vyhledavace, e-knihy ¢i televize
pfes internetovy protokol IPTV. Ekonomickd, socidlni, politicka a technologické zavislost na

internetu je natolik vysoka, Ze jeho ochrana se stala prioritou kazdého statu.

2 KLIMBURG, A. (ed.). National Cyber Security Manual, 2012 str. 34-43
# KLIMBURG, A. (ed.). National Cyber Security Manual, 2012: str. 3.
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Na jedné stran¢ jsou tu vynosy, které ICT a internet pfinasi, a na stran¢ druhé enormni
naklady souvisejici ze zajiSténim ochrany a bezpec¢i klicovych systémi a kritické

infrastruktury statu.

1.6.2 Modernizace infrastruktury vs. ochrana kritické infrastruktury

Rozvinutd komunikaéni infrastruktura dosahuje témét kamkoliv. Primyslovy fidici
systém (Industrial control system - ICS) predstavuje zakladni kamen této kritické
infrastruktury, monitoruje procesy a kontroluje pfiliv informaci. Primyslové fidici systémy
jsou obvykle vyuzivané v elektrickém, vodnim ¢i ropném a plynovém primyslu. ICS
napiiklad zodpovidd za dodavky zemniho plynu do elektrarny nebo za ptenos elektrického
proudu z rozvodné sit€¢ do domdacnosti. Ochrana poskytovatelll vefejnych a finan¢nich sluzeb,
telekomunikaci a dalSich nezbytnych sluzeb spadajicich vétSinou pod privatni sektor je
nevyhnutelnou ndplni ochrany kritické infrastruktury. V soucasnosti se vétSina cinnosti,
tykajicich se CIP, soustedi na kybernetické aktivity, jako je kyberneticky zloCin ¢i Spionaz.
Nérodni krizovy management musi byt rovnéz rozsifen o kybernetickou slozku. Staty si jsou
védomy zranitelnosti téchto systémd, ale vzhledem k povaze utokd, je obrana pted nimi velmi
slozitd. Mezi aktivity, které ohrozuji tyto systémy, patii napiiklad neautorizovany pfiistup,
manipulace s daty ¢i jejich Uplné zniceni.

Neustaly tlak na modernizaci infrastruktury a s tim spojené investice mize ohrozit
pozadavky na zabezpeceni téchto zafizeni. Dochdzi ke stietu z4jmu, kde na jedné strané jsou
jejimz zajmem je vSeobecna ochrana a bezpeci. Vychodiskem mize byt nalezeni rovnovahy
mezi kratkodobymi piijmy ze zavedeni novych technologii a stfednédobymi a dlouhodobymi
ztratami vychazejicimi z nedostatecného zabezpeceni. Na druhé strané, pokud systémy a
zafizeni budou technologicky zaostavat, budou vice nachylné k potencidlnim hrozbam.
Investice do bezpecnostnich opatieni musi jednak spliiovat pozadavky vlady, jednak nesmi

ohrozit inovace a ekonomicky rast.

1.6.3 Verejny vs. privatni sektor

Mimo tUsporna a efektivni opatfeni je primarnim zdjmem vetfejného sektoru statni
bezpecnost. Naopak tomu je v privatnim sektoru, kde dulezitou roli hraje praveé
zefektivilovani procest s cilem dosdhnout co nejniz§ich nakladd a nejvyssich ziskd, a obstat

tak v konkurencnim prostfedi, nebot’ ndklady na zalozni systémy a jejich spravovani, zcela
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prevysuji pravdépodobnost a Skody mozného ttoku. Negativni dusledky uspésné
provedeného utoku napiiklad v bankovnictvi mlze narusit divéru klientli v danou banku a
vzhledem ke globalnimu charakteru bankovniho trhu se tato nedivéra mtze $ifit i do jinych
zemi, kde ma dany bankovni ustav pobocky. Riziko, Ze néktery kyberneticky utok vytadi
néktery ze systému statni kritické infrastruktury, vyplyva z propojeni soukromého a statniho
sektoru pfi zajiStovani bezpec¢nosti kritické infrastruktury a jeji zavislosti na kybernetickém
prostoru. Tyto systémy nespadaji pod pifimou kontrolu statu a jak jiz bylo zminéno vyse,
soukromé spolecnosti se snazi vyhnout vysokym nékladim spojenym se spravou rezervnim
systémull. Vysokd zévislost stdtniho a soukromého sektoru na kyberprostoru a ICT spolu
s nizkou Urovni zabezpeceni a ochrany klicovych systému a kritické infrastruktury statu pred

potencialnimi hrozbami mohou byt zneuZity teroristy &i jinymi kybernetickymi uto¢niky.**
1.6.4 Ochrana osobnich udajti vs. sdileni informaci

Dalsi piekazku Gplného vyuziti pfinost, které s sebou piinasi internetova ekonomika,
pfedstavuje rozpor mezi ocekdvanim obcanti a vladni politikou ochrany osobnich udaji a
zaroven potfebou sdileni informaci za hranicemi statl s cilem zvysit bezpecnost. Obyvatelé
statli o¢ekavaji, ze jejich soukromé data zlistanou nedotéena jak ze strany soukromého, tak
statniho subjektu. Pfesto pii potirdni kriminality, Spiondze a dalSich ilegalnich aktivit
v kyberprostoru pomaha v€asna vymeéna a sledovani informaci probihajici mezi soukromym a
vetejnym sektorem. Citlivé udaje Casto spadaji do oblasti plsobnosti zdkoni na ochranu
soukromi a ochranu osobnich idaji. Zaroven je zde nebezpeci, ze informace citlivého obsahu
je prozrazena neautorizovanému subjektu nebo je jim odhalena a to mize néasledné vést ke

kybernetickym ttoktim se znaénym dopadem.*’

1.6.5 Svoboda projevu vs. politicka stabilita

Podle zpravy Rady pro lidska prava je internet nejmocnéjSim nastrojem 21. stoleti,

jehoz podstata spociva v tom, Ze piispiva k vétsi transparentnosti pfistupu k informacim a

* FIRTOVA, M. Spojené stty v iipadku? Vybrané problémy verejné politiky
v severoamerickem kontextu, 2013: str. 100-104

* KLIMBURG, A. (ed.). National Cyber Security Manual, str. 39-40
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usnadiuje aktivni zapojeni ob&anti k budovani demokratické spole¢nosti.*® Informaéni a
komunikacni technologie tak umoziuji SirSi zapojeni obcanii do kazdodennich vladnich
rozhodovacich procesti. Socidlni média jako Facebook, Twitter a dal§i usnadiiuji sdileni
nazort, myslenek a pocitl a hréla tak naptiklad dilezitou roli v tuniské a egyptské revoluci,
kdy poukézaly na zlo¢iny vlddnoucich rezimi.*” Na rozdil od klasickych medialnich kanald,
které prenaseji informace jen jednim smérem a které jsou navic nachylnéjsi ke statni kontrole
kvtli rozsdhlym finanénim néakladtim, socialni média umoziuji vytvaret interaktivni virtualni
platformu, kde se muze aktivn¢ zapojit kazdy jednotlivec a diskutovat riznd témata, a tim
ptispivat k pokroku spolecnosti jako celku. Jedinec nefiguruje jako pasivni piijemce zprav,
ale mize se aktivné zapojit do kazdé diskuze. Zprava déale odsuzuje snahy statd branit
obcaniim v pfistupu k internetu a filtrovani jeho obsahu. ,, Meélo by byt prioritou kazdého statu

e : . , c w48
zabezpecit pristup kinternetu pro vsechmy své obcany.

Internet se stal kli¢ovym
prostiedkem uplatnéni prava na svobodu minéni a projevu a jako takovy spada pod clanek
19 VSeobecné deklarace lidskych prav: ,,Kazdy ma pravo na svobodu presvédceni a projevu;
toto pravo nepripousti, aby nékdo trpél ujmu pro své presvédceni, a zahrnuje pravo
vyhledavat, prijimat a rozsirovat informace a myslenky jakymikoli prostredky a bez ohledu na
hranice. "’

Snahy autoritafskych rezimi branit pfistupu svych obcant k internetu jasné¢ demonstruje fakt,

v , y . . . v , .. 50
ze pravo svobodné komunikace je silné provazano s politickou svobodou.

* UN. Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, 2011

T CEJKA, M. Priwvodce inteligentniho ctendie po arabském jaru, 2012

* UN. Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, 2011

* Universal Declaration of Human Rights, 1948

Y KLIMBURG, A. (ed.). National Cyber Security Manual, str. 42
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2 Kybernetické hrozby

2.1 Kvalifikace kybernetickych hrozeb

Na zédkladé motivu a prostfedkil utocnika mizeme kybernetické hrozby rozdélit do

&yt hlavnich skupin: kyber$pionaz, kybervalka, kyberzlogin, a kyberterorismus.”!
2.1.1 Kyberneticka Spionaz

Spionaz piedstavuje obor lidské ¢innosti vyuZivany k ziskavani tajnych a
strategickych informaci o planech a aktivitach cizi vlady ¢i konkuren¢ni obchodni spole¢nosti
pro u&ely ziskani vyhody.”> Kybernetickd $pionaZ se rovnéz tyka neopravnéného ziskavani
tajnych informaci. Tallinnsky manual > definuje kyber$pionaz takto: , Jakykoliv cin
provadeny tajné nebo pod falesnou zaminkou vyuzivajici kybernetické moznosti k ziskavani
informaci (nebo pokus o jejich ziskavani) za ucelem poskytnout tyto informace nepratelské
strané konfliktu. Kyberspionaz musi byt provadeéna na uzemi kontrolovaném stranou
konfliktu. “**

Kybernetickou Spiondz lze oznalit za nejcastéjSi piipad aktivit pachanych
v kyberprostoru. Je nejCastéji provadéna za ucelem odhaleni citlivych vlddnich materiald,
obchodnich tajemstvi ¢i ziskdni informaci s cilem zbohatnout ¢i ziskat moc s minimalnimi

naklady.”® Obchodni spole¢nosti a vlady neustale &eli ptipadiim neopravnéného piistupu do

>l SHACKELFORD, S. Toward Cyberpeace: Managing Cyberattacks through Polycentric
Governance, 2012: str. 1297

>? Financial Times. f#.com/lexion

> Tallinnsky manual predstavuje jakousi prirucku tykajici se uplatiiovani prav

v kyberprostoru. Vytvoiena byla v roce 2009 skupinou nezavislych odbornikii z oblasti
mezinarodniho prava na zadost aliancniho centra kyberobrany NATO. Podrobné&ji vysvétleno
v kapitole 2.2.1.

> SCHMITT, M. (ed.) Tallinn Manual on the International Law Applicable to Cyber
Warfare, 2013: str. 159

>> CORNISH, P. On Cyber Warfare. 2010: str. 8
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jejich informacnich technologickych systémi a zcizeni dat. Pachatelé pouZzivaji k vniknuti ¢i
poskozeni pocitatového systému zéketny pocitacovy program malware ¢i se legitimizuji jako
opravnéni uzivatelé.

Staty ¢i nestatni aktéfi se uchyluji ke kybernetické Spionazi za Gcelem ziskani
ekonomického prospéchu, nebot’ vyspélé technologie a védecké poznatky predstavuji hnaci
motor ekonomického rozvoje. Opakované Gspésné kradeze duSevniho vlastnictvi mohou vést
i k oslabeni ekonomiky statu. ICT tvoii patef témét kazdé technologie vyuzivané jak pro
vojenské, tak civilni Gi€ely, a tudiZ jsou 1 hlavnim cilem kyberSpionaze.

Existuje velmi tenkd hranice mezi kybernetickou Spionadzi a kybervalkou, nebot je
velmi obtizné jednozna¢né urcit, zda bylo to¢nikovym cilem pouze provadét Spionaz ¢i utok
na dany cil.’® Navic oby&ejové mezinarodni pravo vyslovné nezakazuje ani nijak nereguluje
Spionaz jako takovou, tiebaZze jednotlivé staty povazuji podle svého prava tuto ¢innost za
nelegalni.
co se tyce svého odhaleni. Na zékladé neptimych dikazi 1ze zpravidla zjistit pouze to, Ze data
byla zkopirovana. Navic stopy €asto ani neodhali skutecnou identitu Gto¢nika, ale pouze misto
odkud se uto¢nik ptipojil k internetu. To zaroven neznamend, ze se jednd o misto odkud byl
ttok uskuteénén.”” Nutnost vyvinout takovy mechanismus, ktery by byl schopen reagovat na
tyto kybernetické aktivity, vychézi ze specifického charakteru kybernetického prostredi. Mezi
dilezité¢ nastroje pii odhalovani sofistikovanych kybernetickych utokl patii zpravodajské
sluzby a dalii formy zpravodajskych aktivit jako je HUMINT®®, radiovy prizkum, forenzni
analyza a vneposledni fad¢ také spoluprace mezinarodnich partneri pii poskytovani
informaci. > Dillezity je rovnéz mezindrodni dialog scilem jasné definovat pravidla

v kyberprostoru.

°® GOMPERT, David a Martin LIBICKI. Survival. Cyber Warfare and Sino-American Crisis
Instability. 2014: str. 13
" FIRTOVA, M. Spojené stdty v iipadku? Vybrané problémy veiejné politiky, 2013: str. 96

>¥ Kategorie zpravodajstvi odvozena od informaci shromazd’ovanych a poskytovanych
lidskymi zdroji.
* KLIMBURG, A. (ed.). National Cyber Security Manual, 2012: str. 33
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2.1.2 Kybervalka

Pro kybervélku neexistuje zadna oficialni ¢i v§eobecné akceptovatelna definice, oproti
tomu Informaéni operace (‘Information Operations’ - Info Ops ¢i 10) ¢i Informacni valka
(Information Warfare’ — IW) jsou bézn¢€ pouzivané terminy. Nicmén¢ na akademické ptide je
kybervéalka bézn¢ diskutovany termin, ktery se neodmyslitelné dotykd oblasti mezinarodni
bezpecnosti. Pfedmétem zkoumani je napiiklad vznik konfliktd mezi staty v rdmci nebo
prostiednictvim kybeprostoru a analyza jejich dasledki.®

Kybervalka (Cyberwar) je relativné novy fenomén soucasného, moderniho zptisobu
véalCeni. A vzhledem k této relativni novosti neexistuji Zadné mezinarodné zakotvené definice
tohoto konceptu. Obecné se jedna o ,,utok ze strany nepratelského statu proti pocitacum a
sitim jiného stdtu za iicelem zpiisobeni $kody nebo naruseni systému. “*!

Clarke a Knake nabizeji statocentrickou definici, kdy kybervalka ptedstavuje
,jakekoliv jednani statu za ucelem zpiisobit Skodu prostrednictvim infiltrace do pocitacu ci
pocitacovych siti jiného statu.”? Chatmanhouse zahrnuje do své definice i nestatni aktéry:
., Kybervalka predstavuje konflikt nejenom mezi staty, ale miize zahrnovat i nestatni aktery.
Jakykoliv protiuder miize byt kontraproduktivni, nebot cile mizou byt jak vojenské ci
prumyslové, tak obycejni civilisté ¢i naopak pouha ,,server room*“, ktera hosti nespocet
klientsi, pFicemz cil miize byt mezi nimi. “%

Tallinnsky manudl definuje kyberneticky utok jako ,, kybernetickou operaci
defenzivniho ¢i ofenzivniho charakteru s cilem zranit, usmrtit, poskodit nebo znicit majetek.
Za pouziti sily je povazovana takova kyberneticka operace, ktera je svou podstatou a nasledky
srovnatelnd s operacemi nekybernetického charakteru, které splinuji podminky pro pouZziti

—
sily.

% KLIMBURG, A. (ed.). National Cyber Security Manual, 2012: str. 17

% SHACKELFORD, S. Toward Cyberpeace: Managing Cyberattacks through Polycentric
Governance. 2012: str. 1297

62 Georgetown Security Studies Review. Richard A. Clarke and Robert K. Knake’s “Cyber
War: The Next Threat to National Security and What to Do About It”, 2010

63 CORNISH, P. On Cyber Warfare. 2010: str. 37

% SCHMITT, M. (ed.). Tallinn Manual on Interneational Law Applicable to Cyber Warfare,
2012: str. 92 a 47

25



RAND rozli$uje mezi sitovou a kybernetickou valkou.®® Zatimco sitova valka se
odehrdva na spolecensko-ideové urovni, kybernetickd na urovni vojenské. Sitova valka
(Netwar) je urcity druh valky, ktery je spojen s informacemi a znalostmi spole¢nosti. Mlze
mit podobu propagandy, politické ¢i kulturni podvratné ¢innosti, infiltrace do pocitacovych
siti a databazi, zviditelnéni opozice prostfednictvim internetu. Sitové valky jsou
charakteristické svym ptesahem do politické, ekonomické, socidlni, ale i vojenské oblasti.
Existuje n¢kolik forem sitovych vélek v zavislosti na jejich aktérech:

1) Sitové valky mezi staty;
2) mezi statem a nestatnim aktérem,;

3) mezi nestatnimi aktéry navzajem.

Nejcharakteristiét&jsi znaky kybervalky podle Arquuilly®® a Cornishe®” jsou:

- Aktéfi kybervalky mohou dosdhnout svych politickych ¢i strategickych cili bez
pouziti nasili v ozbrojeném konfliktu;

- nasledkem kybervalky dochdzi k redistribuci moci mezi relativné slabsi a jinak
bezvyznamné aktéry, moc uplatiiuji nejenom staty, ale i nestatni aktéfi;

- falesné IP adresy, zahrani¢ni servery Ci internetové piezdivky poskytuji aktérim
anonymitu pfi pachani svych trestnych ¢int;

- hranice vojenské versus civilni, fyzické versus virtudlni se v kyberprostoru stiraji;

- asymetrické nepfatelské Gtoky;

- neni nutné zavisla na vyspélych technologiich — organiza¢ni a psychologicka slozka
hraje stejné diilezitou roli jako slozka technicka;

- vysledky kybervélky jsou obvykle kratkého trvéani, kdyz potencialni obét’ zjisti, ze
jeho sit’ byla napadena, napadené systémy mohou byt béhem nékolika hodin ¢i dni
opraveny, obnoveny ¢i nahrazeny;

- nesnadnost opakovani kyberutokid - kybernetické Utoky vyuzivaji slaba mista
v napadenym sitich — napadeny je motivovan své obranné prostiedky neustale
zlepsovat a uto¢nik ma tak mensi pravdépodobnost, ze jeho pfisti utok bude stejné

ucinny;

5 ARQUUILLA, J. Cyberwar is coming!, 1993: str. 27-32
% Tamtéz: str. 8

7 CORNISH, P. On Cyber Warfare. 2010: str. 7
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- nejednoznacnost vysledkll a nesnadnost vyhodnoceni zdmérti — jakakoliv kyberneticka
operace muze vést k domnénce, Ze bude doprovazena konvencni valkou bez ohledu na
to, zda-l1i to bylo Gtocnikovym cilem;

- nesnadnost rozeznani, zda se jednd o kyberneticky utok doprovazeny konvenéni
valkou nebo o pouhou kybernetickou Spiondz — kybernetickd Spionaz mulze byt
interpretovana jako predzvést valky;

- Spatné provedeny kyberneticky Utok miize projit bez pov§imnuti, mize byt zastaven
firewallem, aniz by si toho nékdo vSiml;

- provadeéni kybernetickych utokl je mnohem jednodussi nez konvencéni vedeni valky a

muze byt provadén mimo statni autority.

Vojenstvi v informa¢nim véku vyuziva bezpocet technologickych vynalezii k zajisténi
ochrany statu. Bomby jsou navadéné pomoci GPS satelitli, rychlym tempem roste vyznam
bezpilotnich letount, a i vojak v terénu je vybaven pomocnou elektronikou. Pfilisna zavislost
vojenskych sil na informac¢nich a komunikacnich technologiich v soucasném digitalnim svété
vSak pfinasi krom¢ uzitku i prostor pro zneuziti. Kyberprostor je oteviené prostiedi, kde si
zadny stat nemize narokovat dominantni postaveni.

Mezi ptipady kybernetickych utokl patii naptiklad politicky motivovany utok na
Estonsko v roce 2007 skupinou hacktivista.

Tato udalost byla nejdiive povazovéana za kybernetickou valku, ale pozdéji se vSak od
tohoto nazoru opustilo. DDoS®® titoky piehltily a vyfadily tak z provozu vladni stranky, weby
politickych stran, médii a bank. Vzhledem ktomu, ze nedoSlo k Zadnému fyzickému
poskozeni systémul, mezindrodni spolecCenstvi se shodlo na tom, Zze se nejednd o formu

. 7 . 69
ozbrojeného utoku.

Rozhodujici udalosti vtomto sméru byl kyberneticky utok
prostiednictvim pocitatového Cerva Stuxnet, na jehoz vyvoji se podileli odbornici z Izraele a
USA.” Cilem viru byla oblast irdnskych primyslovych fidicich systémii pro obohacovani

uranu. Stuxnet fyzicky znicil centrifugy, a tudiz se jednd o kybernetickou operaci splitujici

% DDoS — Distributed Denial of Service pedstavuje techniku Gtoku na internetové sluzby
nebo stranky, pii niz dochazi k prehlceni pozadavky a k padu nebo nefunk¢nosti a
nedostupnosti systému pro ostatni uzivatele a to itokem mnoha koordinovanych Gto¢nikii.
% SCHMITT M. (ed.). Tallinn Manual on Interneational Law Applicable to Cyber Warfare,
2012: str. 56

" SANGER, D. Obama Order Sped Up Wave of Cyberattacks Against Iran, 2012
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podminky ozbrojeného utoku.”' Navic byl ttok proveden velmi sofistikované a odbornici se
shodli na tom, Ze musel byt proveden za podpory statu. Jiz od pocatku byly podeziivany
praveé Spojené staty a Izrael.

Kyberneticka valka je charakteristickd nejednozna¢nymi vysledky a efektivnosti.
Utoky vyuZzivaji moment piekvapeni a z pocatku byvaji masivn&jsi. Napadeny se okamzité

snazi vyhledat citlivd mista ve své obrané¢ a zintenzivni zabezpeceni svych systémil.

vvvvvv

vvvvvv

Z této logiky vyplyva, Ze dalsi utoky budou muset byt odlisné, komplexnéjsi a mozna budou i
mén¢ UspeSné nez ty puvodni, vyuzivajici moment piekvapeni. Naopak netispésSny Utok miize
projit bez povSimnuti anebo Gtoku neni pfipisovana nalezita zavaznost, ktera by si vyzadovala
odvetny uder. I kdyZ kyberneticky utok nemusi byt nutné destabilizujicim Cinitelem, muiize
bezprostiedné¢ zahdjit vojensky konflikt. A to v situaci, kdy napadeny nema dostatek Casu
k vyhodnoceni situace (rozhoduje se pod tlakem). Vysledkem muze byt zbytecna eskalace
konfliktu, kdy je kyberneticky Utok povazovan za predzvést valky. Nebezpeci, zZe
kyberneticky utok povede k ozbrojenému konfliktu tkvi v nejednoznacnosti ¢i Spatné

interpretaci jeho dopadi.”

2.1.3 Kyberzlocin

., Kyberprostor je stale jesté idedlnim prostiedim pro organizovany zlocin s vidinou

, . , W73
velkeho zisku a malého rizika."

Kyberzlo¢inem se rozumi ,,Siroka skala riznych druhii
trestné cinnosti, pachané online, jejichz primdrnim ndstrojem nebo cilem jsou pocitace a
informacni systémy. Pro tyto trestné cinnosti je urcujici vztah k software, k datium, respektive

ulozenym informacim, respektive veskeré aktivity, které vedou k neautorizovanému cteni,

"' SCHMITT M. (ed.). Tallinn Manual on Interneational Law Applicable to Cyber Warfare,
2012: str. 59

> GOMPERT, David a Martin LIBICKI. Survival. Cyber Warfare and Sino-American Crisis
Instability. 2014: str. 14-15

7 CARR Jeffrey. Inside Cyber Warfare: Mapping the Cyber Underworld, 2009
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“7? Trestné &innosti pachané

nakladani, vymazani, zneuziti, zméné nebo jiné interpretaci dat.
v kyberprostoru se mohou dotykat pfimo jednotlivcl, jako je napfiklad kradez identity,
nabourani se do emailovych ucti ¢i obchodnich spolecnosti, kde se jedné naptiklad o kradez
duSevniho vlastnictvi firmy nebo stat, kde by rozsahly kyberneticky trestny ¢in cileny na

naruseni kritické infrastruktury mohl vazné ohrozit narodni bezpecnost.

Kyberzlo¢in mize byt rozdélen do téech oblasti’:

1) Tresné ciny specifické pro pocitace a informacni systéemy — jednd se o utoky proti
informaénim systém@m a tzv. phishing’® specifické pro internet. Patfi sem napiiklad
nabourani se do bankovnich ¢t a pfesmérovani plateb pres faleSné webové stranky banky,

kradeze osobnich udaji a podobné.

2) Tradicni trestné c¢iny — jde naptiklad o podvody spojené s nedoddnim objednaného zbozi,
padélani a kradez identity. Tradi¢ni trestné Ciny jsou pachany prostiednictvim nastroji, jako

je naptiklad phishing, spam a malware.

3) Trestné ciny souvisejici s nelegdalnim a skodlivym obsahem - online S$ifeni détské
pornografie, podnécovani k rasové nenavisti, Sifeni teroristickych navodii a podnécovani

k teroristickym utokiim a oslavovani nasili, terorismu, rasismu a xenofobie.

2.1.4 Kyberterorismus

Casto diskutovanym jevem v soucasném ,kyber* svété je rovnéz kyberterorismus.

Piesné vymezeni tohoto fenoménu v rdmci mezinarodni diskuze vSak zatim neexistuje.

7 Ministerstvo vnitra Ceské republiky, Zdkladni definice, vztahujici se k tématu kybernetické
bezpecnosti, 2009

7 European Comission. What is cybercrime?, 2015

76 podstatou phishingu je zcizovani digitalni identiy uZivatele, jeho piihlagovacich jmen,
hesel, ¢isel bankovnich karet a uctl apod. za ti€elem jejich nasledného zneuziti jako napiiklad
vybér hotovosti z konta, neopravnény piistup k datim. Phising mé vétSinou formu klasické
emailové zpravy a imituje divéryhodného odesilatele, aby tak zamaskovala svlij podvodny

zamér, jimz je vylakat udaje od uzivatele.
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Obecné terorismus piedstavuje ndsilnou formu prosazovani politickych zajml stoupenct
urcité radikalni ideologie (politické, nabozenské, nacionalistické, separatistické, ekologické a
jiné). Cilem miZe byt ovladnuti urditého uzemi. Castymi ob&tmi byvaji nevinni civilisté.”’
Naopak kyberterorismus operuje skrze kyberprostor a vyuziva jej k tomu, aby ,,narusil
pocitacové nebo telekomunikacni sluzby a nasledkem rozsahlého naruseni systému by doslo
ke ztraté diivéry verejnosti ve funkcnost viady ™

Nejvice citovanou praci, tykajici se tématu kyberterorismu, je Testimony before the
Special Oversight Panel on Terrorism od Dorothy E. Denningové z roku 2000. Denningova
definuje kyberprostor nasledovne¢:

~Kyberterorismus je konvergenci terorismu a kyberprostoru. Je obecné chapany jako
nezakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a informacim v nich
skladovanym za ucelem zastrasit nebo donutit vladu nebo obcany k podporovani socialnich
nebo politickych cili. Kybernetickym utok je ndsilny utok proti osobam nebo majetku, pri
nejmensim takovy utok musi vyvolat strach. Prikladem jsou takové utoky, které vedou ke smrti
nebo k télesnym zranénim. Maji podobu explozi, havarie letadla, kontaminace vody, ci
kritické poskozeni ekonomiky. Zavazné utoky proti kritické infrastrukture jsou povazovany za
akt kyberterorismu.

Z definice Denningové vyplyva, Ze pfitomnost nasili je zdsadni podminkou pro
kvalifikaci kyberterorismu. Co se tyce mezinarodni bezpecnosti, doposud nebyl zaznamenan
zadny kyberneticky ¢in, ktery by povazovan za kyberneticky teroristicky utok. Soucasné
kybernetické utoky jsou schopné zpisobit rozsahlou ekonomickou $kodu nebo nepiimo vést
ki k fyzickému nasili, ale zplsobit skute¢né nésili ve smyslu pfivodit smrt jako napiiklad
bombovy utok, je velmi nepravdépodobné. Existuji sice snahy o naruseni masové komunikace
jako naptiklad utoky skupiny hackerti zvané Anonymous, ale zatim miizeme povazovat
kyberneticky terorismus za téma budoucnosti. Redlnou hrozbou vsSak zlstavd vyuzivani

internetu teroristickymi skupinami pro rizné ucely: ke komunikaci, rekrutovani, financovani,

Sifeni propagandy a organizovani svych aktivit.

77 Bezpeénostni informaéni sluzba. Terorismus

"® SHACKELFORD, S. Toward Cyberpeace: Managing Cyberattacks through Polycentric
Governance, 2012: str. 1301

7 DENNING, D. Cyberterrorism, Testimony before the Special Oversight Panel on

Terrorism Committee on Armed Services U.S. House of Representatives, 2000

30



Kontroverznim tématem vSak zlstava rozliSeni mezi kybernetickou Spiondzi na jedné
stran¢ a kyberzloCinem a vojenskymi kybernetickymi aktivitami na stran¢ druhé. Je totiz
velmi obtizné se viibec dopatrat, zda je pachatelem stat ¢i krimindlni skupina jednajici v jeho

roox . ;o 80
zastoupeni, ¢i pachatel jedna sam za sebe.

2.2 Mezinarodni spoluprace v oblasti kyberprostoru

Alian¢ni centrum kyberobrany NATO (The NATO Cooperative Cyber Defence
Centre of Excellence, NATO CCD COE) je mezinarodni vojenské organizace sidlici ve mésté
Tallinn v Estonsku, kterd vznikla v roce 2008 z popudu Severoatlantické rady. Centrum
nespada pod veleni ani vojenské slozky NATO a ani jim neni sponzorovdno, nicméné je
soucasti SirSi struktury podporujici NATO Command Arrangements. Organizace je
financovand a fizena mezinarodnim fidicim vyborem sestdvajicim z predstavitell
pfispivajicich statil, mezi néz patii Ceska Republika, Estonsko, Francie, Némecko, Mad'arsko,
Italie, Litva, LotySsko, Nizozemi, Polsko, Slovensko, gpanélsko, Velka Britanie a Spojené
staty americké. Austrdlie se rovnéz podili jako aktivni pfispévatel. Mezi zakladni cile
organizace patii zvyseni spoluprace, schopnosti a vymény informaci mezi NATO, clenskymi
staty a partnerskymi staty v oblasti kybernetické obrany prostfednictvim vyzkumu, vzdélavani
a konzultaci.®' Organizace si osvojila interdisciplinarni pfistup pro uskute¢iiovani svych
aktivit a to zejména védecky vyzkum tykajici se kybernetické oblasti z pravniho,
strategického, technického a dal§iho hlediska. Mezi jiné prostfedky patii také poskytovani
vzdélavani a Skoleni, poradani konferenci a workshopl ¢i rizna prakticka cviceni tykajici

kybernetické bezpecnosti a konzultace.

2.2.1 Tallinnsky manual

Vroce 2009 pfizvalo Centrum skupinu nezavislych odbornikli z oblasti
mezinarodniho prava, aby vytvofila pfirucku tykajici se uplatiiovani prav v kyberprostoru.
Jejim tkolem bylo aplikovat existujici pravni normy na tuto novou formu valceni. Vysledkem

tohoto procesu byl pravné nezdvazny dokument 7allinn Manual on the International Law

% KLIMBURG, A. (ed.) National Cyber Security Manual, 2012: str. 32

81 Tamtéz.
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Applicable to Cyberwarfare nebo zkracené Tallinn Manual vydany v roce 2013 Cambridge
University Press, ktery nasleduje Tallinn 2.0 a dale pak kurz International Law of Cyber
Operations, ktery vychéazi zobou piedchozich dokumentl a nabizi zdjemclim podrobny

ptehled o aplikaci mezinarodniho prava v kyberprostoru.

€82 83¢c

Tallinnsky manudl se vénuje zejména problematice ,,ius ad bellum**” a ,,ius in bello
a v ramci téchto témat se zaobira i otazkou statni suverenity, odpoveédnosti ¢i motského prava.
Soustfedi se zejména na nejvaznéjsi a zaroven nejniCivéjsi formy kybernetickych operaci,
které jsou kvalifikovany jako ozbrojené tutoky a tudiz na né stity mohou reagovat
v sebeobrané, jako by se jednalo o ozbrojeny konflikt. Nutno poukazat na to, ze dokument
neni oficidlnim vyjadfenim stanoviska NATO, Centra ¢i jeho ¢lent a ani neodrazi vojenskou
doktrinu Severoatlantické aliance, nybrz se jednd o nezavisly nazor skupiny odborniki
vychézejici z jejich znalosti a praxe.*

Tallinn 2.0 roz$ifuje predchozi verzi Tallinnského manuélu o kybernetické operace
mensiho rozsahu, které nespliiuji podminky ozbrojeného konfliktu, ale ptesto mohou zpisobit

stathm nemalou Skodu. Pfedpoklddanym terminem publikovani dokumentu Tallinn 2.0 je

rok 2016.

2.2.2 Umluva o kyberzlo€inu

Vroce 1997 Rada Evropy ustavila Komisi experti na zlocin v kyberprostoru.
Vysledkem jejiho snazeni byla Umluva o kyberzlo¢inu (Convention on Cybercrime, ETS
185), oteviena k piistupu dne 9. unora 2005, a to i pro neélenské zemé&. Umluvu podepsalo
50 stati. Umluva predstavuje prvni mezindrodnépravni nastroj uréeny k feseni problémi
v oblasti pocitatového zlo€inu s mezindrodnim piesahem. Jeji signatafi jsou povinni
kriminalizovat urcitd jedndni, ktera svym charakterem spadaji do oblasti pocitacového
zloCinu, a zaroven jsou signataiské zemé¢ povinné piijmout procesni normy umoziujici
takovou trestnou &innost postihovat. Umluva rovnéz uvadi konkrétni principy a metody
vzajemné spoluprdce a pomoci mezi jednotlivymi staty pii vySetfovani informacni

kriminality, v€etné zpiisobll pfedavani zajisténych dat, vydavani osob a jinou podporu, ktera

52 Pravnicky pojem oznacujici pravo statu zahajit valku.
83 Pravnicky pojem oznacujici pravidla vedeni valky.
% NATO Cooperative Cyber Defence Centre of Excellence. Tallin Manual Process [online].

2015 [cit. 25.4.2015]. Dostupné z: https://ccdcoe.org/tallinn-manual.html
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by statim usnadiiovala vzajemnou spolupraci.®’ Nicméné signataiské stity maji moznost
odmitnout spolupréaci, pokud se domnivaji, Ze by to mohlo ohrozit jejich suverenitu,

v v oy v ose g I 86 ’ ’. . v 5 ’ ’
bezpecnost, vetejny potfadek ¢i jiné zajmy.” Navic Umluva nestanovila zadny donucovaci

mechanismus, ktery by ukladal statim, aby plnily své zavazky.

2.2.3 Deset pravidel kybernetické bezpecnosti

Clanek Ten Rules for Cyber Security’” od Enekena Tikka vydany v roce 2011 se snazi
rozvinout debatu ohledné¢ pravidel v kybernetickém prostoru. Zaméfuje se spiSe na jiz
existujici pravni koncepty, nez na vytvareni uplné¢ nového pravniho ptistupu. Zaroven vsak
poukazuje na potiebu lepsich zadkona upravujicich napiiklad ochranu dat nebo povinnosti
poskytovatelll internetového pfipojeni, které by odpovidajicim zplisobem reagovaly na
soucasné hrozby.®™ Deset pravidel se zaméfuje zejména na chovéani statd v kyberprostoru.
E. Tikk tvrdi, Ze pokud by kyberneticky utok spliioval podminky ozbrojeného utoku, bylo by
piipustné se proti takovému utoku branit podle ¢lanku 5 Severoatlantické smlouvy®™:
,Smluvni strany se dohodly, Ze ozbrojeny utok proti jedné nebo vice z nich v Evropé nebo
Severni Americe bude povazovan za utok proti vSem, a proto odsouhlasily, Ze dojde-li
k takovému ozbrojenému utoku, kazda z nich uplatni pravo na individualni nebo kolektivni
sebeobranu, uznané clankem 51 Charty Spojenych narodii, pomiize smluvni strané nebo
strandm takto napadenym tim, Ze neprodlené podnikne sama a v souladu s ostatnimi stranami
takovou akci, jakou bude povazovat za nutnou, véetne pouziti ozbrojené sily, s cilem obnovit a

udrzet bezpecnost severoatlantické oblasti. “*’

Deset pravidel kybernetické bezpeénosti je uvedeno v nasledujici tabulce:”'

% Mezinarodni spoluprace v boji proti informaéni kriminalité.
% Council of Europe. Convention on Cybercrime, 2001

" TIKK, E. Ten Rules for Cyber Security, 2011

* Tamtéz: str. 120-121

% Tamtéz: str. 124

0 The North Atlantic Treaty, 1949

* DOLEZEL, M. NATO svazuje kyber-prostor, 2001
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Tabulka 2 — Deset pravidel kybernetické bezpec¢nosti

Informacni infrastruktura nachézejici se na uzemi jednoho

1. | Pravidlo teritoriality ) o _
statu je pfedmétem teritorialni suverenity onoho statu.
Spachani kyberutoku z pocitach a jinych zafizeni
2. | Pravidlo odpovédnosti nachazejicich se na uzemi jednoho stitu je povazovano za
dikaz a tento utok miize byt tomuto statu pfipisovan.
Pokud byl utok spachan z pocitatovych systému daného statu,
3. | Pravidlo spoluprace je tento stat povinen spolupracovat s obé&ti formou konzultaci,
vymeény informaci, a dal§imi zptisoby.
) Kazdy ma v kyberprostoru pravo na sebeobranu. Reakce silou
4. | Pravidlo sebeobrany )
je za nékterych okolnosti pfipustna.
Data ziskand monitorovanim internetu jsou povazovana za
) osobni. Mohou vSak byt poskytnuta tfeti strané, pokud zajisti
5. | Pravidlo ochrany dat ) . )
stejnou miru ochrany. Monitorovani internetu a vyména
informaci musi byt v rovnovéaze s ochranou prav jedince.
) ) Kazdy mé& odpovédnost snazit se rozumnym zplUsobem
6. | Pravidlo odpovédnosti se starat .
ochranit sva pocitacova zafizeni.
) Kazdy ma povinnost informovat potencidlni obét’ o chystaném
7. | Pravidlo v€asného varovani
kyberuatoku.
Pravidlo pfistupu Vefejnost ma pravo byt informovéana o kyber-hrozbach vici
8.
k informacim zivotu, bezpecnosti a dobrému ziti.
) . Kazdy stat je povinen zahrnout nejcastéjsi kyber-zlo€iny do
9. | Pravidlo zadkonnosti
svého pravniho fadu.
Schopnost organizace jednat vzdy vychdzi z rozsahu jejiho
10. | Pravidlo mandatu mandéatu. Na mezinarodnim poli je nutné zastavit duplikaci

schopnosti a Gsili.

Zdroj: DOLEZEL, M. NATO svazuje kyber-prostor, 2001
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3 Spojené staty americké a kyberprostor

Spojené staty americké povazuji kritickou informacni infrastrukturu za patet
prosperujici ekonomiky, silné armady, transparentni vlady a svobodné spolecnosti. Ochrana
kyberprostoru se stala zakladni prioritou americké vlddy a kybernetické bezpecnosti je
vénovano mnoho vladnich dokumentli. Mezi vyznamné dokumenty patii naptiklad
Mezinarodni strategie pro kyberprostor (2011)°%, Strategie ministerstva obrany (2011)”* nebo
nejnovéjsi Narodni strategie pro vyménu a ochranu informaci (2012).”* Zajisténi bezpetného
kyberprostoru je rovnéz zakotveno v Narodni bezpe&nostni strategii Spojenych statii (2010)°.
ohrozuji ndrodni a verejnou bezpecnost a ekonomiku statu. “*° Vedle mote, vzduchu, zemé a
vesmiru povazuji Spojené staty kyberprostor za patou doménu, kde je mozné, pokud to bude
nevyhnutelné, pouZit vojenskou silu.’” Podle strategie ministerstva obrany je , povaZovdni
kyberprostoru za doménu duleZitym predpokladem pro aktivity podporujici ndrodni
bezpecnostni zdjmy.“*® V neposledni fadé Spojené staty kladou diraz na zachovani
otevien¢ho, bezpecného a spolehlivého internetu. Nejvétsi prioritou kybernetické bezpecnosti
je ochrana kritické infrastruktury a informacnich systému pied kybernetickymi hrozbami.

Kybernetické bezpecnosti se v ramci Spojenych statli americkych vénuje nékolik

vvvvvv

%2 The White House. International Strategy for Cyberspace, 2011

%3 Department of Defense. Department of Defense Strategy for Operating in Cyberspace,
2011

% The White House. National Strategy for Information Sharing and Safeguarding, 2012
%> The White House. National Security Stratety, 2010

% Tamtéz: str. 27

T Tamtéz: str. 22

*8 Department of Defense. Department of Defense Strategy for Operating in Cyberspace,
2011: str. 5

* FIRTOVA, M. Spojené staty v tipadku? Vybrané problémy veiejné politiky, 2013: str. 91-
92
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1)

2)

3)

4)

Armadni kybernetické velitelstvi (United States Cyber Command, CYBERCOM)
pfedstavuje nejvySsi veleni kybernetickych jednotek a je zaclenéno v ramci
Strategického veleni (Strategic Command, STRATCOM) Ministerstva obrany USA.

Zahrnuje jednotky ndmotnictva, pozemnich a leteckych sil.

Centrum kybernetické kriminality pfi Ministerstvu obrany (Department of Defence

Cyber Crime Center, DoD CCC, DC3)

Nérodni bezpe¢nostni agentura (National Security Agency, NSA), Federalni ufad pro
vysetfovani (Federal Bureau of Investigation, FBI) a Ustfedni zpravodajska sluzba
(Central Intelligence Agency, CIA). Jejich role spoc¢iva hlavné ve shromazd’ovani

informaci, nikoli v Gcasti na kybernetickych operaci.

Ministerstvo vnitini bezpecnosti (Department of Homeland Security) ma za ukol

chranit sit€ a systémy federalni vlady.

Priority v oblasti kybernetické bezpe¢nosti:'”

Y

2)

3)

4)

5)

Ochrana kritické infrastruktury a informacénich systéml pied kybernetickymi
hrozbami;

zdokonalovani se v odhalovani a informovani o ttocich, aby na né bylo mozné co
nejrychleji reagovat;

spoluprace s mezinarodnimi partnery vedouci k podpote svobody internetu a polozeni
zakladl oteviené¢ho, bezpe¢ného a spolehlivého kyberprostoru;

uréeni si jasn¢ definovatelnych bezpecnostnich cili a zajiSténi, aby tyto cile byly
zodpovédné napliiovany;

vytvareni pracovni sily znalé v oboru a spoluprace s privatnim sektorem.

1% The White House. Foreign Policy — Cybersecurity [online]. 2015 [cit. 25.4.2015].

Dostupné z: https://www.whitehouse.gov/issues/foreign-policy/cybersecurity
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4 Cinska lidova republika a kyberprostor

Obsahem nasledujici kapitoly bude analyza pfistupu CLR ke kybernetickému
prostoru. Cinska civilni kybernetické strategie je ztlesnéna v tzv. Dokumentu 27: Prohliseni
o posileni informacni bezpecnosti z roku 2003'°" a po ném nasleduje Doporuceni na podporu
rozvoje informacnich technologii a informacni bezpecnosti'® uveiejnéné v roce 2012. Obg
strategie zdlraziuji kontrolu a monitorovani internetu, rozvoj kritické infrastruktury, podporu
vedeni a fizeni informacni bezpecnosti, podporu rozvoje ve vSech oblastech. Doporuceni
z roku 2012 navic poprvé uvazuje rozvoj informacnich technologii ve spojitosti se zlepSenim

.. o —_— . v o 103
zivota a socialnich a ekonomickych podminek obcanti.

4.1 Cinské vnimani hrozeb v kyberprostoru

Cinska narodni strategie The Scientific Outlook on Development obsahuje zavazek
vlady k budovani statni moci pod kontrolou Cinské komunistické strany a k ochrang
klicovych z4jmu tykajicich se narodni suverenity, bezpecnosti, izemni celistvosti a mirového
rozvoje. Klicovym okruhem z4jmu narodni strategie je rovnéz vyvoj v oblasti kyberprostoru,
jakozto ptredpokladu ekonomického, polického a vojenského pokroku a nastroje k ziskani

informacni dominance v domacim a mezinarodnim prostiedi. Cina rozdéluje kybernetické

11 CPC Central Committee and State Council. Opinions for Strengthening Information
Security Assurance Work, 2003

12 The Central People's Government of the People's Republic of China. State Council
Opinion on Vigorously Promoting the Development of Informatization

and Effective Protection of Information Security, 2012

1% CHANG, A. Warring State: China’s Cybersecurity Strategy, 2014
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hrozby do tfi oblasti: hacking'® a kyberzlogin, internetovy informatni management a
propaganda a v neposledni fadé vojenska zranitelnost.'*

Cinska média prohlauji, Ze co se ty¢e kybernetickych tutokil, jejichz vétina pochazi
ze zahranidi, je ,, Cina obéti ¢islo jedna“.'”° Otazky hackingu a kyberzlo¢inu by mély spadat
do oblasti vnitrostaitniho a mezinarodni prava. Ostatni kybernetické utoky, jako naptiklad
bankovni podvody, hazard a dal$i kyberzlo€iny, jsou pachany na doméci pudé. Kontrola
internetu a jeho management se jevi jako zasadni ochranné opatfeni pied destabilizaci
¢inského politického systému, nebot’ Celni piedstavitelé vnimaji socialni sité, jako je
Facebook, Twitter, Instagram a dal$i, kde dochéazi k pfistupu a vyméné informaci mezi
uzivateli, jako zdroj ,, dezinformace, fam, chaosu, politické destabilizace a teroru, ktery miize

o . . , . v e 107
zpiisobit paniku a vést k socialni krizi a svrhnout rezim*.

Zdrojem hrozeb jsou opét jak
zahrani¢ni, tak vnitrostatni aktéfi. Pojem vojenskd zranitelnost odrazi uvédomeéni si rizika
vyuziti informac¢ni technologie a systému pro vojenské ucely a zaroven vniméani americké
dominance v kyberprostoru jako nejvétsiho zdroje zranitelnosti pro ¢inské bezpecnostni a

. 4 7 108
vojenské systémy.

4.2 Cinska internetova cenzura

Primérnim cilem ¢inské vlady je zajiSténi informacni bezpec€nosti, a to véetné oteviené
cenzury. Cina disponuje nejdiimysIngj§im rezimem kontroly internetu a tokd informaci na
svété. Zatimco dochézi k neustadlému naristu internetovych uzivatell, ¢inské vladni organy a
soukromé firmy soucasné vyvijeji nastroje a zpusoby, jak omezit ¢i upravit obsah, tak aby
posiloval legitimitu rezimu, v€etné¢ znamého ,,great firewall of China“. Great firewall je

navrzen tak, aby prostiednictvim automatického presmérovani, filtrovani domén, URL a

104 : v . v vro 7 ’ v ey , )
Pojem Hacker se Casto nespravné pouziva pro osoby, které zneuzivaji svych znalosti pti

pronikani do informacniho systému a tak porusuji zékon.

19 Institute on Global Conflict and Cooperation. China and Cybersecurity: Political,

Economic, and Strategic Dimensions, 2012: str. 8

196 Tamtéz: str. 8

107 Tamtéz: str. 8

108 Tamtéz: str. 9
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dalich nastrojt, oddglil &insky kyberprostor od zbytku svéta.'” Cinska vlada zastava
mysSlenku internetové suverenity, kdy kazdd zemé& ma pravo kontrolovat svij internetovy
prostor. Tento piistup sdili také blok africkych a arabskych zemi, spolu se SNS v cele
s Ruskou federaci. USA, Evropska unie a dal§i zdpadni zemé& nesouhlasi s vysokou mirou
kontroly internetu, nebot’ zastdvaji svobodny a otevieny internet se zapojenim soukromého
sektoru a ob&anské spoleénosti pii fizeni internetu.''® Cenzura by v zdpadnich zemich nebyla
moznd, nebot’ lidé povazuji internet za prostor, kde se mohou svobodné¢ vyjadfit, a tudiz by
jakakoliv restrikce internetu byla vnimana jako narueni tohoto prava. Cina odmitd zapadni
pohled na fizeni internetu bez kontroly a poukazuje na kulturni odli$nosti v kyberprostoru:
, kulturni odlisnosti a tradice mezi staty jsou zasadni pricinou rozdilnych narodnich
kybernetickych strategii, a proto bychom meéli prikladat vetsi vyznam kulturnim prvkim,
z kterych vychdzi politika Fizeni internetu v odlisnych zemich. “'"!

Koncept internetové suverenity byl uvetejnén jiz v roce 2010 v oficialni vladni zpravé

12

The Internet in China''’: , Predpoklddd se, e vsechny osoby a organizace piisobici na

¢inském uzemi budou dodrzovat vSechny zdkony a predpisy tykajici se internetu, nebot

. v , , ’ ryr . . . . vr ’ . d13
internet na ¢inském vuzemi podléha jurisdikci cinské suverenity. *

Vlada zaméstnava statisice lidi, ktefi vstupuji na diskuzni foéra a blogy a usmériuji

114

debaty svymi komentafi vlasteneckého charakteru.” ™ Vlada nejen blokuje obsah na webovych

strankach, ale také dohlizi nad uzivateli internetu a kontroluje, za jakym ucelem internet
vyuzivaji. Amnesty Interneational dodava, ze Cina ,md nejvétsi zaznamenany pocet
uvéznénych novindri a , kyber disidentii na svété“.'"> Diky pevné kontrole prednich médii
mize vlada snadno manipulovat s vefejnym minénim a v kombinaci s rozsdhlym aparatem
kontroly internetu mutze zcela potlac¢it domaci diskuze tykajici se témat, jako je oblast

lidskych prav, disentu, nezavislost Tibetu nebo otazka Taiwanu.''®

199y, M. Party Directs China’s Twitter, 2012

"OFEAKIN, T. ARF, and how to change the tune of the cyber debate, 2013
1 Tamtéz.

12 China Daily.com.cn. White paper on the Internet in China, 2010
13 TIEZZI, S. China's 'Sovereign Internet', 2014

"4 MACKINNON, R a MOROZOV, E. Firewalls to Freedom, 2009
S yyu, M. Party Directs China’s Twitter, 2012

1% Council on Foreign Relations. U.S. Internet Providers and the 'Great Firewall of China',

2011
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4.3 Koncept informatizace a kybervalka

Cilem procesu informatizace vyhldSen¢ho v dokumentu ,, The State Informatization
Development Strategy (2006-2020)“ je urychleni transformace primyslové spolecnosti ve
spole¢nost informacni. Mezi klicové aspekty informatizace v nadchazejicich 15 letech patii
napiiklad podpora integrace informacnich a komunikacnich technologii v oblasti narodni
ekonomiky, spolecenského zivota, budovani vyspélé internetové kultury a zajisténi
bezpecnosti informacnich systémd.

Myslenka budovani informacnich schopnosti PLA se objevila pocatkem 90. let
minulého stoleti jako reakce na vojenské postaveni Spojenych statii americkych. Demonstrace
americké vojenské sily a rozhodujici role informacnich technologii ve valce v Perském zalivu
(1991) ptesvédcila mnoho stat, ze pfima konfrontace s USA by vedla k ni¢ivé porazce.
Teoretikové v ramci PLA usoudili, Ze zdroj americké vojenské sily tkvi v RMA. Informac¢ni
valka byla chapédna jako nastroj v boji proti americké moci a zaroven zpulsob, jak ziskat
asymetrickou vyhodu proti mnohem siln&jimu protivnikovi.''” PLA vychazi z velké &asti
z amerického konceptu network-centric warfare (NCW), kde je hlavni diraz kladen na rozvoj
systému C4IRS.""® Cinsti stratégové pouzivaji stejnou terminologii jako americké ozbrojené
sily: CNO (computer network operations), CNA (computer network attack), CND (computer

network defense), CNE (computer network exploitation).'"”

PLA chéape kybernetickou valku
jako soucast moderniho valéeni v informa¢nim véku. Cinské zdroje definuji kybervalku jako
,Lvyuziti sitovych technologii a metod v boji s nepratelskou stranou za ucelem ziskani
informacni  vyhody v politické, ekonomické, vojenské a technologické oblasti.” '*°
Kybernetické operace maji penetrovat, vyuzit, popiipadé¢ poskodit nebo sabotovat

prostiednictvim elektronickych ndstrojii informacni systémy a sité, pocitate a komunikacni

"7 WORTZEL, L. The Chinese People’s Liberation Army and Information Warfare, 2014:
str. 1-3

'8 Efektivni systém veleni na bazi C4ISR neboli veleni, fizeni, spojeni, vypocetni technika,
informatizace, vojenské zpravodajstvi, sledovani a prizkum je podminkou t¢inného
planovani, ptipravy, organizace a fizeni ozbrojenych sil a efektivniho veleni. Je to moderni,
pruzny systém, zalozeny a vyuzivajici nejnové¢jsi technologie.

"9 CARR Jeffrey. Inside Cyber Warfare: Mapping the Cyber Underworld, str. 173

20 KRAMER, F. Cyberpower and National Security, 2009: str. 466
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systémy i1 podpiirnou infrastrukturu nepfitele. Jsou mimo jiné tGzce spojené s aktivitami ve
vesmiru, tradicnimi formami Spiondze a shromazdovanim informaci. Koncept kybervalky
vychazi z tradiéniho strategického ¢inského mysleni.'?!

Informatizace se stala zdsadnim pfedpokladem pro modernizaci Cinské armady.
Aktivni obrana CLR znamen4, Ze PLA je zcela pfipravend vyhrat lokalni valky v podminkach
informatizace neboli za pouziti vyspélych pocitacovych systémd, informacni technologie a
komunikaénich siti. A zaroven vylepsi a rozvine strategicky koncept ,,people’s war*'*?; &inska
vlada tak muaze ziskavat technické odborné znalosti od civilniho obyvatelstva, a vytvaret tak
civilni kybernetickou milici.'> Americké ministerstvo obrany ve své roéni zpravé kongresu
Military and Security Developments Involving the People’s Republic of China 2012
poznamenava, ze pojem ,lokalni valka* miZze byt rovnéz preloZen jako ,regionalni véalka®.
Vedou se spory o to, ktery termin je presngjsi.'**

CLR si uvédomuje roli kybernetické valky a dileZitost informace v sou¢asném
informacnim véku a je velmi aktivni v rozvijeni své vojenské strategie a doktriny pro vedeni
informacnich vojenskych operaci, jejichz cilem je ziskdni informa¢ni dominance nad
protivnikem. A zéaroven si uvédomuje zranitelnost USA, jiz je vysoka mira zavislosti na
informacnich a komunikacnich technologiich.

Podle dostupnych zdroji se cinskd kybernetickd doktrina zabyvd zejména kontrolou
internetu a informaci za u¢elem zachovani politické stability. Pro CLR je rovnéz dilezity
proces informatizace s cilem budovani silné ekonomiky a rozvoj vyspélych technologii
uréenych k zneSkodnéni vojenskych systémt kontroly a fizeni a zbranovych systému
protivnika. Pouziti kybernetickych zbrani ke zneSkodnéni infrastruktury protivnika vSak

nepatti mezi hlavni priority.'>

2UWORTZEL, L. The Chinese People’s Liberation Army and Information Warfare, 2014:
str. 16

122 College of Defence Studies, NDU, PLA, CHINA. National Defense Policy

123 CARR Jeffrey. Inside Cyber Warfare: Mapping the Cyber Underworld, str. 172

124 Annual Report to Congress. Military and Security Developments Involving the People’s
Republic of China 2012, 2012: str. 3

125

LEWIS, A. a HANSEN, S. China’s cyberpower: International and domestic priorities,
2014: str. 2
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5 Cinsko-americkd spoluprice vramci kybernetické

bezpecnosti

Ob¢ vlady se shoduji na tom, ze je nutné vramci mezindrodniho spolecenstvi
prosazovat bezpecny, otevieny a mirumilovny kyberprostor. Jsou ovSem oblasti jako je
napiiklad mira kontroly internetu a suverenita v kyberprostoru, kde maji zem¢ zcela odlisné

zajmy.

5.1 Centrdlni témata kyberprostoru zcinského a amerického

pohledu

Cinské oficidlni stanovisko vladnich, akademickych a vojenskych kruht
k problematice kyberprostoru se tykd nasledujicich témat: digitalni propast, militarizace
kyberprostoru a rozsifeni statni suverenity na oblast kyberprostoru.'*®

Cina upozoriiuje na tzv. digitalni propast mezi rozvinutymi a rozvojovymi zemémi.
Digitalni propast vyjadiuje ,, ekonomickou a socialni nerovnost mezi skupinami osob v dané
populaci, kterd uzce souvisi s pristupem, uzitim a znalosti informacnich a komunikacnich
technologii (ICT)*'*’. CLR sama sebe povaZzuje za rozvojovou zemi. Zaroveir CLR je toho
nazoru, ze USA zneuzivaji svou pozici lidra v oblasti globalnich informacnich technologii a
tzv. ,,Internet governance™ k sestaveni takovych mezinarodnich norem, které by upravovaly
kyberprostor ve prospéch USA.

Cina vefejné prohlasuje, Ze jeji kybernetické vojenské schopnosti maji pouze
defenzivni charakter a disponuje jimi pro svou vlastni ochranu pied pfipadnym utokem ze
strany USA. Podle ¢inskych zdroji hegemonické snahy a ito¢né schopnosti Spojenych stat
v kyberprostoru vedou k militarizaci kyberprostoru. Tato tvrzeni opiraji o vyklad v americké

mezindrodni strategii pro kyberprostor (International Strategy for Cyberspace): “Spojené

20 HSU, K. China and International Law in Cyberspace, 2014: str. 1-2
27 OECD. Glossary of Statistical Terms — Digital divide, 2002
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staty americké odpovi na jakykoliv nepratelsky akt pochazejici z kyberprostoru, tak jako
bychom reagovali na kteroukoliv jinou hrozbu ohrozujici nasi zemi”'**.

V neposledni fadé Cina zastavd stanovisko o rozifeni statni suverenity a
nezasahovani do oblasti kyberprostoru. To znamend, Ze staty jsou hlavnimi aktéry v oblasti
kyberprostoru, tak jako v redlném fyzickém svété. RozSifeni statni suverenity do oblasti

kyberprostoru se fidi nasledujicimi principy'*’:

1) Staty uplatiiuji svoji svrchovanost v oblasti kyberprostoru nad svymi i cizimi obany a

firmami nachézejicimi se na jejich izemi v rdmci svych hranic.

2) Staty by nemély zasahovat do kyberprostoru ostatnich statl a mély by se zdrZet od pouziti
svych zdroju, kritické infrastruktury a jinych technologiich, aby nedoSlo k poruSeni prav

ostatnich statu.

Cina podporuje myslenku aktivni kontroly, regulace a monitorovéani internetu. Usiluje
o zlepSeni systému fizeni internetu, a to prostiednictvim zékoni, vefejného dohledu,
vzdélavani, spravniho dozoru a technické ochrany. Mezi jednotlivé cile systému fizeni
internetu patii napiiklad umoznéni pfistupu k internetu Siroké vetejnosti a usilovat tak o
zmenSeni digitdlni propasti mezi jednotlivymi regiony a mezi méstskymi a venkovskymi
oblastmi. Déale se Cina snazi garantovat oblanim svobodu projevu vramci internetu,
podporovat pozitivni a efektivni internetové aplikace, vytvaiet spravedlivé trzni prostiedi a
zajiStovat informacni a statni bezpecnost. V rdmci mezindrodni spoluprace v oblasti
kybernetické bezpeénosti Cina usiluje o ziizeni organizace pro fizeni internetu na zakladé
demokratickych zasad pod zastitou Organizace spojenych narodi. '*°

Vyznamné c¢inské usili o zavedeni norem v kyberprostoru v rameci multilateralni
spoluprace a Cinsky oficialni piistup ke kybernetické bezpecnosti ztélesiiuje dokument 7The
International Code of Conduct for Information Security’’ predlozeny Valnému shromazdéni
v roce 2011. Mezi sponzorujici staty dokumentu patii CLR, Rusko, Tadzikistan, Uzbekistan,

Kazachstan a Kyrgyzstan, sdruzené zemé v ramci Sanghajské organizace pro spolupraci.

128 The White House. International Strategy for Cyberspace, 2011, str. 14

129 China Daily.com.cn. White paper on the Internet in China, 2010

130 x
Tamtéz.

BUUN General Assembly. International code of conduct for information security, 2011
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Kazdy stat se zavazuje k dodrzovéani 11 principti jako je napiiklad'**: respektovat suverenitu,
uzemni celistvost a politickou nezéavislost kazdého statu, dodrzovat lidska prava a zakladni
svobody, respektovat prava a svobody v informaénim prostoru jako je vyhleddvani, ziskdvani
a Sifeni informaci za ptfedpokladu dodrzovani pfislusnych vnitrostatnich pravnich ptedpist,
spolupracovat v boji proti trestnym a teroristickym aktivitdm vyuZzivajicim informacni a
komunikacni technologie vcetné omezovani Sifeni informaci podnécujicich terorismus,
separatismus ¢i extremismus nebo jinak ohrozujicich politickou, ekonomickou a socialni
stabilitu statd. Desatym principem je podpora OSN jako diilezitého aktéra ve formulovani
mezinarodni norem, mirového feSeni spori a koordinovani mezinarodni spoluprace v ramci
infomacni bezpecnosti. USA, Evropskd unie a dalS$i zapadni zemé& nesouhlasi s touto
iniciativou vzhledem k odliSnému pohledu na priority v oblasti kyberprostoru, kterymi jsou
svobodny a otevieny internet a zapojeni soukromého sektoru a obcanské spolecnosti pfi fizeni
internetu.'>

Neschopnost dosdhnout dohody v otazkach pfistupu k internetu odrazi zasadni rozkol
mezi zapadnim svétem na jedné strané a blokem zemi, pfedevsim africkych a arabskych, SNS
v &ele s Ruskou federaci a CLR na strané druhé. Tento zasadni rozpor byl viditelny jiz na
Svétové konferenci mezinarodnich telekomunikaci (WCIT-12), ktera se uskutecnila v prosinci
2012 v ramci Mezinarodni telekomunikacni unie (ITU). Na konferenci se fesila predevsim
revize stavajictho Mezinarodniho telekomunikaéniho fadu (ITRs), ktery byl vytvofen v roce
1988. Popudem k revizi byly radikalni promény telekomunika¢niho trhu disledkem jeho
liberalizace. V ramci konference bylo v planu jednat i v otdzkach pfistupu k internetu.
Zapadni zem¢ vSak odmitly jednat o otdzkach internetu z divodu mozného piehlasovani
v oblasti regulace a fizeni obsahu internetu, nebot’ zastavaji zcela odliSny pfistup k fizeni
internetu, jez klade diiraz na zapojeni soukromého i1 neziskového sektoru po boku vlad.
Naopak nezdpadni zemé zastavaji statocentricky model fizeni internetu. I z tohoto diivodu
byla konference neschopné dojit k zavéru a finalni dokument z jednani nepodepsalo 55 zemi z

pfitomnych 151, poc¢inaje nejvyznamnéjSimi hraci, jako jsou USA, Kanada, Velka Britanie,

132 The Embassy of PRC in New Zealand. China, Russia and Other Countries Submit the
Document of International Code of Conduct for Information Security to the United Nations,
2011

33 FEAKIN, T. ARF, and how to change the tune of the cyber debate, 2013
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Polsko, Némecko a Francie. ** CLR okomentovala vysledky jednani nésledovné:
,,Neschopnost WCIT-12 dojit k plnohodnotné dohodé ukazuje omezenou udrzitelnost
internetové agendy pod dominanci Zapadu. “'>

Podobné napéti existuje také ve snaze o vytvoreni mezinarodnich norem k fizeni
internetu. Zatimco autoritaiské staty, jako jsou Cina nebo Rusko, usiluji o ,informaéni
bezpecnost* véetné oteviené cenzury, jakd by byla v zemich typu Spojenych statli nemozna,
zapadnim demokraciim jde pouze o ,,kybernetickou bezpecnost*.

Obé mocnosti maji zcela odlisny nazor na Umluvu o kyberzlo¢inu. Cinsky odmitavy
pristup k Umluvé zcela odrazi jeji rozvijejici se politiku v oblasti kyberprostoru. Cina odmitla
k Umluvé piistoupit znékolika zasadnich davodt: Za prvé, Umluva odporuje jejimu
statocentrickému pfistupu k mezindrodnim dohoddm o kyberprostoru a jeji zdsady by mohly
ohrozit suverenitu statu. Za druhé, Umluva odporuje desatému principu dokumentu The
International Code of Conduct for Information Security, kde OSN figuruje jako mezinarodni
garant v otazkach tykajicich se kybernetické bezpecnosti a bezpecného internetu. Soucasné
podle ¢inského think tanku China Institutes of Contemporary International Relations (CICIR)
podporovaném staitem mize OSN na rozdil od Rady Evropy lépe odpovidat na potieby
rozvojovych stat v boji proti potirani kyberzloCinu. Spojené stity americké pristoupily
k imluvé v roce 2006 a aktivné se hlsi k jejim zasadam.'*°

I pies rozdilné postoje k politice kyberprostoru nasly USA a CLR spole&ny prostor
pro spolupraci. V ramci takzvané Skupiny vladnich experti Group of Government Experts
(GGE) pod hlavi¢kou OSN. Skupina sdruzuje 15 statd a jejim hlavnim ukolem je vyhodnotit
existujici a potencidlni hrozby pochézejici z kyberprostoru a nelézt mozna opatteni k jejich
feSeni. Vysledkem jeji ¢innosti je zprava Developments in the Fields of Information and
Telecommunications in the context of International Security potvrzujici uplatnovani
mezinarodniho prava na oblast kyberprostoru.

Zprava odrazi ¢insky statocentricky postoj ke kyberprostoru: ,,Statni suverenita a

mezindarodni normy a zasady se aplikuji na statem provadené aktivity spojené s informacnimi

13* Ministerstvo pramyslu a obchodu. Vysledek Svétové konference o mezindrodnich

telekomunikacich, 2012

S HSU, K. China and International Law in Cyberspace, 2014, str.3
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a komunikacnimi technologiemi. ICT infrastruktura nachazejici se v daném staté pak podleha
Jurisdikci onoho statu. “"’

Cina souhlasi nejen s uplatiovanim mezinarodniho prava na oblast kyberprostoru, ale
1 suzitim specifickych strdnek mezinarodniho prava tykajici se statni odpovédnosti, uZziti
vojenské sily a pradva ozbrojeného konfliktu. Zprava je zaloZena na principu mezinarodni
spolupréace pfi zajiStovani bezpecnosti a stability a snizovani moznych rizik. Nastroji k tomu
maji byt spolecna opatfeni mezi néz patii normy, pravidla a zadsady zodpovédného chovani
stath. Dulezité je rovnéz zvySovani transparentnosti zapojenim soukromého sektoru a

obcanské spole¢nosti a budovani vzajemné divéry mezi staty.

Odpovédnost statu

Stat je odpovédny za mezinarodné protipravni jednani, které mu je pficitatelné. Zprava
vyslovné odsuzuje pouziti proxies k pachani mezinarodné protipravnich cinti. Stat by mél
usilovat o to, aby jeho Uizemi nebylo zneuzivano nestatnimi aktéry k nezdkonnému uziti
informaénich a komunikaénich technologii.*® Jednim ze zavért zpravy je vyrazny posun
v uchopeni konceptu uziti vojenské sily v oblasti kyberprostoru. Zprava jasn¢ konstatuje
uplatnéni Charty OSN jako ,,nezbytny nastroj k udrzeni miru a stability a k podpore
otevieného, bezpecného, mirumilovného a dostupného prostredi informacnich a

o 39
komunikacnich technologii.

Valecneé pravo v oblasti kyberprostoru

CLR sice do uréité miry uznava moznost uplatnéni vale¢ného prava v kyberprostoru,
nicméné konkrétni podminky jeho ukotveni v této oblasti zlstavaji tématem k diskuzi i
v ostatnich zemich. Na rozdil od CLR, Spojené staty jsou toho nazoru, Ze existujici
mezinarodni normy a smlouvy upravujici valecné pravo jsou zcela aplikovatelné na oblast

kyberprostoru. To znamend, Ze vSechny nové technologie jsou pfedmétem soucasného

BT UNODA. Report of the Group of Governmental Experts on Developments in the Fields of

Information and Telecommunications in the context of International Security, 2010

38 UN General Assembly. Group of Governmental Experts on Developments in the Field of

Information and Telecommunications in the Context of International Security, 2013
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vale¢ného prava. Uplatnéni existujictho vale¢ného prava na oblast kyberprostoru je vSak

sporné, a to ze tii nasledujicich divodu:

1) Valecné pravo nereflektuje realitu soucasného valceni v kyberprostoru

Podle ¢lanku 2 Charty OSN se ,,vsichni ¢lenové vystrihaji ve svych mezindarodnich
stycich hrozby silou nebo pouziti sily jak proti uzemni celistvosti nebo politické nezavislosti
kteréhokoli statu, tak jakymkoli jinym zpusobem neslucitelnym s cili Organizace spojenych
narodi . Dale dle ¢lanku 51 ma stat v pfipad¢ ozbrojeného utoku pfirozené pravo na
individualni nebo kolektivni sebeobranu. Vhledem ke specifickym vlastnostem kyberprostoru
a kybernetickych utokt je t€zké definovat hranici spadajici pod ozbrojeny utok. Kybernetické
utoky mohou mit vazné destruktivni nésledky bez fyzickych Skod ¢i obéti. Napiiklad
nendsilné kybernetické tutoky, jako je kradez dat ¢i systémova sabotdz, mohou ohrozit
zakladni bezpecnostni zajmy statu, aniz by ptitom zpusobily fyzickou Skodu, tak jako tradicni

ozbrojené utoky.

2) Nedostatecné mezinarodné pravni ukotveni

Zasadnim problémem je nedostate¢na spoluprace mezi staty v oblasti vymahani prava.
Vzhledem k absenci vSeobecné platnych definic jako je uziti sily, ozbrojeny utok nebo
kyberneticka SpionaZz v mezinarodné zdvazné smlouvé, zvysuje pravdépodobnost, Ze se staty
dopusti pochybeni jak na takové hrozby reagovat. Pfehnané reakce by pak mohly vést
k nechténé eskalaci konfliktii. Staty se tak vice spoléhaji na své instinkty a hodnoti ptipad od
pfipadu misto toho, aby jednaly podle zavazného postupu ukotveného v mezinarodni
smlouvé. Takova ad hoc feSeni pak stézi zabrani postupné militarizaci kyberprostoru.
Institucionalizace mezinarodni spolupréace v potirani kyberzlo¢inu usnadni stihani pachateld a
ztizi jejich ¢innost. Umluva o kyberzlo¢inu jako zatim jediny zavazny mezinirodni nastroj
poskytuje pevny zdklad pro potirdni kyberkriminality. Jejim nedostatkem ziistava pocet

signatatskych zemi (50 statil) a absence takovych hracd, jako je Cina a Rusko.

3) Charakter kyberprostoru

Samotny charakter kyberprostoru, pro ktery jsou typické témét neomezené hranice

vstupu a obtizné¢ odhalovani potencidlnich pachateldi, z n¢j vytvaii ptfiznivé prostfedi pro
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pachani kybernetickych utokl nizké intenzity. I kdyz pficitatelnost trestné¢ho kybernetického
¢inu je slozitd, neni zcela vylouc¢ena a v soucasné dobé muze byt provadéna i nevladnimi
subjekty. Piekazkou k tspéSnému stihdni je nedostatecna soucinnost mezi staty pii
vySetiovani. Prikladem takové soukromé firmy vysSetiujici kybernetickou trestnou ¢innost je
bezpecnostni spole¢nost Mandiant, kterd odhalila konkrétni ¢leny specidlni jednotky 61398
v Sanghaji, na které FBI vydala zatyka¢. Pokud se z kyberprostoru stane zéna neustalych
konfliktt, civilni dimenze kyberprostoru se zcela vytrati a snimi i komeréni a socialni

vymeéna, kterou ICT pfinasi.
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6 Sino-Americka krize a valka

Jak USA, tak Cina povazuji v soucasné dob& kybernetické operace za nezbytnou
soucast vedeni boje.'* Cilem kybernetickych utokd jsou kriticka narodni, vladni a komeréni
infrastruktura a v neposledni fadé¢ samoziejmé internet. Vzhledem ke zranitelnosti civilni
internetové sité si oba staty uvédomuji, Ze vést kybernetickou vojenskou operaci proti C4ISR
nepritele bez prekroceni do civilni domény, vyzaduje ohromnou politickou kontrolu, nebot’ by
tim mohly spustit otevienou a mozna i nekontrolovatelnou kybernetickou valku.

V dohledné dobé je velmi pravdépodobné, Ze se kybernetické valceni 1épe zacleni do
SirSich vojenskych schopnosti obou stati. Nasvédcuje tomu vyznany narlst instituce
US Cyber Command (az 6000 osob podle planu).'*' Dochazi k institucionalizaci kybervalky
v ramci narodni strategie. Na kyberprostor se jiz nenahliZi jako na zvlastni oblast pro vedeni
konfliktu, ale jako na oblast val¢eni vedle zemé, mote, vzduchu ¢i vesmiru. Rostouci zavislost
vojenskych sil a misi na pocitacovych sitich — ¢inska strategie ,,anti-access a area-denial®
(A2/AD) a naopak americky koncept ,,Air-Sea Battle”, ddva obéma statim silny podnét
k tomu zacit kybernetickou valku. Strach, ze druhd strana zasdhne prvni, nevyhnutelné vede
k zavodu ve zbrojeni. Kybernetické valceni mize byt povazovano za relativné jednoduchy
zpiisob, jak snizkym rizikem ochromit systémy nepfitele. Faktory, které mizou vést
k eskalaci konfliktu mezi USA a Cinou jsou: ¢inska a americka vojenské strategie preferujici
,prvni uder*, minimalni hranice pro zahdjeni Gtoku v oblasti kyberprostoru a vzajemné mozna

spojitost mezi kybernetickym a konvenénim valc¢enim.

6.1 Americko-Cinsky konflikt v roce 2001

Dne 1. dubna 2001 doslo k vazné kolizi mezi americkym pruzkumnym letounem EP-3
a ¢inskym stihacim letounem F-8 nad Jiho¢inskym morem. Cinsky pilot srazku nepiezil a
americka posadka byla nucena nouzové pfistat na ostrové Hainan, kde byla zadrZena ¢inskou

vladou po dobu 11 dni. Letoun EP-3, vybaveny vyspélou tajnou komunikacni a

' GOMBPERT D. a LIBICKI M. Cyber Warfare and Sino-American Crisis Instability, 2014
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zpravodajskou technikou, byl podroben detailnimu technickému zkoumani. Vznikla velmi
napjata politickd situace Ustici v intenzivni diplomaticka jednani. Ob&é mocnosti mély odlisny
nazor na pii¢inu nehody a propusténi zadrzované posadky. Cina silné odsoudila americkou
vladu za narudeni jejiho vzdu$ného prostoru a suverenity. Ciniti piedstavitelé pozadovali
oficidlni omluvu po Spojenych statech za zavinéni srazky a s tim souvisejici pravo na inspekci
letadla.'** Spojené staty se mély vefejné omluvit &inské vladé a &inskému lidu. Vyhovénim
zadosti o omluvu vyjadfenou slovem ,,apology*, které mé jednoznacny vyraz, by vSak pro
Spojené staty znamenalo, Ze oficialné ptiznavaji odpovédnost za incident. Prezident Bush ve
svém vystoupeni vyjadfil litost nad ztratou cinského pilota a letadla a zaroven vyjadril
presvédceni, ze incident by nem¢l destabilizovat vzajemné vztahy. Bushova administrativa se
od poc¢atku odmitla za incident omluvit, jak pozadovala ¢inska strana, a vzit tak na sebe plnou
zodpovédnost.'*

Az dopis zaslany 11. dubna americkym velvyslancem ptesveédcil ¢inskou vladu, aby
posadku propustila. Obsahoval vyjadieni upiimné litosti nad ztratou ¢inského pilota a letadla,
aniz by v ném bylo pouzito slovo ,,apology*, které ma jednoznacny pieklad omluvy. Spojené
staty se v ném také omluvily za to, Ze jejich letoun byl nucen nouzové pfistat a tim vstoupil
do ¢inského vzduiného prostoru bez souhlasu. Cinskd vlida piijala dopis a souhlasila
s propusténim americké posadky. Nicméné vznesla pozadavek o ukoncéeni priazkumnych lett
pobliz svého pobiezi.'** Pro &inskou vetejnost byl americky projev litosti ,,very sorry* médii
interpretovan jako ,,apology* a tudiz povazovan za uplnou omluvu, kterou Cina pozadovala
od pocatku. Slovni spojeni upfimné litosti nad ztratou pilota a letadla bylo povazovéano za
politovani nad celym incidentem. Tim si ¢inska vlada nejen zachovala tvatr pied vlastnim
obyvatelstvem, ale rovnéz piredesla piimé konfrontaci, kterd by mohla narusit vzéjemné
vztahy se Spojenymi staty.'*

Tvrdy americky postoj byl mezi ¢inskym lidem vnimén jako arogantni akt hegemona a
vedl k viné antiamerickych aktivit. Na rozdil od masivnich demonstraci pted americkou
ambasadou a konzulaty nasledujicich po neimyslném vybombardovani ¢inské ambasady

v Bélehrad¢ v roce 1999, ¢insti obcané vyjadrfili svou nespokojenost a silné emoce skrz

142 CRS Report for Congress. China-U.S. Aircraft Collision Incident of April 2001 :
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masmédia. Mezinarodni vetejnost se silné€ piiklanéla k ¢inské stran¢ a dokonce podle online
prizkumu casopisu Time 77% dotazanych Americanti bylo toho nézoru, ze USA by m¢ély
prevzit hlavni odpovédnost za incident. '*® Vysledky tohoto priizkumu byly velmi
medializovany na &inské strané. Cinska vefejnost byla incidentem velmi poboufena, coZ se
odrazelo na internetovych forech; vinikem nehody byly USA, jejichz prizkumné letadlo
nezakonné vstoupilo do ¢inského vzdusného prostoru za ucelem Spiondze, ¢imz ohrozilo
narodni bezpec€nost, a ¢insky letoun tak byl nucen letadlo zastavit. Vinikem byl americky
pilot, ktery svym prudkym manévrem zpisobil kolizi. '+’

Napjata politickd situace byla rovnéz doprovdzena vzrlstajicim poctem
kybernetickych utok. Kenneth Geers uvadi, Ze ,, témér vse, co se odehrava ve skutecném
svete, se odrazi i v tom kybernetickém. Meéli bychom tedy pocitat s tim, Ze urcita cast kazdeho
politického ¢i vojenského konfliktu se miize soucasné odehrdvat také na Internetu, coz miize

(148 . "
Mezi obéma

byt stejné tak dilezité jako uddlosti odehravajici se mimo kyberprostor.
zemémi dochdzelo k vzajemnym kyberatokim a defacementim webovych stranek. Obé
strany byly navic podporovany skupinami hackerd po celém svété. Cinsti hackefi jako Honker
Union of China a China Eagles na protest proti americkému hegemonnimu jednani'*
organizovali rozsahlé a vytrvalé utoky na americké webové stranky.

Masivni akce hackerd vedly ktomu, Zze americké Narodni centrum ochrany
infrastruktury (National Infrastructure Protection Center - NIPC) vydalo varovani o zvySené
aktivit¢ hackerit proti americkym systémim v obdobi od 30. dubna az 7. kvétna 2001.
Nartistajici pocet utoktl béhem tohoto obdobi také souvisi s vyznamnymi dny pro CLR, jako
je 1. kvétna Svatek prace, 5. kvétna Den mladeze ¢i vyro¢i neimyslného vybombardovani
&inské ambasady americkymi jednotkami v Bé&lehradé v roce 1999."°° Na 4. kvétna 2001
rovné¢z pfipadd 82. vyro¢i Hnuti ctvrtého kvétna symbolizujicitho vzestup ¢Einského
nacionalismu a protestujiciho proti cizi nadvladé. Nacionalismus pfedstavuje velmi ucinny

nastroj komunistické strany, nebot pocity kifivdy znadvlady cizich mocnosti je hluboce

zakotfenény v Cinské spoleCnosti. Ustfednim motivem kazdého vyznamného politického

M“OLIEW, L. a VANG, S. Nationalism, Democracy and National Integration in China, 2012
197 Tamtéz.
148 GEERS K. Cyberspace and the Changing Nature of Warfare, 2008

149 people's Daily. Domineering Action and Hegemonic Logic, 2001

130 The Information Warfare Site. "Increased Internet Attacks Against U.S. Web Sites and

Mail Servers Possible in Early May", 2001
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predstavitele 20. stoleti bylo tudiz obnovit pravoplatné misto Ciny mezi narodnimi staty; vie
pramenilo ze sdilené hotkosti k cizim mocnostem, které zpisobily jeji ponizeni."'

Nésledkem vyhrocené politické situace zacala kybernetickd valka mezi obéma
skupinami hackerti. Cinti hackefi vytvofili novy server KILL USA spolu s odkazy na voln&
stazitelné¢ programy umoziujici utoky na americké servery. Americti hackefi reagovali na
akce pro-Cinskych hackerskych skupin vytvofenim obdobného serveru KILL CHINA
s obdobnym obsahem ur¢enym pro utoky naopak na ¢inské servery. Planovani a organizovani
Gitok? na obou stranach probihalo pies riizna internetova diskuzni fora a IRC. ">

Napadené stranky obsahovaly c¢inské vlajky, politické slogany a fotografie
pohiesovaného ¢inského pilota. Utoky lze povazovat za vlastenecky motivované. ,, My, cinsky
lid hluboce milujeme nasi zemi a jeji obyvatele. Jsme rozhorceni imperialistickymi snahami
cizich statii a pokud bude treba, jsme pripraveni nasi zemi obétovat, co bude treba, vietne
nasich zivoti. “'>

New York Times oznacil americko-Cinsky konflikt jako ,,World Wide Web War L;
prvni svétovou hackerskou valku."* Tato situace piedstavovala klasicky piipad konfliktu,
jehoz pric¢inou byl fyzicky stfet s nasledky odehravajici se v kyberprostoru. Jednalo se rovnéz
o politicky motivovany hacking jakozto formu protestu, ktera se stava diky internetu mnohem
1épe dostupnou. Kazdému uzivateli internetu staci jednotydenni tréning, aby ovladal zaklady
hackingu. Vyhodou je, ze poselstvi zainteresovanych skupin mize prostfednictvim internetu
oslovit Sirokou skupinu populace. Americky internetovy bezpe¢nostni expert Jeff Moss
dodéava, Ze trend politického hackingu bude naddle stoupat a Zadné legislativa to nemuze

zastavit, nebot’ se jedna predeviim o problém technicky.'”

51 ZHAO, S. Chinese Pragmatic Nationalism and Its Foreign Policy Implications, str. 5-6,
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6.2 Kybernetické $pionazni aktivity Ciny proti americkym cilim

Vbieznu 2013 vydala americkd bezpeCnostni firma Mandiant podrobnou
Sedesatistrankovou studii'*® o velmi aktivni skupiné hackert provadgjicich kybernetickou
Spionaz proti americkym cilim. Studie popisuje rozsdhlou sit’ kybernetickych utokl proti
americkym obchodnim spolecnostem, organizacim a vlddnim agenturdm, které pochézeji
z tzv. jednotky ¢&. 61398 sidlici pravdépodobné v budové na okraji Sanghaje, jez patii ¢inské
lidové armadé€. Formalné tento Utvar ve vojenskych materidlech neexistuje. Firma nebyla
schopna detekovat hackery pfimo do budovy, ale je si zcela jistd, Ze neexistuje jiné
veérohodnéjsi vysvétleni, pro¢ by se jinak takové mnozstvi digitalnich stop koncentrovalo na
tomto konkrétnim tzemi. Cina opakované odmitd jakoukoliv odpovédnost za provadéné
utoky. Zakladatel firmy Mandiant Kevin Mandia to komentuje slovy ,, bud’ utoky vychdzeji
z jednotky 61398, nebo lidé, kteri spravuji nejvice monitorovany a kontrolovany internet na
sVété, nemaji Zddné tuseni o tom, Ze tisice osob provddi iitoky z této ctvrti. "’

Americkd vldda opakované sdilela s ¢inskymi piedstaviteli své obavy ohledné
kybernetické kradeze dat. Diskuze probihaly na nejvyssi urovni. Nicméné z diplomatickych
divodi nebyla skupina hackerti zamérné¢ spojovana s Cinskou armadou. Cilem zpravy
Mandiant bylo vefejné upozornit na rozsah a dopad kybernetickych aktivit této jednotky.
Cilem ¢inské jednotky byly technologické plany, vyrobni postupy, vysledky klinickych testt,
vyjednavaci strategie a dal$i chranéné informace zvice nez 20 primyslovych odvétvi.
Nejnovéjsi utoky se podle zpravy snazily ziskat piistup k americké kritické infrastruktute,
jako je rozvod vody, plynu a elektfiny. Jednim z takovych Utoki byla napadena spolecnost
Telvent, v soucasnosti vlastnéna firmou Schneider Electric, jez navrhuje software, ktery
umoznuje provozovatellim ropovodd, plynovodu a rozvodné sité vzdaleny piistup k ventilim,
spinacim nebo bezpecnostnim systémim. Talvent disponuje detailnimi plany a pfistupem do
systému vice nez 60 % ropovodl a plynovodl v Severni a Jizni Americe. Podle zpravy se

jednotce povedlo napadnout firmu Talvent a ukrést ji potiebnd data k ziskani ptistupu do

systémil, nicméné jejich piistup byl ihned odtiznut.'*®

S MANDIANT. APTI: Exposing One of China's Cyber Espionage Units, 2013
TSANGER, D. - BARBOZA, D. — PERLROTH, N. Chinese Army Unit Is Seen as Tied to
Hacking Against U.S., 2013
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Americkd vladda planuje U¢inné&j$i obranu proti opakovanym utokiim na kritickou
infrastrukturu a c¢inskym hackerskym skupindm, a to napfiklad prostfednictvim
prezidentského nafizeni, které se tykéd sdileni informaci mezi internetovymi poskytovateli a
vladou. '’

V kvétnu 2013 americké ministerstvo obrany poprvé obvinuje ¢inskou vladu a armadu
zpiimé Ulasti naprovadéni kybernetické $piondze proti americkym cilam. '® Zprava
ministerstva obrany Spojenych stati americkych zroku 2013 tykajici se vojenského a
bezpeénostniho vyvoje v CLR (Annual Report to Congress: Military and Security
Developments Involving the People’s Republic of China states 2013) uvadi, ze béhem roku
2012 doslo k mnoha neopravnénym proniknutim do pocitacovych systémii po celém svété —
véetné téch americkych, pficemz podle vSeho lze tyto neautorizované piistupy pfi¢ist ptfimo
¢inské vladé a armadé. Priniky byly provedené formou vytéZovani pocitacové sit¢ (CNE).
Zprava dale upiesiiuje, Ze takto ziskané informace mize Cina vyuzit ve svém vojenském nebo
high-tech zpracovatelském primyslu. Vojensti planova¢i mohou zneuzit v piipad¢€ krize, kdy
je stat nejvice oslaben, informace o americké obranné siti a logistice, a tim 1épe ur¢it moznosti
americkych vojenskych schopnosti. Zneuzity mohou byt taktéz neoficidlni informace
americké vlady tykajici se jeji zahrani¢ni strategie vii¢i Cing. Zprava zavérem konstatuje, Ze
ptistupy a dovednosti k provedeni téchto neopravnénych prinikti jsou obdobné k provadéni
CNA.'"

Piedeslé dokumenty ministerstva obrany USA pouze odkazovaly na to, Ze pruniky a
kradeze dat pochézeji z Ciny. Americka vlada udélala zasadni krok v tom, Ze vefejné oznadila
¢inskou vladu a armadu za pivodce kybernetické $pionaze. Cinska vlada vsak jakékoliv
zapojeni v kybernetické Spiondzi proti Spojenym statim popird s poukazem na anonymitu,

kterou kyberprostor nabizi a na nedostatek prokazatelnych forenznich dat.'®>

159 The White House. Executive Order -- Improving Critical Infrastructure Cybersecurity,
2013

102013 Report to Congress of the U.S.-China Economic and Security Review Commission,
2013: str. 245

1! Office of the Secretary of Defense. Annual Report to Congress: Military and Security
Developments Involving the People’s Republic of China states 2013, 2013: str. 36

122013 Report to Congress of the U.S.-China Economic and Security Review Commission,

2013: str. 245-246
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6.3 Pripad Edwarda Snowdena

Edward Snowden je byvaly externi pracovnik americké Narodni bezpecnostni
agentury (NSA) a Ustiedni zpravodajské sluzby (CIA), ktery tisku vyzradil informace o
utajovaném rozsdhlém odposlouchavéani elektronické komunikace ze strany americkych
bezpecnostnich sluzeb. Program PRISM fizeny Nérodni bezpe¢nostni agenturou udajné
umozioval piimy piistup k informacim a sbér dat, jako je historie vyhledédvani, obsah emaild,
prenosy soubortl, Zivé chaty a dalsi.'® Odposlouchavéani probihalo ve spolupraci s velkymi
americkymi firmami Microsoft, Google a Facebook. Internetovi giganti svoji Ucast na
programu popiraji.'®* Snowden rovnéz vyzradil, e americka vlada takto sledovala i své
vlastni ob&any.'® V reakci na kompromitujici ¢lanky vydala americkd vlada prohlaseni
v némz uvadi, Ze odposlouchavani elektronické komunikace probihd v souladu s natfizenim

166

FISA (the Foreign Intelligence Surveillance Act). " Podle prohldSeni ¢lanky obsahuji ¢etné

nepiesnosti. Ziskané informace v ramci programu FISA slouZi k ochrané naroda pted fadou

hrozeb. Sledovani se v ramci programu zaméfuje pouze na osoby pobyvajici mimo tzemi

167

Spojenych stati. ”" ,, Zpravodajské aktivity nemohou byt zameérné namireny proti kterémukoliv

. ’ v . e 7 v ’ .r ’ ’ . ’ r,0 « 168
americkemu obcanovi, nebo jiné osobé nachdzejici se na uzemi Spojenych statil.’

' GREENWALD, G. a MACASKILL, E. NSA Prism program taps in to user data of Apple,
Google and others, 2013

1% Technnet.cz Zprdvu o sledovani lidi na internetu vynesl byvaly technik CIA. Utekl z USA,
2013

1 LAM, L. Edward Snowden: US government has been hacking Hong Kong and China for
years, 2013

166 The Foreign Intelligence Surveillance Act z roku 1978 stanovuje postupy pro podavani
zadosti o soudni povoleni tykajici se elektronického odposlouchavani a fyzického sledovani
osob zapojenych do Spiondznich aktivit nebo mezinarodniho terorismu namiieného proti
Spojenym statim ze strany jiné mocnosti. O zaddostech rozhoduje specialni soud pro to urceny
(Federation of American Scientists. Foreign Intelligence Surveillance Act, 2014).

17 Office of the Director of National Intelligence. DNI Statement on Activities Authorized
Under Section 702 of FISA, 2013
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Snowdenovi hrozi trestni stihdni za krddez vladniho majetku, neopravnéné piedavani
informaci o narodni bezpe&nosti a védomé vyzrazeni tajnych informaci.'®

Snowden dale poskytl interview pro noviny South China Morning Post v Hongkongu,
kde se pfechodné skryval. V interview odhalil, Ze v ramci kontroverzniho programu americké
vlady dochazelo od roku 2009 k pronikani do pocitaéti v Hongkongu a Cin&. Hlavnimi cili
byly politici, podnikatelé a studenti. Snowden se domnival, ze celkovy pocet kybernetickych

operaci pfesahoval 61 000, z nichZ stovka byla namifena na hongkongské a ¢inské cile.'”

6.3.1 Dopad pripadu Snowden na usili USA zastavit ¢inskou kyberSpionaz

Vyzrazeni tajnych dokumentli o programu PRISM podstatné ovlivnilo sili americké
diplomacie pfimét Cinu, aby omezila své kybernetické aktivity namifené proti americkym
spole¢nostem. Americko-Cinsky dialog tykajici se kybernetické bezpecnosti predstavuje
nejvétsi vyzvu v bilateralnich vztazich mezi mocnostmi. Cinti predstavitelé cht&ji zachovat
stabilitu ve vzdjemnych vztazich a proklamuji, Ze kyberneticka bezpecnost by se neméla stat
hlavni pfi¢inou jejich vzajemného napaddni a zdrojem napéti, ale naopak odrazovym
mustkem v jejich vzajemné spolupraci.'”' Nicméné skandal poskytl piileZitost ¢inskym
statnim médiim k pfesvédCeni obcant, ze jejich vlada dodrzuje nejvyssi moralni principy, co
se tyte problematiky internetu.'’? Statni &inska zpravodajski agentura Xinhua vefejnd
prohlasila, ze zatimco si ,,Spojené staty dlouhou dobu hraly na obét kybernetickych utoki, ve
skutecnosti se ukdzalo, Ze jsou samy nejvétsim strijjcem téchto vitoki.“'” Mluvéi &inského
ministerstva obrany Yang Yujun se k pfipadu Snowdena vyjadtil nasledovné: ,, Pripad Prism
gate'™ stejné jako prisma odrdzi skutecnou tvar a pokrytecké ciny zemé, kterd zneuziva své

vysadni postaveni v informacnich technologiich k obohaceni se a zaroven vznasi nepodloZenad

' BBC. Profile: Edward Snowden, 2013
O LAM, L. Edward Snowden: US government has been hacking Hong Kong and China for
years, 2013

"' MCGREGOR, R. Obama and Xi talks tackle cyber security, 2013

"2 BUCKLEY, Ch. Chinese Defense Ministry Accuses U.S. of Hypocrisy on Spying, 2013

" DYER, G. a HILLE, K. US shrugs off Snowden leaks to press Beijing on cyber theft, 2013

174 « . Vi erowr , e
™ Oznateni “prism gate* uZivaji ¢inska média.
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obvineni proti ostatnim zemim. Tento dvoji metr podkopava stabilitu a mir

A75
v kyberprostoru.

6.4 Obvinéni péti ¢inskych vojenskych hackert z kybersSpionaze

V kvétnu 2014 americké ministerstvo spravedlnosti obvinilo pét ¢inskych armadnich
hackert, ktefi se dopustili kybernetické Spionaze na americkych spole¢nostech a odborovém
svazu. Je to vlibec prvni pfipad obvinéni jednotlivcl, ktefi podnikali nelegalni kybernetické
aktivity ve sluzbach a z ptikazu jiného statu. Naméstek generalniho prokuratora pro narodni
bezpecnost John Carlin dodava, ze ,,statni aktéri zapojeni do kyberspiondze nemohou byt
imunni Vii¢i zakoniim jen proto, Ze se schovavaji za viajku své zemé. Kyberneticka kradez je
skutecnd krdadez a statem podporovani kyberzlocinci se budou za své ciny zodpovidat. '’
31 bodl obzaloby vznesené proti pétici hackerti zahrnuje: spiknuti za ucelem spachani
pocitacového podvodu, neautorizovany ptistup k pocitaci pro ucely obchodniho prospéchu a
finan¢niho obohaceni se, poskozeni pocitace pienosem kodu a piikazy, pachani cind
prostiednictvim kradeze identity, ekonomickou Spionaz a kradez obchodnich tajemstvi.
Obvinéna byla pétice diistojnikd ¢inské lidové armady nalezicich k jednotce 61398 - Wang
Dong, Sun Kailiang, Wen Xinyu, Huang Zhenyu, and Gu Chunhui.'”’” Obvinéni jsou vinni ve
vSech bodech obzaloby. Piipadné tresty se pohybuji do 15 let odnéti svobody. Nejvyssi trest,
15 let, miize byt udélen za ekonomickou $pionaz.'”

Sest americkych spole¢nosti bylo napadeno v dobé, kdy vedly jednani, join ventures

nebo pravni kroky se statnimi podniky v Cing. Pachatelé se méli dopustit kradeZe chranénych

informaci, jako je naptiklad historie zamé&stnaneckych emaild nebo technické specifikace a

' Defense Ministry spokesman Yang Yujun’s regular press conference on June 27, 2013,”

Ministry of National Defense of the People’s Republic of China, July 2, 2013. In: SWAINE,
M. Chinese Views on Cybersecurity in Foreign Relations, 2013

176 The FBI. U.S. Charges Five Chinese Military Hackers for Cyber Espionage Against U.S.
Corporations and a Labor Organization for Commercial Advantage, 2014

77 The FBI. Cyber’s Most Wanted, 2014

178 The FBI. U.S. Charges Five Chinese Military Hackers for Cyber Espionage Against U.S.

Corporations and a Labor Organization for Commercial Advantage, 2014
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nakresy jaderné elektrarny'”

Co., United States Steel Corp. (U.S. Steel), Allegheny Technologies Inc. (ATI) a dalsi.

. Mezi obéti utoki patii napfiklad firma Westinghouse Electric

Americky generalni prokurator Eric Holder se k piipadu vyjadfil nasledovng: ,, Uspéch na
globalnim trhu by mél spocivat na schopnostech firmy inovovat a utkat se s konkurenci,
nikoliv na tom, ze viada poskytne prostredky ke Spionazim a kradezim cizich obchodnich
tajemstvi. Americka vlada nebude tolerovat ilegalni aktivity kteréhokoliv ndaroda vedouci
k podkopadni integrity spravedlivé hospodarské soutéze a fungovani volného trhu. “'*

Cinské ministerstvo zahrani¢i okamzité reagovalo na vznesena obvinéni tim, Ze
pozastavilo aktivity v ramci ¢insko-americké pracovni skupiny a pozadovalo po Spojenych
staitech okamzité stazeni obvinéni, kterd jsou podle né¢j postavend na vykonstruovanych
tvrzenich. Mluvéi ministra zahrani¢i Qin Gang dodava, ze |, stihani péti distojnikii je vazné
poruseni mezinarodniho prdava a poskozuje vzdjemnou spolupraci a duvéru mezi
mocnostmi “.'*' Dale se odkazuje na piedchozi odhaleni americké vlady, ktera sama provadéla
rozsahlou kybernetickou $pionaz proti &inskym cilim. Cina opakované vyzaduje jasné
vysvétleni a ukonceni téchto Cinnosti zamerické strany (monitorovani sité, sledovani,
organizovana kradez).'®

Nasledné reaguje i ¢inské ministerstvo obrany, které ve svém prohldseni jednoznaéné
popira, Ze by se ¢inska lidova armada tcastnila kybernetické SpionaZe proti americkym cilim.
A téméf identicky jako ministerstvo zahranici odkazuje na aktivity Spojenych statl: ,, Spojené
staty jiz dlouhou dobu disponuji vyspélou technologii, pomoci niz provadeély rozsahlé
sledovani zahranicni vlad, firem a osob. Toto pokrytectvi a nastavovani dvojich standardii, co
se tyce kybernetické bezpecnosti, je dobre znamy fakt, ktery odhalily incidenty WikiLeaks a

Edward Snowden. “'*’ Podle ministerstva ¢elila armadni sit’ nékolika utokim pochazejicim

podle IP adresy ze Spojenych statii. ProhlaSeni zdvérem nabada Spojené staty k ukonceni

79 The FBI. U.S. Charges Five Chinese Military Hackers for Cyber Espionage Against U.S.

Corporations and a Labor Organization for Commercial Advantage, 2014
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Tamtéz.

'8! Ministry of Foreign Affairs of the People's Republic of China. China strongly attacks the

United States "to prosecute"” Chinese officials, 2014

182 x
Tamtéz.

183 Ministry of National Defense of the People's Republic of China. Defense Ministry
spokesman Geng Yansheng's Remarks on the US Justice Department to prosecute Chinese

soldiers, 2014
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téchto aktivit. Dale maji Spojené staty podniknout konkrétni kroky, aby dostaly svému slibu o

, 1 . ;. . . , , 184
budovani stabilni a spolehlivé vzajemné vojenské spoluprace.

6.4.1 Pripad Su Bin

Americké ministerstvo spravedlnosti obvinilo ¢inského podnikatele v leteckém
primyslu, jehoZ firma sidli v Kanad¢, z primyslové Spionaze. Su Bin je ¢insky obc¢an Zijici
v Kanadé¢, ktery se mél nabourat do pocitatové sité klicovych leteckych dodavateli, véetné
Boeingu (the Boeing Company), ktery rovnéz vyrabi vojensky transportni letoun C-17.
Su Bin byl na zaklad¢ Zadosti ze Spojenych statli zadrzen v Kanad& a nyni se nachazi ve
vazbé a Celi extradici do Spojenych stati. Podle padesatistrankového trestniho oznameni mél
Su Bin dalsi dva komplice ptisobici v Cing a spolu s nimi se mé&l nabourat do poéitadovych
systému a zcizit tajné informace a technické specifikace nejmodernéjsich stihacich letount F-
22, F-35 a jiz zminéného transportniho letounu C-17. Mezi body obzaloby patii
neautorizovany piistup do pocitatové sité, spolceni za i¢elem kradeze obchodnich tajemstvi a
postoupeni ziskanych informaci tieti osob€. Za vznesena obvinéni hrozi Su Binovi trest odnéti
svobody v maximalni vysi 30 let.'®

Na rozdil od péti vojenskych diistojnikii obvinénych v kvétnu z kybernetické Spionaze
proti americkym spole¢nostem, Su Bin podle trestniho oznameni pracoval pro své vlastni
finanéni obohaceni. Mnoho hackerti v Ciné pracuje na volné noze nebo ve svém volném &ase
a nasledné se snazi ilegdln¢ ziskané informace prodat statem vlastnénym firmédm. Prodej
ukradenych planti nebyl vzdy jednoduchy, jak také naznacuje emailova korespondence mezi
hackerem a Su Binem: ,, Rozumim, Ze je to pro Vas velmi naléhavé, ale neni jednoduché tyto

“«

informace prodat.“ ' Su Binovi komplici cilili pfedev§im na technologie vojenské

zpravodajské sluzby a Su Bin nasledné tfidil, které informace budou zajimavé pro Cinské

184 Ministry of National Defense of the People's Republic of China. Defense Ministry

spokesman Geng Yansheng's Remarks on the US Justice Department to prosecute Chinese
soldiers, 2014

185 The FBI. Los Angeles Grand Jury Indicts Chinese National In Computer Hacking Scheme
Allegedly Involving Theft Of Trade Secrets, 2014

186 GROSSMAN, A. a YADRON, D. U.S. Accuses Chinese Executive of Hacking to Mine

Military Data, 2014
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firmy.'®” I kdyZ je americka vlada plné odhodlana bojovat proti ekonomické $pionazi, piesto
se vtomto piipadé peclivé vyvarovala obvinit ¢inskou vladu, ze stoji za zloCinem, aby
ptfedesla incidentu s Pekingem. Civilni ptfipad mlze mit silnéjsi pravni dopad, nez je tomu u
péti obvinénych &inskych vojaku, kde je nulova Sance, Ze budou vydani do Spojenych statd.'™

Je velmi nepravdépodobné, e i pies usili Spojenych stati donutit Cinu
k odpovédnosti za kybernetickou $pionaz, zméni Cina sviij postoj k této problematice. Cina
opakované odmita jakékoliv zapojeni do kybernetické Spionaze proti Spojenym statim a
naopak nabadd k bilateralni a multilaterdlni spolupraci pfi sestaveni pravidel v oblasti
kybernetické bezpecnosti. Spoluprace v ramci pracovni skupiny o kyberbezpecnosti nevede
k Zadnému pokroku a navic téma Spionaze bylo smeteno ze stolu. Naproti tomu ob& mocnosti
buduji ofenzivni a defenzivni kybernetické kapacity vici sobé navzajem, coz vede pouze
k zavodu ve zbrojeni a zvySujici se nejistots. '*’ Aféra Edwarda Snowdena ztizila vyjednavaci
pozici Spojenych stat. Jakékoliv snahy o zastaveni téchto aktivit proti Spojenym statim
zlstavaji na mrtvém bod¢ a to z nékolika diivodii: mezinarodni pravo nepovazuje Spiondz za
protizakonnou, charakter kyberprostoru umozituje provadet aktivity pres rtizné IP adresy a
pachatele 1ze jen stézi vypatrat a néasledné potrestani konkrétnich vinikll je rovnéz tézko
proveditelné, nebot” jako tomu bylo v ptipadé¢ Cinskych vojaki, existuje nulova Sance, ze by

pachatelé byli vydani pro soudni fizeni a vykonani trestu.'”’

7 GROSSMAN, A. a YADRON, D. U.S. Accuses Chinese Executive of Hacking to Mine
Military Data, 2014

88 TIEZZI, S. The New US Court Case Against Chinese Hacking, 2014

19 SWAINE, M. Chinese Views on Cybersecurity in Foreign Relations, 2013: str. 1

%0 ABC. China leads the world in hacking, 2014
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Teoreticky ramec zkoumdni kybernetické bezpecnost byl zaloZen na teorii rozsifeného
pojeti bezpecnosti Kodanské Skoly. Klicovych pét sektori bylo rozsifeno o Sesty,
kyberneticky sektor. Rozsifeni konceptu lze chéapat jako nezbytny ptredpoklad pro
systematickou analyzu kybernetické bezpecnosti. Kyberneticky sektor bezpecnosti popisuje
ochranu informacnich systému, které jsou nutnou podminkou pro fungovani vSech lidskych
aktivit v soucasném informa¢nim véku. Tradi¢ni interakci v tomto sektoru je Sifeni a vyména
informaci a zakladnim cilem pak zachovani dGvérnosti, dostupnosti a integrity informaci.
K nejvyraznéj§im hrozbam patii vazné naruSeni kritické infrastruktury statu, kyberSpionaz,
kradez tajnych informaci a obchodnich tajemstvi, duchovniho vlastnictvi, hacktivismus a dalsi
kriminélni ¢innosti. Ackoliv bylo feceno, Ze kyberneticky sektor neni zaveden jako vSeobecné
uznavany pojem v terminologii Kodanské skoly, a jednd se spiSe o sumu vybranych jevi,
které se tykaji kybernetické bezpecnosti a jejich aktérii, z hlediska soucasného vyznamu
informacnich a komunika¢nich technologii jej vSak miZeme povazovat za svébytnou
jednotku.

Komparaci ¢inského a amerického pfistupu ke kyberprostoru bylo zjiSténo, Ze obé
zem¢ maji zcela odliSny pohled na danou problematiku. Sledované zemé se rGzni v otazce
fizeni internetu, coZz se odrdzi ve snahdch o vytvofeni mezindrodnich norem upravujicich
kyberprostor. Zatimco Cina nebo Rusko usiluji o informacni bezpe¢nost véetné oteviené
cenzury internetu, Spojené staty a jiné zdpadni demokracie o kybernetickou bezpecnost.
Cenzura by v zdpadnich zemich nebyla moznd, nebot lidé povazuji internet za prostor, kde se
mohou svobodné vyjadfit a jakakoliv restrikce internetu by byla vnimana jako naruSeni tohoto
prava. Cina disponuje nejdiimysIngj$im rezimem kontroly internetu a toku informaci na svétg.
Tzv. Great Firewall of China je navrzen tak, aby fakticky oddélil ¢insky kyberprostor od
zbytku svéta. Na socialni sité, kde dochazi k vzajemné interakci mezi uZivateli, Cina nahlizi
jako na zdroj chaosu a politické destabilizace statu. Hlavnim cilem kontroly internetu a toka
informaci je zachovani ¢inského politického systému pod dominanci komunistické strany.

Rozdilny pfistup obou vldd kuloze stitu v oblasti kybernetické bezpecnosti
pfedstavuje hlavni pfekazku v sestaveni mezinarodnich norem, které by upravovaly tuto
oblast. Spojené staty spolu ze zbytkem zapadniho svéta se stavéji negativné k legitimizaci
cenzury internetu. Na druhou stranu CLR obvifiuje Spojené stity z nastavovani dvojich

standardl, pficemz poukédzala na odhaleni Edwarda Snowdena, kdy Spojené staty samy
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kontroluji internet, aktivity cizich vlad, a dokonce své vlastni obfany v ramci programu
PRISM. Iniciativou ze strany CLR tykajici se zavedeni norem v kyberprostoru v ramci
multilateralni spoluprace je dokument The International Code of Conduct for Information
kybernetické bezpecnosti by méla byt OSN. Iniciativa odrazi ¢insky oficialni pfistup ke
kybernetické bezpe€nosti, ¢imz je zejména uplatiiovani statni suverenity na tuto oblast a
kontrola, regulace a monitorovani internetu. USA spolu s EU a dal$imi zapadnimi zemémi
nesouhlasi s touto iniciativou vzhledem k odliSnym prioritdm v oblasti kyberprostoru.
Dtvodem je zejména fizeni internetu, do kterého by vedle samotného statu mél byt zapojen
rovnéz soukromy sektor a obCanska spolecnost kvili zajisténi vEtsi transparentnosti. Spojené
staty se aktivné hlasi k zasadam Umluvy o kyberzlo¢inu Rady Evropy, ktera piedstavuje prvni
mezinarodnépravni nastroj uréeny kteSeni problémi v oblasti pocitatového zlo¢inu
s mezinarodnim presahem. Odmitavy postoj k Umluvé ze strany Ciny zcela odrazi jeji
rozvijejici se politiku v oblasti kyberprostoru. Umluva neodrazi ¢insky statocentricky pohled
v oblasti kyberbezpeénosti a jeji zasady by mohly ohrozit suverenitu statu. V Umluvé
nefiguruje OSN jako hlavni garant. To je dalezitym momentem, nebot’ podle ¢inského
pohledu mize OSN na rozdil od Rady Evropy lépe odpovidat na potieby rozvojovych stat
v boji proti potirdni kyberzlo¢inu.

Ve vojenské oblasti povazuji obé zemé kybernetické operace za nezbytnou soucast
boje. Rostouci zéavislost vojenskych sil a misi na pocitacovych sitich, dava obéma statim
silny podnét k tomu zacit kybernetickou valku. Dochazi k institucionalizaci kybernetické
valky vramci ndrodnich strategii mocnosti. Staty se rozchazeji v otazkach uplatnéni
vale¢ného prava v kyberprostoru. CLR sice do uréité miry uznava moznost uplatnéni
vale¢n¢ho prava v kyberprostoru, nicméné konkrétni podminky jeho ukotveni ziistavaji
tématem k diskuzi. Na rozdil od CLR jsou Spojené stity toho nazoru, Ze existujici
mezinarodni normy a smlouvy, které upravuji valecné pravo, jsou zcela aplikovatelné na
oblast kyberprostoru. To znamena, Ze vSechny nové technologie jsou pfedmétem soucasného
valetného prava. Uplatnéni existujictho vale¢ného prava na oblast kyberprostoru je vSak
sporné. Valecné pravo totiz nereflektuje realitu soucasného valceni v kyberprostoru.
Kybernetické utoky mohou mit naptiklad vazné destruktivni nasledky bez fyzickych Skod ¢i
obéti, které¢ jsou typické pro tradi€ni ozbrojené utoky. Samotny charakter kyberprostoru
rovnéz znesnadnuje aplikovatelnost soucasného vale¢ného prava. Jedna se predevSim o
rozliSeni mezi kybernetickou Spionazi na jedné strané a kyberzloinem a vojenskymi

kybernetickymi aktivitami na strané druhé. Je totiz velmi obtizné se vibec dopatrat, zda je
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pachatelem stét ¢i krimindlni skupina jednajici v jeho zastoupeni, nebo pachatel jedna sdm za
sebe. Pachatelé se skryvaji pod riznymi IP adresami, které mohou byt pfesmérovany pies
rizné zeme.

Cinska vlada chape kybernetickou valku jako nastroj v boji proti americké moci a
zaroven jako zplsob ziskani asymetrické vyhody proti mnohem silnéjSimu protivnikovi.
Strach, ze druha strana zasahne prvni, vede k zdvodu ve zbrojeni a militarizaci kyberprostoru.
CLR si uvédomuje roli kybernetické valky a vyznam informaci v sou¢asném informa&nim
véku a je velmi aktivni v rozvijeni své vojenské strategie a doktriny pro vedeni informac¢nich
vojenskych operaci, jejichz cilem je ziskani informa¢ni dominance nad protivnikem. Zaroven
si uvédomuje zranitelnost USA, jiz je vysokd mira zavislosti na informacnich a
komunikacnich technologiich. Faktory, které eventualné mohou vést k eskalaci konfliktu na
kybernetické trovni, jsou predevSim ¢inskd a americkd vojenska strategie preferujici prvni
uder, minimalni hranice pro zahdjeni itoku v této oblasti a vzdjemna mozna spojitost mezi
kybernetickym a konven¢nim valcenim.

V rdmci diplomové préice byla testovdna hypotéza, Ze mezi Cinou a Spojenymi stity
probihd kyberneticka vdlka. Konkrétnim pfipadem byl americko-¢insky letecky incident
zroku 2001, ktery se vyvinul v hackerskou vélkou. Incident byl charakteristicky tim, Ze
ptedstavoval ptipad konfliktu, jehoz pfic¢inou byl fyzicky stet (leteckd havarie) s nasledky
odehrévajicimi se v kyberprostoru. PriCina leteckého incidentu nesouvisela s zZadnymi
aktivitami v kyberprostoru. Tento piipad nemuize byt povazovan z hlediska statocentrické
definice ani podle Tallinnského manudlu za ptiklad kybernetické valky, nebot jednak
nenaplnil podminky ozbrojeného utoku a nezpusobil fyzické Skody, jednak se neodehraval
mezi stity, nybrz mezi nestdtnimi aktéry. Utoky byly politicky motivované a vlastenecky
zabarvené. Napadené stranky obsahovaly statni vlajky, politické slogany a fotografie
pohiesované¢ho pilota. Politicky motivovany hacking, pfedstavuje novou formu protestu, ktera
se stava diky internetu mnohem uc¢inngj$i, nebot’ poselstvi zainteresovanych skupin muize
prostiednictvim internetu oslovit Sirokou skupinu populace. Podle charakteristik konfliktu se
jednalo o pfipad sitové vélky odehrdvajici se na spoleensko-ideové urovni. Hypotéza byla
tedy vyvracena.

Piipady kybernetickych $pionaznich aktivit Ciny proti americkym cilim mé vazné
dopady na vzdjemné vztahy mezi obéma zemémi. Usili Spojenych stati piimét Cinu
k odpovédnosti za kybernetickou Spionaz zlstavd bez vyraznéj$i odezvy. Aféra ohledné

Edwarda Snowdena navic ztiZila vyjednavaci pozici Spojenych statii. Cina opakované odmita
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jakékoliv zapojeni do kybernetické Spionaze proti Spojenym statim a naopak nabada
k bilateralni a multilaterdlni spolupraci pii sestaveni pravidel v oblasti kybernetické
bezpecnosti. Napomahd ji také fakt, ze mezinarodni pravo nepovazuje Spiondz za
protizakonnou a charakter kyberprostoru umoziuje provadét aktivity pfes rizné IP adresy a
pachatele 1ze jen stézi vypatrat a nasledné potrestani konkrétnich vinikll je rovnéz tézko
proveditelné, nebot’ jako tomu bylo v ptipadé¢ Cinskych vojaki, existuje nulova Sance, ze by
byli vydani pro soudni fizeni a vykonani trestu. Americka vlada obstarala dostatek dikazi,
aby potvrdila, Ze kybernetické titoky pochézely z uzemi Ciny, a dokonce byly prokazatelnd
podporované statem. Ciny byly provadéné pod falesnou identitou a informace byly ziskany za
ucelem ekonomického prospéchu, nebot’ vyspélé technologie a védecké poznatky predstavuji
hnaci motor ekonomického rozvoje. Americka vlada se odhodlala k bezprecedentnimu kroku,
kdy proti ¢inskym armadnim diastojnikim — hackerim vydala zatykac. Je to vibec prvni
pfipad obvinéni jednotlivci, ktefi podnikali nelegdlni kybernetické aktivity ve sluzbach a
z piikazu jiného statu.

Ptipad obvinéného Ccinského podnikatele Su Bina piedstavuje dal§i ptipad
kybernetické Spiondze proti americkym spolecnostem. Na rozdil od péti vojenskych
distojnikid, Su Bin podle trestniho oznameni pracoval pro své vlastni finan¢ni obohaceni.
Spojeni s ¢inskou vladou nebylo potvrzeno. Pachatel jednal sam za sebe, a tudiz se jednalo o
kyberneticky zlo¢in. Dopadenému Su Binovi hrozi za vznesend obvinéni trest odnéti svobody
v maximalni vysi 30 let.

Vzhledem k prudkému rozvoji kybernetickych aktivit — jak v oblasti civilni, tak
vojenské — 1ze predpokladat, Ze pocet pfipadii mezinarodni kyber kriminality a Spionaze bude
i nadale nartstat. Absence mezindrodniho rezimu kybernetické bezpecnosti by méela

zainteresované aktéry vést k mezinarodnimu dialogu a hledani vSeobecné piijatelného feSeni.
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