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ANOTACE

Tato diplomova prace se zabyva informacni etikou a negativnimi jevy souvisejicimi
s jejim porusovanim. Cilem této prace je tedy poukazat na sou€asné negativni
jevy, které jsou spojeny s informaéni etikou v kyberprostoru, dodrzovani,
resp. nedodrzovani etického ramce v praktickém méfitku. Konkrétné je feSena
otazka informacni etiky v jednotlivych oblastech internetu. Prvni ¢ast je teoreticka,
vysvétleni zakladnich pojma, dulezitych pro toto téma €i predstaveni legislativy a
kodexu provazanych s problematikou a také pfedstavuji mnou vybrané zavazné
negativni jevy, rozdélila jsem je z divodu pfehlednosti do samostatnych kapitol.
V nasledujici praktické ¢asti je uveden konkrétni pfipad - negativni jev, ktery je
uveden do sou€asné Cetnosti a kategorizovan jako trestny Cin. Treti ¢ast obsahuje

mnou vybrany pfipad, ve kterém rozebiram poruseni informacni etiky.

KLICOVA SLOVA

etika * informace * kodex * bezpecnost * internet * kyberprostor * dezinformace

ANNOTATION

This diploma thesis deals with information ethics and negative phenomena related
to its violation. The aim of this work is therefore to point out the current negative
phenomena that are associated with information ethics in cyberspace. compliance,
respectively non-compliance with the ethical framework on a practical scale,
specifically the question of information ethics in individual areas of the Internet is
addressed. The first part is theoretical, so the explanation of the basic concepts
important for this topic or the introduction of legislation and codes related to the
issue, and it is also focused on selected negative phenomena, which are divided
into separate chapters. In the following practical part, a certain negative
phenomenon is presented, which is included in the current frequency, as well as
one criminal act. The third part contains a case chosen by me, in which | analyze

a violation of information ethics.
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Uvod

Téma mé diplomoveé je informacni etika a negativni jevy souvisejici s jejim
porusovanim. Rada bych zopakovala cil této prace. Ten spociva hlavné v tom,
poukazat na souCasné nejCastéjsSi negativni jevy, které jsou spojeny s informacni
etikou kyberprostoru, dodrzovani, resp. nedodrzovani etického ramce
v praktickém méfitku, konkrétné je feSena otazka informacni etiky
v jednotlivych oblastech internetu, a pfednést tak komplexni shrnuti problematiky
etického chovani v internetovém prostfedi, a to nejen v procentualnim vycisleni
soucasné Cetnosti, ale i na pfipadech spojenych s trestnou cinnosti, které jsou
vzdy predstaveny v samostatnych kapitolach. Toto téma jsem si vybrala z nékolika
ddvodd. Prvnim z davodu je, ze toto téma je v souCasnosti vice nez aktualni.
V koronavirové dobé probihalo veSkeré déni ve spoleCnosti pres internet.
Napfiklad prace, Skolni vyuka, zkousky, schuzky, nakupovani i vybérova fizeni,
protoze jinak se v podstaté zit nedalo. DalSim a neméné dulezitym divodem je
pfemira informaci. Znovu musim zminit sou€asnou situaci a to, jak se na nas vali
kazdou minutu nové informace, se stava nékdy az nesnesitelné. Proto jsem si
vlasté rozdil mezi pojmem dezinformace a tzv. fake news, jak se jim vyvarovat i
jak je rozpoznat. Prozkoumat nakolik lidé jesté rozliSuji dobré a Spatné a jak tuto
hranici posunul online svét.

V tomto fenoménu spatfuji dva zasadni problémy. Prvni se tyka obrovského
svéta internetu. Vzhledem k rozsahu, ktery internetové prostfedi v dnesni dobé
zaujima, neni lehké ho korigovat, at uz odkazanim na nase moraini Ci etické citéni,
tak legislativou, ktera se snazi podchytit hrozby, kontrolovat a popfipadé uvalit
trest jedinci za poru$eni urCitych zasad. Dne$ni doba a internet zvlast je hrozné
rychly a neustale se vyviji, coz je pro legislativu nebo pro vSeobecné nastroje
k ochrané jedince/spole€nosti velice tézké a vSeobecné vladne neustaly pocit,
Ze zakon je vzdy o krok pozadu. Druhym problémem je vzdélani. Na to jak velkou
roli hraje online svét v nasSich zivotech, vime o ném désivé malo. Jak se branit

pred utoky, jak si ovéfovat informace, jak vibec v kyberprostoru fungovat.



To, obzvlasté u mladych lidi, ktefi v ném travi uz i vétSinu volného ¢asu, muze byt
obrovsky problém.

V mé diplomové praci se tedy budu v prvni ¢asti vénovat vysvétleni
zakladnich pojmu, které jsou dulezité pro pochopeni, dale uvadim platnou
legislativu spojenou s informacni etikou a také vybrané etické kodexy. Poté vzdy
predstavim urcity negativni jev spojeny s informacni etikou a v dalsi Casti
(praktické) uvedu negativni jev do souvislosti dnesni doby a také pfiklad trestného
ginu, ktery se v Ceské republice v nedaleké dobé stal. Nasleduje pfipadova studie,
ve které je predstaven pfipad, ktery je dle mého nazoru velmi dilezity a ktery si
ziskal velkou pozornost svéta a prave ukazal, jak nebezpecné misto mize internet
byt.
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Teoreticka cast

1 Definice zakladnich pojmu

1.1. Etika

Etika, disciplina zabyvajici se tim, co je dobré a Spatné a moralné spravné
a Spatné. Termin je také aplikovan na jakykoli systém nebo teorii moralnich hodnot
nebo principd.

Jak mame zit? Zaméfime se na S$tésti nebo na poznani, ctnost nebo
vytvareni krasnych pfedmétt? Pokud si zvolime $tésti, bude to nase vlastni nebo
Stésti vSech? A co konkrétnéjSi otazky, které prfed nami stoji: je spravné byt
v dobré véci nepoctivy? Muzeme ospravedinit zivot v pfepychu, zatimco jinde
na svété lidé hladovi? Je odchod do valky opravnény v pfipadech, kdy je
pravdépodobné, Ze budou zabiti nevinni lidé? Je Spatné klonovat lidskou bytost
nebo nicit lidska embrya v Iékafském vyzkumu? Jaké jsou naSe zavazky, pokud
vubec néjaké, vuci generacim lidi, ktefi pfijdou po nas, a vic&i nelidskym zvifatim,
se kterymi sdilime planetu?

Etika se témito otazkami zabyva na vSech urovnich. Jejim pfedmétem jsou
zakladni otazky praktického rozhodovani a mezi jeji hlavni zajmy patfi povaha
kone¢né hodnoty a standardy, podle nichz Ize lidské jednani posuzovat jako
spravné nebo nespravne.

Pojmy etika a moralka spolu uzce souvisi. Nyni je bézné odvolavat se
na etické soudy nebo etické zasady tam, kde by dfive bylo presnéjsi mluvit
o moralnich soudech nebo moralnich zasadach. Tyto aplikace jsou rozSifenim
moralku, ale na studijni obor nebo obor zkoumani, jehoz pfredmétem je moralka.
V tomto smyslu je etika ekvivalentem moralni filozofie.!

Ackoli etika byla vzdy povaZzovana za odvétvi filozofie, jeji vSeobjimajici

prakticka povaha ji spojuje s mnoha dal$imi oblastmi studia, v€etné antropologie,

1 Janos$, Karel. Informaéni etika. Praha: Ceska informadéni spoleénost, 1993



biologie, ekonomie, historie, politiky, sociologie a teologie. Presto zlstava etika
odliSna od téchto disciplin, protoZze nejde o vécné znalosti tak, jako jsou veédy a
dalSi obory zkoumani. SpiSe to souvisi s urenim povahy normativnich teorii a

aplikaci téchto soubort princip na praktické moralni problémy.

1.1.1. Pocatky etiky

Pokud ma Clovék na mysli vlastni etiku — tedy systematické studium toho,
co je moralné spravné a co Spatné — je jasné, Ze etika mohla vzniknout teprve
tehdy, kdyz lidské bytosti zacaly pfemyslet o tom, jak nejlépe zit. Tato reflexivni
faze se objevila dlouho poté, co si lidské spole€nosti vyvinuly néjaky druh moralky,
obvykle ve formé& obvyklych norem spravného a nespravného chovani. Proces
reflexe mél tendenci vychazet z takovych zvykd, i kdyz nakonec mohl shledat
nedostatek. V souladu s tim etika za¢ala zavedenim prvnich moralnich kodexa.

Prakticky kazda lidska spole¢nost ma néjakou formu mytu, ktera vysvétluje
puvod moralky. V pafizském Louvru je Cerny babylonsky sloup s reliéfem
zobrazujicim boha slunce Samase, ktery Chamurappimu (zemrel kolem roku 1750
pf. n. l.) pfedklada zakonik zakonu, znamy jako Chamurappiho zakonik. Hebrejska
Bible (Stary zakon) o tom, Zze Buh dal MojziSovi deset pfikazani (vzkvétala
ve 14. — 13. stoleti pf. n. I.) na hofe Sinaj, Ize povazovat za dalSi pfiklad. V dialogu
Protagoras od Platona (428/427-348/347 pf. n. |.) je zjevné myticky popis toho,
jak se Zeus smiloval nad nestastnymi lidmi, ktefi se fyzicky nevyrovnali ostatnim
zvifatim. Aby Zeus napravil tyto nedostatky, dal lidem moralni smysl a schopnost
prava a spravedinosti, aby mohli Zit ve vétSich spoleCenstvich a vzajemné
spolupracovat.

Neni pfekvapivé, ze moralka by méla byt vybavena veskerym tajemstvim a
silou bozského puvodu. Nic jiného by nemohlo poskytnout tak silné duvody
pro pfijeti mravniho zakona. Tim, Zze knéZstvi pfisoudilo moralce bozsky plvod,
stalo se jejim vykladatem a strazcem, a tim si zajistilo moc, které se jen tak
nevzda. Toto spojeni mezi moralkou a nabozenstvim bylo tak pevné vytvoreno,

ze se stale nékdy tvrdi, ze bez nabozenstvi nemuze existovat zadna moralka.
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Podle tohoto nazoru neni etika samostatnym studijnim oborem, ale spiSe oborem
teologie.?

S nazorem, Ze moralku stvofila bozska moc, existuje urcCita obtiz, jiz
Platénovi znama. Platon ve svém dialogu Euthyphro zvaZzoval navrh, Ze je to
bozské schvaleni, co déla akci dobrou. Platon poukazal na to, ze pokud by tomu
tak bylo, nebylo by mozné fici, ze bohové takové Ciny schvaluji, protoze jsou
dobré. ProC je tedy schvaluji? Je jejich schvaleni zcela libovolné? Platén to
povazoval za nemozné, a tak se domnival, Ze musi existovat néjaka mérfitka dobra
nebo zla, ktera jsou nezavisla na tom, co maji a nemaji radi bohové. Moderni
filozofové obecné pfijali Platoniv argument, protoZe alternativa implikuje,
Ze pokud by napfiklad bohové nahodou schvalovali muceni déti a neschvalovali

pomoc bliznim, pak by mucéeni bylo dobré a sousedstvi Spatné.

1.1.1.1 Starovéké Recko

Starovéké Recko bylo kolébkou zapadni filozofické etiky. Myslenky Sokrata
(asi 470-399 pf. n. I.), Platéna a Aristotela (384—-322 pf. n. |.) budou diskutovany
v dalSi ¢asti. Nahly rozkvét filozofie v tomto obdobi mél kofeny v etickém mysleni
v jinych kulturach, moralni pfedpisy, ale zadné skutec¢né pokusy formulovat
koherentni celkovy eticky postoj. Rekové pozdéji oznacovali nejvyznamné;si
z téchto basnikl a ranych filozofu jako sedm mudrct a €asto je s Uctou cituji Platéon
a Aristoteles. Znalost mysSlenky tohoto obdobi je omezena, protoze Casto zUstavaji
pouze fragmenty pavodnich spisU spolu s pozdéjSimi zpravami o pochybné
pfesnosti.?

Pythagoras (asi 580 — asi 500 pf. n. ), jehoz jméno je znamé diky
geometrické vété, ktera nese jeho jméno, je jednim z ranych feckych mysliteld,
0 nichz se vi jen malo. Zda se, Ze nenapsal vubec nic, ale byl zakladatelem

myslenkové Skoly, ktera se dotykala vSech aspekt( Zivota a ktera mohla byt

2\VANEK, Jifi. Obecnd, ekonomicka a informacni etika. 1. vydani. Praha: Wolters Kluwer CR,
2010. ISBN 978-80-7357-504-5.

3 SINGER, Peter. Moral philosophy. Britannica [online]. Velka britanie: Encyclopaedia Britannica,
2016 [cit. 2022-08-15]. Dostupné z: https://www.britannica.com/topic/ethics-philosophy
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jakymsi filozofickym a nabozZenskym fadem. Ve starovéku byla Skola nejlépe
znama pro svou obhajobu vegetarianstvi, které bylo stejné jako u dzinistd spojeno
s virou, Ze po smrti téla se lidska duSe muze usadit v téle zvifete (viz. reinkarnace).
Pythagorejci pokraCovali v zastavani tohoto nazoru po mnoho staleti a klasické
pasaze v dilech spisovatell jako Ovidius (43 pf. n. I. — 17 n. 1) a Porfyrij
(234-305), ktefi se postavili proti krveproliti a zabijeni zvifat, Ize vysledovat az
k Pythagorovi.*

Je ironii, Ze dullezity podnét pro rozvoj mravni filozofie pfiSel od skupiny
ucCitell, k nimz se pozdéjSi fecti filozofové — Sokrates, Platdbn a Aristoteles —
chovali dusledné nepratelsky: sofisté. Tento termin byl pouzivan v 5. stoleti
k oznaceni tfidy profesionalnich uditel rétoriky a argumentace. Sofisté slibovali
svym zakam uspéch v politické debaté a zvySeny vliv na zaleZitosti mésta. Byl
obvinéni, Ze jsou zoldaci, ktefi uci své studenty vyhravat argumenty spravedlivymi
prostfedky nebo faulem. Aristoteles fekl, Ze Proétagoras (asi 490 — asi 420
pf. n. I.), snad nejslavnéjSi ze sofistd, tvrdil, Ze uci, jak ,ucinit slabSi argument
silngjSim*“.

Sofisté vSak byli vic nez jen ucitelé rétorickych trikl. Povazovali se
za nositele kulturnich a intelektualnich kvalit nezbytnych pro uspéch a jejich
zapojeni do argumentu o praktickych zalezitostech je pfirozené vedlo k rozvoji
nazorl na etiku. Opakujicim se tématem v nazorech znaméjsich sofistu, jako byli
Protagoras, Antiphon (asi 480—411 pf. n. |.) a Thrasymachus (rozkvetl koncem
5. stoleti pf. n. I.), je to, co se bézné nazyva dobré a Spatné nebo spravedlivé a
nespravedlivé neodrazi zadny objektivni fakt pfirody, ale je spiSe zalezZitosti
spoleCenské konvence. Protagoras je zjevnym autorem slavného epigramu
shrnujiciho toto téma: ,Clovék je mirou vSech véci“. Platén ho pfedstavuje slovy:
,Cokoli se kazdému méstu zda spravedlivé a v poradku, je spravedlivé a v pofadku
pro toto mésto, pokud si to tak mysli. Protagoras, stejné jako Hérodotos, vyvodil
ze svého etického relativismu umirnény zavér. Tvrdil, Ze i kdyz se konkrétni obsah
moralnich pravidel muaze liSit, musi existovat urcita pravidla, ma-li byt Zivot
snesitelny. Protagoras tedy prohlasil, ze zaklady etického systému nepotfebuji nic

od bohu ani od zadné zvlastni metafyzické fiSe mimo bézny svét smyslu.

4 Jano$, Karel. Informaéni etika. Praha: Ceska informaéni spoleénost, 1993
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Zda se, Ze Thrasymachos zvolil radikalnéjsi pfistup — pokud je Platonovo
zobrazeni jeho nazoru historicky presné. Vysvétlil, Ze pojem spravedinost
neznamena nic jiného nez poslusnost zakonl spolec¢nosti, a protoze tyto zakony
vytvari nejsilnéjsi politicka skupina ve vlastnim zajmu, spravedinost nepfedstavuje
nic jiného nez zajem silnéjSiho. Thrasymachos vSak pravdépodobné netvrdil,
Ze cokoli délaji ti nejmocnéjsi, je spravné; pravdépodobnéji popiral, Ze by rozliSeni
mezi spravnym a Spatnym mélo néjaky objektivni zaklad. Pravdépodobné by pak
povzbudil své Zaky, aby sledovali své vlastni zajmy, jak nejlépe dovedli. Je tedy
ranym predstavitelem moralniho skepticismu a mozna i etického egoismu, nazoru,
Ze spravné je sledovat vlastni zajmy.

Neni divu, Ze s mySlenkami tohoto druhu v ob&hu by ostatni myslitelé méli
reagovat hloubéji do etiky, aby zjistili, zda Ize odolat potencialné destruktivnim
zavérum nékterych sofistu. Tato reakce vytvofila dila, ktera od té doby slouzi jako

zakladni kamen celé stavby zapadni etiky.

1.1.2 Aplikovana etika

NejvyraznéjsSim vyvojem ve studiu etiky od poloviny 60. let 20. stoleti byl
rist zajmu mezi filozofy o praktickou nebo aplikovanou etiku — tedy aplikaci
normativnich etickych teorii na praktické problémy. Nejedna se, pravda, o upiné
novy odchod. Od Platona dale se moralni filozofové zabyvali praktickymi otazkami,
vCetné sebevrazd, odhaleni déti, zachazeni se Zenami a spravného chovani
verejnych Cinitell. Krestansti filozofové, jmenovité Augustin a Akvinsky, s velkou
peclivosti zkoumali takové zaleZitosti, jako kdy je valka spravedliva, zda je nékdy
spravné lhat a zda kfestanska Zena déla néco Spatného, kdyz spacha
sebevrazdu, aby se zachranila pfed znasilnénim. Hobbes mél pfi psani svého
Leviatana eminentné prakticky ucel a Hume psal o etice sebevrazdy. Britsti utilitafi
se velmi zabyvali praktickymi problémy; skute€né povazovali socialni reformu
za cil své filozofie. Bentham tedy psal o volebni a vézeriské reformé a pravech

zvifat a Mill diskutoval o moci statu zasahovat do svobody svych obcanu,
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postaveni zen, trestu smrti a pravu jednoho statu napadnout jiny, aby tomu
zabranil, z pachani zvérstev na vlastnim lidu.®

Nicméné béhem prvnich Sesti desetileti 20. stoleti moralni filozofové
do znacné miry zanedbavali aplikovanou etiku — néco, co se nyni zda témér
neuvéfitelné, vezmeme-li v uvahu traumatické udalosti, kterymi vétSina z nich
prozila. Zda se, Ze nejpozoruhodnéjsi vyjimka, Bertrand Russell (1872-1970),
povazoval své spisy o etickych tématech za zna¢né oddélené od své filozofické
prace a nepokousel se rozvijet své etické nazory néjakym systematickym nebo
pfisnym zpUlsobem.

V této dobé prevladal nazor, Ze moralni filozofie je zcela oddélena
od ,moralizovani“, coz je ukol, ktery je lepSi pfenechat kazatelim. Co se obecné
nezvazovalo, bylo, zda mohou moralni filozofové, aniz by pouze kazali, ucinné
prispivat k diskusim o praktickych otazkach zahrnujicich obtizné etické otazky.
Hodnota takové prace zacala byt Siroce uznavana az béhem 60. let, kdy nejprve
americké hnuti za oblanska prava a nasledné valka ve Viethamu a rust
studentského politického aktivismu zacaly vtahovat filozofy do diskusi o etickych
otazkach rovnosti, spravedInosti, valky a obanské neposlusnosti.

Aplikovana etika se brzy stala soucasti filozofickych osnov vétSiny univerzit
v mnoha rdznych zemich. Zde nelze vice nez stru¢né zminit nékteré z hlavnich
oblasti aplikované etiky a poukazat na problémy, které vyvolavaji.

Rovnopravnost (rovnost, lidska prava a spravedlnost), zvifata (etické
chovani i ke zvifatim — chov, testovani, hlavné zasluhou publikaci - Animals, Men
and Morals: An Inquiry into the Maltreatment of Non-humans z roku 1972, kterou
vydali Roslind a Stanley Godlovitch a John Harris, a o tfi roky pozdéji nasledovala
kniha Petera Singera Animal Liberation.), enviromentélni etika, valka a mir, potrat,
eutanazie a hodnota lidského zivota a bioetika (hlavné novy vyvoj v mediciné a

biologickych védach).®

> SINGER, Peter. Moral philosophy. Britannica [online]. Velka britanie: Encyclopaedia Britannica,
2016 [cit. 2022-08-15]. Dostupné z: https://www.britannica.com/topic/ethics-philosophy
6 SINGER, Peter. Moral philosophy. Britannica [online]. Velka britanie: Encyclopaedia Britannica,
2016 [cit. 2022-08-15]. Dostupné z: https://www.britannica.com/topic/ethics-philosophy
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1.2. Informace

Informace rovna se data, ktera jsou konkrétnim ¢lovékem interpretovana diky
jeho znalostem. Jinymi slovy co je pro jednoho &lovéka informace, pro jiného
mohou byt jen prazdna slova. Jsou to tedy relevantni idaje nebo data obsahuijici
hodnotu, které svému adresatovi néjak pomaha ¢i snizuje jeho neznalost.

Slovnikova definice pojmu informace je ,Sdéleni snizujici miru neurcitosti
na strané adresata“. V praxi se pouziva slovo informace zjednodusené i pro data.
Napfiklad: VSechny informace v nasi firmé ukladame do jednoho informacniho

systému.

« informace rychle zastaravaji (v ¢ase se jejich vyznam nebo dllezitost méni)

o v Case se muze ménitihodnota informaci (cenna informace se mize zménit
v bezcennou a naopak)

« informace jsou relativni a subjektivni, zavislé na interpretaci a situaci

o informace ma nehmotny charakter, je vzdy spojena s néjakym interpretem
— Clovékem

« hodnota informaci se liSi podle toho, kdo je jejich pfijemcem

e informaci nelze skladovat

« informace nezavisla na formatu ¢i médiu (pfestoze mize byt ulozena)

« informace samy o sobé nejsou nositeli znalosti

o informace jsou data, kterym pfifazuje dulezitost a vyznam jejich uzivatel

pfi interpretaci’

7 Informace. Www.managementmania.com [online]. Praha: ManagementMania's Series
of Management, 2018 [cit. 2022-01-25]. Dostupné z: https://managementmania.com/cs/informace
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Grafické znazornéni informace je zobrazeno v grafu €islo 1.

Graf 1 — Informace

(zdroj: https://managementmania.com/cs/informace)

1.3. Informacdni etika

Informaéni etika je obor aplikované etiky, ktery se zabyva vyuzivanim a
zneuzivanim informaci, informacnich technologii a informacnich systému
pro osobni, profesni a vefejné rozhodovani. Je napfiklad v pofadku stahovat
duSevni vlastnictvi nékoho jiného, jako jsou obrazky nebo hudba? Méli by nékdy
knihovnici odstranit kontroverzni knihy z regali nebo sledovat vyhledavani
uzivatell na internetu? Mél by védec zvefejnit genom viru Ebola na internetu?

Informaéni etika poskytuje ramec pro kritické uvahy o vytvareni, kontrole a
pouzivani informaci. Vyvolava otazky tykajici se vlastnictvi informaci a pfistupu
k dusevnimu vlastnictvi, prav lidi Cist a prozkoumavat World Wide Web, jak se
rozhodnou. Informacni etikové zkoumaji a hodnoti vyvoj moralnich hodnot,
vytvareni novych mocenskych struktur, informacni myty a feSeni etickych konfliktu
v informacni spole€nosti (Capurro 2001). Jestlize bioetika feSi zivé systémy, pak
informacni etika obdobné pokryva informaéni systémy. Tam, kde se bioetika
vyvinula z Iékafské etiky po druhé svétové valce a zapojila se do SirSich dusledk
spoleCenskych zmén, jako je informovany souhlas a reprodukéni prava,

informacni etika vyrostla z tradic profesionalni etiky knihovnikl a ranych
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informacnich profesionall, aby popsala a vyhodnotila konkurenéni zajmy, ktera se
snazila ovladnout informacni aktiva high-tech spole¢nosti (Smith 1997). Stejné
jako jiné oblasti aplikované etiky ve védé a technice se informacni etika zamérfuje
na spole¢enskou odpovédnost a vyznam lidskosti ve vztahu ke strojam.

Informaéni etika, postavena na zakladé kodexu a zavazkui profesionalnich
knihovnikd chranit pravo na ¢teni, bojovat proti cenzufe, chranit soukromi patrond,
zajistit davérnost knihovnich zaznamu a poskytovat sluzby v8em, rozsifila tyto
tradice do kyberprostoru. Pojem informacni etika se poprvé objevil v literatufe
knihovnictvi a informacni védy koncem 80. let (Hauptman) vedle dalSich pojmd,
jako je etika informacnich technologii, katalogizacni etika a archivni etika.
V nékolika pfistich letech se informacni etika rozrostla tak, aby zahrnovala
dilemata, kterym cCeli knihovnici a informacni profesionalové (Mason, Mason a
Culnan 1995), kdyz zavadéli nové informaéni a komunikacni technologie (ICT)
do vefejnych, akademickych a specialnich knihoven a také do publikaci,
zdravotnictvi a nového informacéniho priimyslu.

Dnesni informacni etika zahrnuje Sirokou Skalu problému zahrnujicich tvorbu,
ziskavani, organizaci, spravu, preklad, duplikaci, ukladani, vyhledavani a jakékoli
dalSi procesy zahrnujici tisténé nebo digitalni texty, grafiku, hlas a video.
Informacni etika mize fesit jakykoli problém tykajici se informacéni spole¢nosti
nebo znalostni ekonomiky. Jako oblast aplikované etiky Cerpa z historickych a
filozofickych vhledu (Floridi 1999) s cilem popsat sou€asné problémy, jako je
preklenuti digitalni propasti a vytvofeni normativnich feSeni pro osobni a

profesionalni chovani a pro verejnou politiku.®

1.4. Poditacova etika

Pocitacova etika je proto souborem moralnich zasad, které upravuji pouzivani
pocitacl. Mezi bézné problémy pocitacoveé etiky patfi prava dusevniho vlastnictvi
(napfiklad elektronicky obsah chranény autorskymi pravy), obavy o soukromi

a vliv pocitacl na spole¢nost.

8 INFORMATION ETHICS. Encyclopedia.com [online]. AN ELITE CAFEMEDIA PUBLISHER,
2019 [cit. 2022-08-15]. Dostupné z: https://www.encyclopedia.com/science/encyclopedias-
almanacs-transcripts-and-maps/information-ethics
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Napfiklad je snadné duplikovat elektronicky (nebo digitalni) obsah,
poCitaCova etika by naznacCovala, Zze je Spatné to délat bez souhlasu autora.
Ackoliv je mozné ziskat pFistup k osobnim informacim nékoho v pocitatovém
systému, pocitaCova etika by poukazala na neeti¢nost této akce.

Jak technologie postupuje, maji pocCitace stale vétsi dopad na spoleCnost.
PocitaCova etika proto podporuje diskusi o tom, jaky velky vliv by mély mit pocCitace
v oblastech, jako je uméla inteligence a lidska komunikace. Jak se svét pocitacu
vyviji, pocCitaCova etika nadale vytvafri etické standardy, které feSi nové problémy

vyvolané novymi technologiemi.®

1.5. Internet

Internet, architektura systému, ktera zpusobila revoluci v komunikacich a
zpusobech obchodovani tim, Zze umoznila propojeni riznych pocitacovych siti
po celém svété. Internet, nékdy oznacovany jako ,sit siti“, se objevil ve Spojenych
statech v 70. letech 20. stoleti, ale pro Sirokou vefejnost se stal viditelnym az
na pocatku 90. let. Odhaduje se, Ze do roku 2020 bude mit pfistup k internetu
priblizné 4,5 miliardy lidi, tedy vice nez polovina svétové populace.

Internet poskytuje schopnost tak vykonnou a obecnou, Ze ji Ize pouzit témér
pro jakykoli ucel, ktery zavisi na informacich, a je pfistupna kazdému jednotlivci,
ktery se pfipoji k jedné z jeho zakladnich siti. Podporuje lidskou komunikaci
pres socialni média, elektronickou postu (e-mail), ,chatovaci mistnosti“, diskusni
skupiny a pfenos zvuku a videa a umoziuje lidem spolupracovat na mnoha
riznych mistech. Podporuje pfistup k digitalnim informacim mnoha aplikaci,
v€etné World Wide Web. Ukazalo se, Ze internet je zivnou pldou pro velky a
rostouci pocet ,elektronickych podnikd“ (v€etné dcefinych spole€nosti tradiCnich
.kamennych“ spole¢nosti), které vétSinu svych prodeji a sluzeb provadéji pres
internet.

V soucasnosti se objevilo to, co se nazyvalo ,Web 2.0“ internet s dirazem
na socialni sité a obsah vytvareny uzivateli. Sluzby socialnich médii, jako je
Facebook, Twitter a Instagram, se staly jednémi z nejoblibenéjSich internetovych

9 Pocitacova etika. Www.tech-lib.eu [online]. Praha: Sharpened Productions, 2020
[cit. 2022-01-25]. Dostupné z: https://tech-lib.eu/definition/computerethics.html
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stranek, protoze uzivatellm umoznovaly sdilet svuj vlastni obsah se svymi pfateli
a SirSim svétem. Mobilni telefony ziskaly pFistup k webu a s uvedenim chytrych
telefonu, jako je iPhone od spolecnosti Apple (pfedstaven v roce 2007), pocet
uzivatell internetu na celém svété explodoval z pfiblizné jedné Sestiny svétové
populace v roce 2005 na vice nez polovinu v roce 2020.

ZvySena dostupnost bezdratového pfistupu umoznila aplikace, které byly
dfive neekonomické. Napfiklad globalni polohovaci systémy (GPS) v kombinaci
s bezdratovym pfistupem k internetu pomahaji mobilnim uzivatelim lokalizovat
alternativni trasy, generovat presné zpravy o nehodach a spoustét zachranné
sluzby a zlepsSit Fizeni dopravy a kontrolu pretizeni.

To, co zacalo jako prevazné technicky a omezeny vesmir designéri a
Jak Pew Charitable Trust poznamenal v roce 2004, trvalo 46 let, nez se podafilo
zajistit elektfinu ve 30 procentech Spojenych statd; trvalo pouhych 7 let, nez
internet dosahl stejné urovné pfipojeni k americkym domacnostem. V roce 2005
pouzilo internet 68 procent dospélych Ameri¢ant a 90 procent americkych
teenageru. Evropa a Asie byly propojeny pfinejmensim stejné dobfe jako Spojené
staty. Témér polovina obant Evropské unie je online a ve skandinavskych
zemich jsou jesSté vySSi. V asijskych zemich jsou velké rozdily; napfiklad v roce
2005 mély Tchaj-wan, Hongkong a Japonsko nejméné polovinu své populace
online, zatimco Indie, Pakistan a Vietnam méné nez 10 procent. Jizni Korea byla
svétovym lidrem v pfipojeni své populace k internetu prostfednictvim
vysokorychlostniho Sirokopasmového pfipojeni.

Takové statistiky mohou mapovat rust internetu, ale nabizeji jen malo vhledu
do zmén, k nimz doslo, kdyz uzivatelé — jednotlivci, skupiny, korporace a vliady —
zaclenili technologii do kazdodenniho Zzivota. Internet je nyni stejné Zivou
zkuSenosti jako nastrojem pro provadéni konkrétnich ukold, ktery nabizi moznost
vytvofit prostfedi nebo virtualni realitu, ve které by jednotlivci mohli pracovat,

spoleCensky komunikovat s ostatnimi a mozna i zit svdj zivot.
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2. Souvisejici legislativa v oblasti prace s informacemi
vCR

Protoze etika reprezentuje ve spolecnosti pouze doporuceni, jak se chovat a
nema zadné zakonem dané sankce a tresty za poruseni etického chovani
(samoziejmé ne vzdy je to takhle jednoduché, v néjakych situacich je jedinec
vazan povinnosti smérnice €i vnitfniho nafizeni organizace), pfichazeji na fadu
zakony.

Pravni predpisy tykajici se svéta pocitaCovych siti, zejména internetu.
S rostoucim provozem na internetu roste i poCet a druh pravnich problému
souvisejicich s touto technologii. Mezi vasnivé diskutované problémy patfi
obscénnost nékterych online stranek, pravo na soukromi, svoboda slova, regulace
elektronického obchodovani a pouzitelnost zakonu o autorskych pravech.

Vigviivs

problematiku.

2.1. Listina zékladnich prav a svobod

V dnesni dobé, kdy maji informace velkou cenu, a kdy nam technologie
umoznuji vyhledavat informace rychleji nez kdykoli dfive, je ochrana dat (zejména
téch osobnich), obzvlasté dulezita. Shromazdovani osobnich Udaju mize byt
totiz snadno zneuzitelné. Tuto oblast pokryva cela fada legislativnich pfedpisd,

¢ nedotknutelnost osoby a jejiho soukromi,

e ochranu lidské dustojnosti, osobni cti, dobré povésti a jména, soukromého

a rodinného Zivota,
e ochranu pfed neopravnénym shromazdovanim, zvefejhovanim nebo jinym

zneuzivanim udaji o své osobé.?

10 HEMEROVA - HAJKOVA, Katefina. Etické principy v informaéni &innosti. Praha, 2004.
Diplomova prace. Univerzita Karlova v Praze. Str. 47
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Ochrana soukromych dat a Udajl je paradoxné v konfliktu s ochranou
nebo bezpe&nost? Rada statd, ze strachu z teroristickych Gtokd, monitoruje
soukromé Uudaje lidi, napf. v Australi ma stat pravo Cist vSechny e-maily
australskych obc¢an(.'! Teroristické Gtoky jako udalosti z 11. zafi 2001 prispély
k tomu, Zze monitoring osob i jejich Cinnosti na internetu a pfistup statu k témto

informacim je nyni bézny.

2.2. Zakon ¢. 106/1999 Sb., o svobodném pfistupu

k informacim

Zakon o svobodném pfistupu k informacim upravuje pravidla pro poskytovani
informaci a rovnéz upravuje podminky prava svobodného pfistupu k danym
informacim. Dale jsou zde stanovena pravidla, pfi kterych povinné subjekty, jimiz
jsou statni organy, uzemni samospravni celky a vefejné instituce, museji
poskytnout informace upinajici se k jejich plisobnosti. V zakoné také nalezneme

mimo jiné ochranu utajovanych informaci a ochranu obchodniho tajemstvi.'?
2.3. Zakon €. 121/2000 Sb., o pravu autorském

V této podkapitole si povime néco k autorskému pravu. Je to odvétvi prava,
které se vénuje vztahim mezi tvlrci dila a jejich uzivateli. Pfedmétem tohoto prava
je jizzminéné dilo, které maze byt literarni nebo védecké ¢i umeélecké. Tvarci tudiz
mohou byti spisovateli, filmafi, hudebnici nebo v sou¢asné dobé i programatofi. Je
také nutné zminit, Ze autorské pravo nalezi k dilu hned od momentu, co bylo
stvofeno a da se vnimat.

Zakon rovnéz obsahuje vyluCna prava osobnostni a vylu¢na prava

majetkova. Prava osobnostni jsou nepfevoditelna a zanikaji smrti autora, to

11 CINCERA, Jan. Informaéni etika: Sylabus k bakalafskému studiu informaéni védy. 1. vyd.
Brno: Masarykova universita, 2002, 81 s. ISBN 80-210-2981-1. str. 29

12 7Zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim. [Online] [Citace: 3. listopad 2021.]
Dostupné z: http://www.zakonyprolidi.cz/cs/1999-106.
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znamena, ze se jich osoba nemuze vzdat, patfi mezi né napfiklad pravo
rozhodnout o zvefejnéni dila nebo pravo na nedotknutelnost dila, coZz znamena,
Ze autor musi dat svoleni k zméné nebo zasahu do dila. Na druhou stranu
s majetkovymi pravy lze nakladat volné. To pokryva i pravo dilo uzit
(tzn. rozSifovani originalu nebo rozmnozeniny dila, rozmnozovani, vystavovani
originalu, pujcovani dila aj.).'* Poskytnutim opravnéni dilo uzit jiné osobé vsak
majetkové pravo autora nezanika, autor je pouze povinen strpét uziti dila jinou

osobou v rozsahu stanoveném v licenéni smlouvé.
2.4. Zakon €. 110/2019 Sb. o zpracovani osobnich udaju

Zakon o zpracovani osobnich udaji je zakon, ktery upravuje zavedeni
nafizeni (EU) GDPR, zapracovava pfislusné predpisy Evropské unie, zaroven
navazuje na pfimo pouZzitelné predpisy Evropské unie a k napInéni prava kazdého
na ochranu osobnich Udaju, upravuje prava a povinnosti pfi zpracovani osobnich
udaju. Zpracovanim je myslena operace nebo soubor operaci s osobnimi
Gdaji nebo soubory osobnich udaju, ktery je uskuteChovan pomoci i
bez automatizovanych postupu, jako je shromazdéni, zaznamenani, atd.

Tento zakon zapracovava prislusné predpisy Evropské unie, zaroven
navazuje na pfimo pouzitelné pfedpisy Evropské unie:

o Smeérnice 2016/6804
« Nafizeni 2016/679 (téZ nafizeni GDPR)®
Struktura zakona:
e Z&kladni ustanoveni
e Zvlastni ustanoveni o ochrané osobnich udaju podle pfimo

pouzitelného predpisu EU

13 Zakon ¢. 121/2000 Sb., o pravu autorském. [Online] [Citace: 3. listopad 2021.] Dostupné z:
http://www.zakonyprolidi.cz/cs/2000-121.

14 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajl pfislusnymi organy za ucelem
prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢€inti nebo vykonu trestl, o volném pohybu
téchto udaji a o zruseni ramcového rozhodnuti Rady 2008/977/SVV.

15 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udaju a

o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).
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Ochrana osobnich udaja pfi zpracovani za ucelem predchazeni,
vyhledavani nebo odhalovani trestnych €inu

Ochrana osobnich Gdajtl pfi zajistovani obrany a bezpeénosti CR
Ufad pro ochranu osobnich udaijti

Prestupky
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3. Kodexy informacni etiky

Jedné se o soubor obecnych, ale i konkrétnich norem a pFedpisu. Tento
dokument vymezuje vztahy mezi ¢leny urcité komunity.

RozliSujeme eticky kodex zavazny, ktery muUzZe zaméstnanec dostat
k pracovni smlouvé k podepsani a na zakladé jeho poruseni mu hrozi sankce nebo
vypovéd. DodrZzovani etického kodexu nezavazného je dobrovolné.

Etické kodexy a podobné dokumenty slouzi ke kultivaci podnikového
prostfedi a podnikové kultury. SvUj eticky kodex muze mit jakakoliv profese,
nejCastéji vSak slychame o etickém kodexu Iékaft (Hippokratova pfisaha),
pravnikd a policistu.

Eticky kodex nefeSi neCestné chovani, stanovuje vSak pravidla,
ktera vymezuji hranice tém, ktefi se k nim dobrovolné pfihlasili. Tudiz fakt,
Ze etické kodexy nabyvaji své platnosti a ucinnosti, jeSté neznamena, Ze se jimi
budou lidé (jednoznacné) fidit a také Ze budou védét o jejich podstaté a pfinosu

pro spole¢nost.'®

3.1. PocitaCovy kodex

Jak bylo zminéno vyse, oblast informacni etiky je neodmyslitelné propojena
s narodnim, tak i mezinarodnim pravem. V této kapitole si pfiblizime pocitacovou
etiku. Tato pravidla formuloval Patrick Sullivan z institutu pro pocitacovou etiku ve
Washingtonu. Podnét dany kifestanskym Desaterem je zde nepfehlédnutelny.

Desatero pocitacové etiky:

1. Pocitac nevyuzije$§ ke skodé jiného.
Nebude$ se vméSovat do prace druhych lidi se zlym umyslem.
Nebude$ patrat v souborech jinych lidi se zlym amyslem.
NevyuZije$ pocitaCe ke kradeZi.

Pro krivé svédectvi nepouZije$ pocitac.

o 0k wN

NevyuZijes kopii softwaru, za ktery jsi nezaplatil.

16 LIBOR, Marek. Informaéni etika a jeji dodrZovani v online prostfedi. Praha, 2014. Bakalarskd préce.
Vysoka Skola ekonomicka v Praze. Vedouci prace Mgr. Ing. Tomas Sigmund, Ph.D.
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7. NevyuZije$§ bez povoleni pocitacovy zdroj jinych lidi.
8. Za své nevezmes dilo jiného.
9. Vezme$ v potaz spolecenské nasledky programu, ktery jsi stvoril.

10. Budes uzivat pocita¢ ohledupiné a s tctou.l”

3.2. Kodex zurnalisticky

Tento kodex je Uplné pojmenovani psanych i nepsanych norem,
které Ize pouzit v Zurnalistice a mél by vytyCovat meze, jak by se mély novinafi
rozhodovat v kazdodennich etickych otazkach

Tisk byl v Ceskoslovensku dlouhou dobu cenzurovan. Pfed rokem 1989
mohla Zurnalistika jako takova existovat pouze a jen v urCité podobé&, ktera byla
politicky schvalena, ale po roce 1989 se tisk kone€né osvobodil a novinafi zacali
mit v této oblasti neomezené moznosti.

Jako prvni Ceska televize kodifikovala dne 27. zaFi 1995 Status CT, jehoz
prvkem je i kodex CT.18

Roku 1998 dne 18. &ervna Syndikat novinait Ceské republiky dle
mezinarodnich i narodnich dokumentl vypracoval eticky kodex novinare,
ktery zavazuje jeho €leny a k jehoz dobrovolnému respektovani vyzval vSechny
Ceské a moravské novinafe bez ohledu na to, zda jsou nebo nejsou cCleny

syndikatu.
Tento kodex ma ti ¢asti:

1. Pravo obCanl na pravdivé, v€asné a nezkreslené informace. Novinafi
prebiraji proto plnou odpovédnost za to, ze informace, které prezentuji
verejnosti, jsou v€asné, pravdivé, Uplné a nezkreslené. Novinar je zavazan
publikovat jen informace, jejichZ poCatek je znam, nebo v opacném pripadé

je doplnit o vSechny podrobnosti. Uznavat pravdu bez zfetele na disledky,

17 TEXTOVA OPORA PRO E-LEARNINGOVY KURZ INFORMACN/ VYCHOVY F***

VUT [online]. 2007. Brno: pracovni skupina pro informa&ni vzdélavani [cit. 2022-01-31].
Dostupné z: http://w18.fme.vutbr.cz/studium/zavprace/etika/kapitola_8 a.pdf

18 Co je eticky kodex. Www.eticky-kodex.cz [online]. Praha: worldPress, 2019 [cit. 2022-01-26].
Dostupné z: http://lwww.eticky-kodex.cz/co-je-eticky-kodex/
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které to pro néj mize mit, hledat informace, které slouzi vefejnému zajmu,
i pfes prekazky. Samozfejmé odmitat jakykoli natlak na uvefejnéni
nepravdivé/faleSné, nebo jen polopravdivé informace, nepfipustit jakékoli
zasahy statnich organu, které by mohly ovlivnit pravdivost sdéleni.
Nepravost prostiedku je pfi tom tfeba hodnotit v souvislosti s vefejnym
zajmem na zvefejhovani pfislusné informace.

2. Pozadavky na profesionalitu v nejvy$Sim stupni. Charakterem novinarské
profese je odpovédnost k vefejnosti. Z toho divodu zakladni pfedpoklad
pro tuto €innost je vysoka profesionalita a proto je novinar povinen pfijimat
osobni odpovédnost za veSkeré publikované materialy a snazit se vyhnout
vSem Cinnostem, které by jej mohli dostat do kompromitujici situace a vést
ke stfetu zajm0. Novinar by také nemél vyuzit vysad, které by vedly z jeho
povolani, ke zvefejiiovani svych osobnich postoju €i vyhod plynoucich
z ¢lenstvi v Syndikatu novinard.*®

3. Autoritu medii v zZurnalistice zvySuje hlavné duvéryhodnost, seri6znost
a slusnost. Nepfesné a neoveérené publikované informace nic neomlouva.
Pokud si zdroj pfeje zustat v anonymité, je novinar povinen zachovat
profesionalni tajemstvi, i pokud by mu z toho mély vzniknout nepfijemnosti.
Ctit soukromi, hlavné déti a osob, které nemaji kapacitu na to pochopit
nasledky svych ¢ini — vypovédi.?® Hlavné problematika déti a jejich

pochopeni svéta internetu se fesi v dalSich kapitolach.

3.3. Kodex socialnich siti

Pfi neuvazeném jednani nam mohou socialni sité pékné zkomplikovat zivot.
Pokud se naopak naucite vyuzivat potencial socialnich siti naplno, mohou vam
pomoci budovat obchodni pfileZitosti, najit Zivotniho partnera nebo nacerpat

néjakou inspiraci. Kazda sit ma sva specifika, zamérfeni, a i dalSi moznosti vyuZiti.

19 Eticky kodex. Www.syndikat-novinaru.cz [online]. Praha: SYNDIKAT NOVINARU CESKE REPUBLIKY, 2022
[cit. 2022-01-26]. Dostupné z: https://www.syndikat-novinaru.cz/o-nas/etika/eticky-kodex/
2 Eticky kodex. Www.syndikat-novinaru.cz [online]. Praha: SYNDIKAT NOVINARU CESKE REPUBLIKY, 2022
[cit. 2022-01-26]. Dostupné z: https://www.syndikat-novinaru.cz/o-nas/etika/eticky-kodex/
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Vzhledem k tomu, Zze kdyz byly stanovovany etické kodexy pro praci
ve vefejnopravnich médiich a schvalovany parlamentem, nebot jsou nedilnou
soucasti zakonného ramce, které vesSkeré fungovani v ramci vefejné sluzby
upravuje, jesté nebyly socialni sité, nemohlo byt pamatovano na tento aspekt
novinarské prace. | proto v fijnu 2019 vydala Ceska televize, a to pfimo reditel
divize Zpravodajstvi a Sport Zden&k Samal, tento ‘interni pokyn’, podle néhoz
by se redaktofi a moderatofi Zpravodajstvi CT mély chovat, dle Desatera
pro praci novinafti Ceské televize na socialnich sitich, doposud.

Pro kvalitni vykon novinarské profese je pouzivani vdech typt médii jednou
z podminek. Samoziejmé v tomto kontextu Ceska televize chape i sou¢asny trend
socialnich médii jako dulezity prvek pro dolovani informaci, komunikaci
s vefejnosti, ale také pro ziskavani informaci o postoji jedince, ale i celé
spole¢nosti. Povzbuzuje proto aktivni pfistup svych zaméstnancu k socialnim
sitim, a to zejména Twitteru, Facebooku a Instagramu.

Z pohledu nestrannosti a zachovani dveéry je nutné dodrzovat pfi pouzivani
vefejnych siti ur€ité body, které uvefejnila webova stranka www.otevrenamedia.cz

a jsou to tyto:

1. ,Veskeré aktivity novinar Ceské televize na sociélnich médiich jsou vzdy
verejnymi projevy. Plati pro né proto pravidla tykajici se verejného projevu
zaméstnanct Ceské televize vyplyvajici z Kodexu Ceské televize a dalsich
predpist. Cokoli, co publikujeme, lajkujeme nebo sdilime na socialnich
sitich, nesmi ohrozit divéru v nasi viastni nestrannost, ani v objektivitu,
nezavislost a vyvazenost vysilani Ceské televize.

2. Mame na paméti, Ze pro vefejnost je obtizné rozlisit osobni postoje
novinafe prezentované na verfejné siti od oficialniho vyjadreni téZze osoby
ve vysilani.

3. Cokoli, co publikujeme, vcetné fotografii, nesmi ohrozit dustojnost novinare
ani dobrou povést Ceské televize.

4. V diskusich reagujeme vzZdy s rozmyslem. DodrZzujeme standardy, pravidla
a zasady slusné komunikace, vécnost a uctu k faktim. Jsou nam cizi

zbytecné spory nebo vulgarni zptsob diskuse.
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5. Ruc¢ime svou osobni povésti za to, Ze informace nami zverejnéna je
ovéfena a Ze splriuje zakladni formalni parametry, které bychom uplatnili i
V nasi novinafské praci. Pfi zachazeni s cizimi texty na sitich dodrzujeme
autorsky zakon a pravidla pro praci se zdroji platna ve zpravodajstvi a
publicistice Ceské televize.

6. Informace, které ziskame pfi praci, nesmime zvefejnit na sitich drive, nez
jsou publikovany ve vysiléni nebo na webu Ceské televize.

7. Jsme obezfetni pri pouZivani vtipu, ironie, sarkasmu nebo nadsazky.
V psané komunikaci nemame Kk dispozici fadu vyrazovych prostiedkd, a
naS$e vyjadreni tak nemusi byt spravné pochopena.

8. Na sitich nediskutujeme interni agendu Ceské televize a nezneuzivame
informace, které jsme ziskali pfi vykonu povoléni v Ceské televizi, a
informace, které nejsou uréené pro zvefejnéni.

9. Zdrzime se ¢ehokoli, co by mohlo byt vykladano jako podpora stanovisek
politickych stran a hnuti nebo obchodnich zajmd firem a produktu ¢i celebrit
a podobné.

10. Snazime se kultivované pouzivat matersky jazyk."!

Socialni sité samozfejmé nevyuZivaji pouze novinafi, jak to tedy funguje
pro ostatni? Po pfihlaseni, napfiklad na socialni siti Facebook, je formular,
ktery odsouhlasite. Je zde uvedeno, jak se v prostfedi sité chovat a na co si dat
pozor. Neni tu vyslovené kontrola, pouze forma hlaseni, kde si sami uzivatelé
hodnoti, co uz je na né moc. To znamena, ze kdyz je v prispévku napfiklad
ukazano hodné nasili i nahoty, mlze uzivatel osobu, co tento pfispévek pfidala
nahlasit a pokud bude tento uzivatel nahlasen vicekrat, Facebook ho smaze.
Velkou nevyhodou je, Ze nikdo nekontroluje, zda je hlaseni pravdivé €i neni, tudiz
zde vznikaji i problémy se Sikanou na internetu a to takové, Ze jsou nahlasovany i
prispévky, které problematické nejsou, a jen nékdo chce uskodit jinému uZivateli.

Nicméné eticky kodex socialni sité definuje pravidla komunikace v socialnich
médiich, jejichz dodrzovani je sice dobrovolné, ale pro uspé&sné a bezproblémové

uzivani je povazovano za zavazné.

21 Etické kodexy vefejnopravnich médii. Www.otevrenamedia.cz [online]. Praha: SeeMedia, 2022
[cit. 2022-01-26]. Dostupné z: http://otevrenamedia.cz/eticke-kodexy-verejnopravnich-medii/
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Jako v realném svété chapeme nutnost slusného chovani, tak na socialnich

sitich jsou na né&j uzivatelé snad jesté citlivéjsi.

o Necenzurovat.

e Nelhat.

e Nebojovat s ostatnimi uzivateli ani konkurenci.
e Nepouzivat vulgarismy.

e Chovat se podle nejlepSiho védomi a svédomi.

o Umét pfiznat chybu, omluvit se a sjednat napravu.

3.3.1. Kodex influencera

Tento kodex patfi do kategorie kodexu reklamy i socialnich siti, které jsou
v souCasné dobé hodné popularni, a mladSi generace je pouziva kazdy den. Tento
fenomén jde rychlym tempem kupfedu, proto regulace i podchyceni problému je
dost obtizné.

Kodex vychazi z navrhu Doporucenych pravidel spoluprace zadavatele
a influencera, ktery vznikl v ramci samoregulacniho pusobeni SPIR v reakci
na potfebu standardizace chovani trhu a vyjasnéni norem v oblasti mladého
a rychle se rozvijejiciho influencer marketingu. Reklama byva nedostateCné
oznacena, nékdy neni oznaCena vlbec. Ke zprehlednéni situace na trhu SPIR
vytvofil Doporuéena pravidla, jejichz cilem je kultivace trhu. Pravidla vychazeji
ze Zakona o regulaci reklamy ¢&. 40/1995 Sb.

VSechna tato protiplnéni naplfuji znaky placené obchodni spoluprace

a zavazuji dle webu www.samoregulace.cz influencera k nasledujicim pravidlim.

1. ,Informace o) obchodni spolupraci oznacena
(#)22 “placenepartnerstvi® musi byt vizualné ¢&i slovné uvedena
na zacatku zverejriovaného obsahu, a to jednoznacné a

srozumitelné tak, aby byl kazdy schopen poznat, zda se jedna

22 pouziti # neni nutné, Fidi se zvyklostmi platformy
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o placenou reklamu. Odbératelim musi byt ziejmé, Ze sponzoring
byl poskytnut vyménou za vytvoreni pfispevku a propagaci znacky.

2. Influencer musi pfizpusobit formu sdéleni predpokladané cilové
skupiné, tzn. napriklad, je-li alesporn 25 % predpokladaného publika
mladsi osmnac-ti let, musi byt sdéleni pochopitelné i jim. Nad ramec
uvedeni informace o obchodni  spolupraci  oznacené
(#)“placenepartnerstvi“ pouZije autor navic nastroje jednotlivych
platforem, které umoZznuji oznaceni placené spoluprace.
Neznamena to ale, Zze mohou byt pouzita pouze tato oznaceni,
protoZe ta jsou spotrebitelim malo srozumitelna a zavadéjici.

3. Influencer nesmi o svych zkuSenostech se sluzbou ¢i produktem lhat
Ci je zaml¢ovat. Nesmi napriklad predstirat, Ze si produkt sam koupil,
kdyZz mu byl poskytnut firmou.

4. Influencer zajisti, Ze zpasob, jakym je oznacCena informace
o obchodni spolupraci, odpovida podminkdm platformy, na které je
sdéleni umisténo. V pfipadé video platforem (napf. YouTube)
ponecha influencer informaci o obchodni spolupraci v obraze
dostatecné dlouho, aby ji mohl kazdy zaznamenat, tedy precist.

5. Influencer ¢&i zadavatel vyslyS§i upozornéni samoregulatora
na pripadné poruSovani téchto pravidel a zjedna doporu¢enou
napravu.

6. Influencer a zadavatel vezmou v U(vahu inzerovani cilovym
skupinam, jejichZ predpokladané publikum tvofi z jedné Ctvrtiny a
vice osoby mladsi 18 let, nebo inzerovani produktd Ci sluzeb,
které jsou vyjmenovany v Zakoné o regulaci reklamy (napfr. reklama
na tabakové vyrobky, alkohol, humanni lécCivé pfipravky apod.).
Budou se v tomto pripadé fidit regulaci dle platnych zakond,
zejména Zakona o regulaci reklamy 40/1995 Sb. Pokud influencer
pfedpoklada, Ze vice nez Ctvrtina jeho sledujicich jsou mladsi
osmnacti let, nebude zejména inzerovat tabakové vyrobky, alkohol,

léky ¢i hazardni hry apod. 23

23 Kodex influencera. Www.samoregulace.cz [online]. Praha: SPIR z. s. p. o. [cit. 2022-01-31].
Dostupné z: https://www.samoregulace.cz/kodex-influencera
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4. Negativnijevy

4.1. Dezinformace

Cinsky vojevldce a stratég Sun-c’ je autorem dodnes &asto citovaného dila
Uméni valky. Mezi méné Casto zminovanymi pasazemi jeho dila najdeme i
mySlenku dokladajici vyznam psychologického podmanéni ¢i obelsténi nepfitele:
,Ziskat sto vitézstvi ve stovce bitev neni znakem vynikajiciho vojeviadce. Pravym
znakem vynikajiciho vojevldce je podrobeni si nepfitele bez boje.” Tézko si
predstavit, Ze by metody bez boje nezahrnovaly kromé diplomacie i jeho
demoralizaci propagandou?* a riznymi zplsoby psychologické valky.?®

Pfestoze byli nacisté jiz ve 30. letech obvifiovani z pouzivani dezinformaci,
podstatné jméno a praxe jsou nejcastéji spojovany se sovétskou KGB. Mnoho lidi
si mysli, ze ,dezinformace” je doslovny pfeklad ruského ,dezinformatsiya®“, coz
znamena ,dezinformace®, je to termin, ktery KGB udajné pouzivala v 50. letech
20. stoleti k oznaCeni oddéleni vytvofeného k Sifeni propagandy.

Dezinformace je pojem, kterym se v posledni dobé zacaly oznaCovat veskeré
chybné, mylné &i faledné zpravy. Casto je také pouzivan jako synonymum
pro pojmy fake news a hoax.

Fake news jsou zpravy, které mohou byt vnimany jako zpravodajstvi,
ale v realité muze jit napfiklad o PR ¢lanek. V prekladu do ¢eského jazyka by to
mohlo doslovné znamenat faleSné zpravodajstvi. Jako fake news muzou byt
oznaceny i celé weby, které se vydavaji za korektni, ale nedosahuji uréenych

zpravodajskych standardu.

24 pokus ptimét lidi myslet a chovat se pozadovanym zplsobem
2 TABORSKY, Jifi. V siti dezinformaci: Proé véfime alternativnim faktam. 1 vydani. Praha:
Grada Publishing, 2020. ISBN 978-80-271-1066-4.
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Hoax je faleSna (chybna, 1ziva) zprava, ktera by méla mit poplasny charakter.
Nejlepsi pfirovnani je k umysinému spusténi pozarniho poplachu, i kdyZ se Zadny

pozar ve skute¢nosti nekona.

dez- a slovo informace. Informace je dost Siroky pojem, ktery jsme si jiz

v pfedchozich kapitolach vysvétlili, ale v tomto kontextu ho budeme vnimat jako
synonymum slov fakt i udaj. Informace mohou ale mit i pfedpony mis- a mal-.

e Misinformace — je chybna, ale neumysina. Nékdo vydal nepravdivy udaj,

ale neSlo o umysl. Napfiklad preklep v desetinné €arce, chybné misto

Ci Cas apod. Pokud jde skute¢né o omyl, autor se omluvi a informaci opravi.

e Malinformace — je pravdiva, ale je vypusténa za ucelem nékoho poskodit.

Muze jit napfiklad o zvefejnéni nécich osobnich udaju nebo ridznych

citlivych informaci ze zakulisi podniku.

Dezinformace je vesmés kombinaci obojiho. Je chybna (jako misinformace), je
umyslina (jako malinformace) a jejim cilem je nékoho poskodit a/nebo obelhat.?®

Dezinformace jsou jednim z hlavnich problémd demokratickych zemi.
Za fake news jsou Casto artikulovany strategie, které maji manipulovat verejnym
minénim a narusovat stabilitu statd a jejich dulezitych instituci.

Hoaxy a dezinformace jsou jiz dlouho globalni hrozbou pro svobodu a
demokracii. Rozvoj a rozSifujici se pouzivani digitalnich médii umoznuje rychlé
V poslednich letech se tok informaci i dezinformaci mnohonasobné zrychlil, jak se
ukézalo na sitich v souvislosti s pandemii COVID-19.

Protismérné dezinformaéni kampané jsou jako horecCka nizkého stupné, ktera
nahlodava kolektivni narodni vali, pokud nebudou zavedena silngjSi zmirnujici
opatfeni. Neexistuje Zadna obrazna vakcina, ktera by poskytla ochranu v pfipadé

dezinformaci. Pouceni ze studia marketingu kolem teorie o¢kovani a soubor usili

26 PAMMENT, James. RESIST - Pfirucka pro boj s dezinformacemi [online]. Praha: Centrum proti
terorismu a hybridnim hrozbam Ministerstva vnitra, 2020 [cit. 2021-12-19]. Dostupné z:
https://gcs.civilservice.gov.uk/guidance/resist-counter-disinformation-toolkit/.
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od vzdélavani po vétsi primyslovou regulaci technologickych spolecnosti v§ak
nabizi nadéji na odolnost vici vyvijejicim se nepfatelskym informaénim operacim.

Evropska rada na svém zasedani v cCervnu 2018 povéfila vysokou
predstavitelku Unie pro zahrani¢ni véci a bezpec€nostni politiku a Evropskou
komisi, aby do prosince 2018 ve spolupraci s ¢lenskymi staty a v souladu se
zavery Evropské rady z bfezna 2015 predlozily akéni plan pro koordinované
reakce na dezinformace. Tento akCni plan byl pfedlozen a schvalen Evropskou
radou ve dnech 13. a 14. prosince 2018.?’

Facebook, Google, Twitter a dalSi globalni platformy se zavazaly duslednéji
postupovat proti Sifeni dezinformaci &i propagandy. Evropska komise zvefejnila
nova pravidla, na jejichz zakladé maji provozovatelé webl spolupracovat
s ovérovateli faktu.

Zamérfovat by se meély napfiklad na faleSné ucty a pokrocilé manipulacéni
praktiky. Maji také odfiznout strdjce cilenych dezinformaci od reklamnich pfijma.
Novy kodex dnes jiz podepsalo 34 firem a organizaci. Vedle zminéné trojice je
mezi nimi napfiklad TikTok, Microsoft ¢i cesky Seznam.?8

Komise nyni v dobé ovlivnéné ruskou vale¢nou propagandou pravidla rozsifila,
aby zahrnovala napfiklad irozmahajici se vyuzivani automatickych technik

¢i cilené manipulativni videa oznacovana jako deepfake.?°

4.2. Kybersikana

Kybersikana je formou psychické Sikany. Jde o opakované nasilné chovani
prostfednictvim modernich komunikaénich technologii, pfedevS§im mobilniho

telefonu, internetu a socialnich siti. Nejc¢astéjSim zplsobem je zasilani textovych

27 Ministerio de Asuntos Exteriores. The fight against

disinformation. Www.exteriores.gob.es [online]. Spain: Directorate-General for Communications,
2022, 2020 [cit. 2022-08-15]. Dostupné z:
https://lwww.exteriores.gob.es/en/PoliticaExterior/Paginas/LaLuchaContraLaDesinformacion.aspx
28 OQvérovatelé faktl a pfisnéjsi kontrola. Boj proti dezinformacim bude dusledné;jsi. Forbes
[online]. Cesko: MediaRey, SE, 2022, 16. dervna 2022 [cit. 2022-08-15]. Dostupné z:
https://forbes.cz/overovatele-faktu-a-prisnejsi-kontrola-boj-proti-dezinformacim-bude-duslednejsi/
29 Qvérovatelé faktl a pFisnéjsi kontrola. Boj proti dezinformacim bude

déslednéjsi. Forbes [online]. Cesko: MediaRey, SE, 2022, 16. &ervna 2022 [cit. 2022-08-15].
Dostupné z: https://forbes.cz/overovatele-faktu-a-prisnejsi-kontrola-boj-proti-dezinformacim-bude-
duslednejsi/
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zprav, vytvareni webovych stranek, kde jsou obéti urazeny, ,chatovani®
na socialnich sitich a nasledné zneuzivani a zvefejnovani konverzaci ¢i fotek.*°

Cilem utoCnika je obét vyvést z rovnovahy, zesmésnit ji, ponizit, snizit ji
sebevédomi, zkratka ji jakymkoli zpasobem ublizit.

VétSinou je provozovana zamérné a umysiné, musime si ale uvédomit,
Ze tomu tak nemusi byt vzdy. Staci, aby si nékdo udélal z druhého legraci, doty&ny
to nepochopi nebo si to vezme pfili§ osobné, jde-li o citlivou osobu a kyberSikana
je na svété.

Kybersikana je velmi snadno uskutecnitelnou formou Sikany. PfedevSim
v dnesSnim svété, kdy jsou déti a dospivajici na internetu a socialnich sitich zavisli.
PiSi si s kde kym, zakladaji ,pfatelstvi“ s kymkoli, kdo je o néj pozada, pisi si
bezprostfedné o vdem. A kdyZ se nékdo citi sam, na internetu okamzZité najde
spoustu lidi, ktefi budou ochotni si s nim psat a ,kamaradit se“. Posilaji si fotky
(i choulostivé), ani dotyénému nemusi hned dojit, Ze se v daném pfipadé
o kybersikanu uz jedna.

Nejvice ohroZenou skupinou, ktera by se mohla stat obéti podvodnika nebo

nasilnika jsou dle prizkumu déti, pfedevsim pak divky ve véku od 12 do 15 let.

4.2.1. Kybersikana versus klasicka Sikana

| pfesto, Ze se kyberSikana a klasicka Sikana v zakladu slova shoduji, jsou
uplné jiné. Maji jiné dopady, jiné uskutecnéni.

e Anonymita - je hlavnim znakem kyberSikany. U klasické Sikany utoCnika
zname, vidime ho, vime, o koho se jedna. Je to €asto spoluzak ze Skoly Ci
byvaly kamarad, zkratka nékdo, s kym jsme se uz dostali do kontaktu.
Kybersikana je v tomto ohledu velice zahadna a zradna, utoCnika nevidime.
Pouziva faleSna jména, fotografie, e-mailové adresy, nezndma telefonni
Sisla. Casto se také jedna o nékoho, koho ve skuteénosti dobfe zname, a
chce nam timto zpUusobem ublizit. Ale neni to podminkou, utoénika jsme

nemuseli v zivoté vibec nikdy vidét. Kvuli anonymité je tézké utocnika

30 ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Zaky i studenty. Praha:
Portal, 2011. ISBN 978-80-7367-984-2. (zadni strana)
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odhalit. Timto faktorem je velmi posilen, dovoli si na obét naléhat vic nez
pfi klasické Sikané, pouzit drsnéjSi metody. Diky vhodné zvolené
technologii uto¢nika v nékterych pfipadech ale neni odhaleni jednoduché.

e Utoénik - u klasické Sikany plati fakt, Ze utoénikem je fyzicky zdatng&jsi
jedinec, obvykle starSiho véku nez jeho obéti, spiSe muzZského pohlavi a
rovnéz jsou to lidé, obklopeni partou, ve které maji uspéch. U kybersSikany
toto ale neplati. Utoénikem miize byt kdokoli. Na v&ku, pohlavi a jeho sile
nezalezi. Staci jen, ma-li potfebné znalosti v oblasti komunikacnich
technologii a ty ma dnes uz kdekdo. Podle vyzkumu byvaiji kyberuato€nici
sami Casto obétmi kybersSikany nebo jejimi pozorovateli. Chtéji utok oplatit,
i kdyZ to bude jen dal$i nevinny Clovék.3!

e Misto a Cas utoku - klasicka Sikana je predvidatelna. VétSinou se odehrava
ve stejny éas, napfiklad kazdy den po $kole. Casto i na stejném misté.
To nam dava moznost se pred utocnikem/utoCniky kryt, utéct, popfipadé
utok oddalit. KyberutoCnik si nas ale muze najit kdykoli, kdyz se pfipojime
na internet, anebo, mam-li u sebe mobilni telefon. Neni proto predvidatelna.
Muze pfijit kdykoli a kdekoli. | kdyz se zda, ze jsme v bezpe€i domova,
nemusi tomu tak byt.

e Publikum - pfi Sikang, at' uz je jakakoli, zvySuje utoCnikovi sebevédomi
publikum. U klasické Sikany, jak jiz bylo zminéno, ma uto¢nik ¢asto podporu
své party, od jinych lidi se mu ji vétSinou nedostava. KyberSikana maze mit
diky velikosti internetového prostoru podporu velikou. A to ani nemusi obét
napadat opakované. Staci jedno video ¢i citlivé zpravy nahrané na internet
a o dalSi Sifeni a rozesilani se uz postaraji jini. Ta tzv. podpora ani nemusi
byt podpora v pozitivnim slova smyslu. Ale i kdyz pfispévek uzivatelé
posSlou jen znechucené nékomu dalSimu, podili se na Sifeni rovnéz.
Pro obét to pak mlze mit fatalni nasledky.

e Dusledky - pfi jakékoli Sikané jsou na obéti zanechany stopy. Klasicka
Sikana je spojovana s fyzickymi dopady, modfinami, Skrabanci, krvi atd.

Kybersikana zanecha na obéti disledky psychické. O to horsi je Clovéku

81 Co je kybersikana?. E-bezpedi [online]. Praha: Pedagogicka fakulta Univerzity Palackého v
Olomouci [cit. 2022-01-31]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temat/kyberikana/17-cojekybersikana

35



néjak pomoci, protoZze to na ném casto ani nepozname. DotyCny se se
svymi problémy uzavira, nechce o nich mluvit. Ma strach, stydi se to pfiznat.

Casto pak své problémy nezvladnou.32

4.3. Kybergrooming

Tento typ kyberSikany je povazovan za nejvice nebezpecny.
Kybergrooming je proces ,spfateleni se“ s mladym clovékem online ,za ucelem
usnadnéni online sexualniho kontaktu a/nebo fyzického setkani s nim s cilem
spachat sexualni zneuziti“.

Kyberneticky grooming je, kdyz se nékdo (Casto dospély) spfateli s ditétem
online a vybuduje si emocionalni spojeni s budoucimi zaméry sexualniho
zneuzivani, sexualniho vykofistovani nebo obchodovani s lidmi.33

Hlavni cile jsou:

e Ziskat davéru ditéte

e Podplaceni darky ¢&i riznymi sluzbami, budovani kamaradského
vztahu

e Ziskat od ditéte intimni a osobni udaje (€asto sexualni povahy
— jako jsou sexualni rozhovory, obrazky nebo videa)

e \yvolani emocni zavislosti obéti na osobé utoCnika

e Osobni setkani

e Sexualni obtézovani, vyhrozovani, vydirani ¢i zneuziti ditéte

Pachatelé Casto prebiraji faleSnou identitu ditéte nebo dospivajiciho a

oslovuji své obéti na webovych strankach vhodnych pro déti, takze déti zastavaiji

82 Co je kybersikana?. E-bezpedi [online]. Praha: Pedagogicka fakulta Univerzity Palackého v
Olomouci [cit. 2022-01-31]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temat/kyberikana/17-cojekybersikana

33 Cyber grooming. Www.childsafenet.org [online]. Nepal: CENTRAL DEVELOPMENT REGIO,

2018 [cit. 2022-08-16]. Dostupné z: https://www.childsafenet.org/new-page-15
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zranitelné a netusi, Zze je nékdo oslovil se Spatnym umyslem. Konverzace ¢€asto
zacCinaji nenapadnymi a obecnymi otazkami o véku, zalibach, Skole, rodiné a
prechazeji v otazky tykajici se sexualnich zkuSenosti, pficemz obéti presvédcuiji
k vyméné erotického materialu.

Anonymita a dostupnost digitalni technologie umoznuje pachatelim
pristupovat k vice détem najednou, Cimz se exponencialné mnozi pripady
kybergroomingu. Prizkum 2z roku 2012 ve Spojeném kralovstvi odhalil,
ze 42 procent déti (ve véku 11-16 let) obdrzelo online pfilohy e-mailem od cizich
lidi. Podobné v jiné studii sestavajici z 264 pfipadl groomingu bylo uvedeno:
,podezieli Zadali sexualni obrazky v 93,4 procentech pfipadu, ve 24 procentech
pfipadl bylo mladé osobé vyhrozovano distribuci existujicich obrazk( nebo jinou
ujmou; mlady ¢lovék ve 30 procentech pfipadl skutecné poslal sexualni obrazky;
a ve 35,5 procentech pfipadl podezrely poslal obéti své sexualni obrazky nebo
pozéadal mladého ¢lovéka o interakci prostfednictvim webové kamery” (ICMEC).34
Ostatné nemusime koukat ani pfes hranice, ale dokumentarni film V siti z roku
2020 skvéle ukazal atmosféru, kterd panuje na internetu v Ceské republice,
vysledky nejsou vubec dobré. Naopak, globalné existuje jen nékolik pfipadu, kdy
probéhlo odsouzeni za trestny Cin kybernetického groomingu, protoze dvé tretiny

zemi svéta nemaji Zadné specifické zakony tykajici se kybergroomingu u déti.

Existuji alespon tfi odliSné typy pachatel(:
1. Pachatel se zkreslenou predstavou
2. Adaptabilni pachatel
3. Hypersexualni

Pachatel se zkreslenou predstavou — ten, ktery véfi, Ze je v romantickém a
souhlasném vztahu s mladym ¢lovékem. Na rozdil od toho, co si vétSina lidi mysli,

tento konkrétni pachatel odhaluje svou totoZnost obéti a nepouziva Zadné

34 Cyber grooming. Www.childsafenet.org [online]. Nepal: CENTRAL DEVELOPMENT REGIO,
2018 [cit. 2022-08-16]. Dostupné z: https://www.childsafenet.org/new-page-15

35 Cyber grooming. Www.childsafenet.org [online]. Nepal: CENTRAL DEVELOPMENT REGIO,
2018 [cit. 2022-08-16]. Dostupné z: https://www.childsafenet.org/new-page-15
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nesludné obrazky déti. Nez se setkaji tvafi v tvar, travi spoustu ¢asu spratelenim
se se svou obéti.

Adaptabilni pachatel - pouziva mnoho identit online a pfizplsobuje svUj styl
péce tak, aby vyhovoval jeho u¢elum. Tento pachatel mize nebo nemusi pouzivat
neslusné obrazky, ale na osobu, kterou kontaktuje, bude pohliZzet jako na sexualné
zralou. Neni jeho cilem setkat se vzdy s mladym Clovékem v realném zivoté.

Hypersexualni delikvent - zaméfuje se na sdileni a zabezpeceni velkého
mnozstvi neslusnych obrazki déti. Tento pachatel bude soulasti online sité
sexualnich delikventd. Vyzkumnici fikaji, Ze tento typ pachatell bude
pravdépodobné pouzivat rizné identity, aby navazal rychly kontakt s mladym

Clovékem.
4.4. Elektronicka korespondence

V popularni kultufe 90. let se kyberprostor jako termin bral k popisu ,mista“,
ve kterém lidé vzajemné komunikovali pfi pouzivani internetu. Toto je misto,
kde se odehravaji online hry, zemé chatovacich mistnosti a domov konverzaci
prostfednictvim rychlych zprav. Klasicka korespondence v listové podobé pomalu
ztraci své kouzlo s neustalym rozvojem elektronické korespondence a pravé tento
moderni elektronicky zpisob komunikace je dnes hojné vyuzivan.

Nasleduje predstaveni konkrétnich (vybranych) problémd v souvislosti

s elektronickou korespondenci.

4.4.1. Phishing

K phishingu dochazi, kdyZz utoCnici posilaji Skodlivé e-maily, jejichz cilem je
pfimét lidi, aby se stali obéti podvodu. Obvykle je zamérem pfimét uzivatele,
aby odhalili finanéni informace, systémové pfihlaSovaci udaje nebo jina citliva
data.

Tento termin se objevil v poloviné 90. let, kdy hackefi zacali pouzivat
podvodné e-maily k odchytu informaci od nic netuSicich uzivatell. Protoze tito

prvni hackefi byli Casto oznacovani jako ,phreakové®, tento termin se stal znamym
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jako ,phishing“ s ,ph“. Phishingové e-maily lakaji lidi dovniti a pfiméji je vzit
navnadu. A jakmile se zapoji, uzivatel i organizace maji potize.®

V roce 2000 se utocCnici obratili na bankovni ucty. Phishingové e-maily byly
pouzivany k oklamani uzivateld, aby vyzradili své pfihlaSovaci Uudaje
k bankovnimu uctu. E-maily obsahovaly odkaz na Skodlivou stranku,
ktera zrcadlila oficialni bankovni stranky, ale doména byla nepatrnou variaci
oficialniho nazvu domény (napf. paypai.com misto paypal.com). Pozdéji utocnici
pronasledovali dalSi ucty, jako je eBay a Google, aby ukradli pfihlaSovaci udaje,
penize, dopustili se podvodu nebo spamovali ostatni uzivatele.

Phishing je pfikladem socialniho inzenyrstvi: soubor technik,
které podvodni umélci pouzivaji k manipulaci s lidskou psychologii. Techniky
socialniho inzenyrstvi zahrnuji padélani, nespravné nasmérovani a lhani — to vSe
muze hrat roli pfi phishingovych utocich. Na zakladni urovni vyuzivaji phishingové
e-maily socialni inzenyrstvi k povzbuzeni uzivatelu, aby jednali bez pfemysleni.

At uz je phishingova kampan zacilena nebo zaslana co nejvétSimu poctu
obéti, zagina 3kodlivou e-mailovou zpravou. Utok je maskovan jako zprava
od legitimni spolegnosti. Cim vice aspektli zpravy napodobuje skuteénou
spolecnost, tim pravdépodobnéji bude utocnik uspésny.

Cile utoc¢nika se liSi, ale obvykle je cilem ukrast osobni udaje nebo
pfihlaovaci Udaje. Utok je usnadné&n sdé&lenim pocitu naléhavosti ve zpravé,
ktery by mohl ohrozit pozastaveni uctu, ztratu penéz nebo ztratu prace cilového
uzivatele. Uzivatelé, ktefi byli oklamani pozadavky uto€nika, nemaji Cas zastavit
se a pfemyslet, zda se pozadavky zdaji rozumné. Teprve pozdé&ji poznaji varovné
signaly a nepfimérené pozadavky.3’

Phishing se neustale vyviji, aby obchazel zabezpeceni a detekci lidi, takze
organizace musi neustale Skolit zaméstnance, aby poznali nejnovéjsi strategie
phishingu. Staci pouze jedna osoba, ktera se stane obéti phishingu a podniti

vazné poruseni zabezpeceni dat. To je duvod, pro€ je to jedna z nejkriti¢téjSich

rv  wawvr

36 What is phishing?. Www.proofpoint.com [online]. United Kingdom: Proofpoint Trust, 2021 [cit.
2022-08-16]. Dostupné z: https://www.proofpoint.com/us/threat-reference/phishing
37 What is phishing?. Www.proofpoint.com [online]. United Kingdom: Proofpoint Trust, 2021

[cit. 2022-08-16]. Dostupné z: https://www.proofpoint.com/us/threat-reference/phishing
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4.42. Spam

Spam je v Ceském pravnim fadu nazyvan ,nevyzadané obchodni
sdéleni“.3® Spam je jakykoli druh nechténé, nevyzadané digitalni komunikace,
ktera se rozesila hromadné. Spam je nejCastéji zasilan prostfednictvim e-mailu,
ale mOze byt také distribuovan prostfednictvim textovych zprav, telefonnich
hovoru nebo socialnich médii.

Prvni pfiklad nevyzadaného e-mailu pochazi z roku 1978, kde se
nevyzadand zprava objevila u 15 % uzivateld ARPANET — pfedchddce internetu.
Tento proto-internetovy spam byl reklamou na novy model pocitace od spole¢nosti
Digital Equipment Corporation. Fungovalo to — lidé kupovali pocitae, avSak
celkova negativni zpétna vazba byla tak velka, Zze se tato forma marketingu
vytratila.3®

V 80. letech se lidé schazeli v regionalnich online komunitach, nazyvanych
BBS (BBS), provozovanych fandy na jejich domovskych serverech. Na typické
BBS mohli uzivatelé sdilet soubory, posilat oznameni a vyménovat si zpravy.
Bé&hem vasnivych online vymén uzivatelé zadavali slovo ,spam® znovu a znovu,
aby se navzajem ,utopili“.

Spam zacal vazné az s nastupem internetu a okamzité e-mailové
komunikace na pocatku 90. let. Spam dosahl epidemickych rozméri se stovkami
miliard spamovych e-maild, které zaplavily nase e-mailové schranky.

V pfipadé obrany proti spamovani jsou dulezité dva body. Za prvé je
vhodné mit vice mailovych schranek (pracovni, soukromy, pro online nakupovani
¢i pro pfihlaseni na socialni sité a ucasti v diskuznich forech), zabrani se tim
michani spamu s dulezitymi napfiklad pracovnimi e-maily. Druhy bod je antivirova
ochrana, neni to obrana, na kterou se Ize spolehnout na 100%, ale jeji ucinnost je
vysoka a stoji za to ji vénovat zvySenou pozornost, stale lepSi nez zjistit, ze nam

cely pocita€ ochromil malware.

38 VALASEK, Michal. Spam a U¥ad pro ochranu osobnich tdajd. [Online] 2011. [Citace:

3. listopad 2021.] Dostupné z: http://www.lupa.cz/clanky/spam-a-urad-pro-ochranu-osobnich-udaju/.
39 Spam. Www.eset.com [online]. Praha: ESET, spol. s r.0. nebo ESET North America, 2021 [cit. 2022-01-
25]. Dostupné z: https://www.eset.com/cz/spam/
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Prakticka cast

5. Negativni jevy souvisejici s informacni etikou

5.1. Dezinformace

Masivni rozSifeni sociotechnickych systému a mikroblogovacich platforem
na World Wide Web (WWW) vytvafri pfimou cestu od producentl ke spotiebitelim
obsahu, to znamena, Ze umozfiuje zprostiedkovani a méni zplsob, jakym
uzivatelé ziskavaji informace, debatuji a vytvareji si nazory. Toto
nezprostfedkované prostiedi muze podporovat zmatek ohledné pficinnych
souvislosti, a tak podnécovat spekulace, famy a neduvéru. V roce 2011 jeden
blogger tvrdil, Ze globalni oteplovani je podvod, jehoz cilem je omezit svobodu a
oslabit demokracii. Dezinformace o epidemii Eboly zpusobily zmatek mezi
zdravotniky a takovych pfipadu je v sou€asnosti neuvéfitelné mnozstvi, vratme se
ovSem na zacatek.

Jak uz jsme mohli pochopit, rozvoj médii proménil zasadnim zplsobem
charakter spolecnosti i charakter vedeni valek. Tato ¢ast mé diplomové prace tedy
bude o svété bez hranic, ktery média/internet predstavuje a o medialni valce,
ktera v kapitole dezinformaci musi zaznit.

Prvni tzv. medialni valkou se stala prvni valka v Perském zalivu, tedy
ozbrojeny konflikt mezi Irakem a koalici 28 statl, k némuz doslo v roce 1991
po utoku tehdejSiho prezidenta Iraku Saddama Husajna na Kuvajt. V oblasti
pusobilo velké mnozstvi novinara, ktefi své reportaze posilali do celého svéta
v realném cCase. Ostatné i Saddam Husajn si moc médii uvédomoval a dovolil
novinarlim zustat v bombardovaném Bagdadu, aby cely svét vidél dopady valky,
trosky mésta. Sliboval si od toho naruSeni soudrznosti spojencl a snizeni vefejné

podpory této valce.*°

40 TABORSKY, Jifi. V siti dezinformaci: Pro¢ véfime alternativnim fakt&im. 1 vydani. Praha: Grada
Publishing, 2020. ISBN 978-80-271-1066-4.
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To se prili§ nezdafilo. Zapad totiz nasazoval vlastni propagandu, ktera byla
jednoduse Uginn&jsi nez usili Husajna. Casto se promitali zabéry napfiklad
z kamer umisténych na hlavé tzv. chytrych bomb navadénych laserem, které
s maximalni pfesnosti na8ly svUj cil a zni€ily je viceméné bez dopadu na civilni
obyvatelstvo. Tyto zabéry se povaZzuji za propagandistické, protoze se pozdéji
ukazalo, Ze tyto tzv. chytré bomby predstavovaly jen asi osm procent zbranovych
systému pouzitych proti IraCantm. Drtiva vétSina byly obyCejné bomby, které mély
katastrofalni ucinky.

Samoziejmé jesté vétsi rozmach propagandy pfinesl internet. Prvni valkou,
v niz sehral internet vétsi roli, byl konflikt v Kosovu. Kosovska osvobozenecka
armada si vytvofila vlastni webové stranky a po pferudeni rozhlasového vysilani
Sifila svUj pohled na konflikt prostfednictvim internetu. To samé délali i Srboveé,

ktefi kyberprostor vyuzivali k Gtok(m proti Severoatlantické alianci.*:

5.1.2. Dezinformace v procentech

Tento prlizkum provedla politicka a socialni sit TNS ve 28 clenskych
statech EU mezi 7. a 9. unorem 2018. Celkem bylo telefonicky ve svém matefském
jazyce dotazovano 26 576 respondentu z rliznych socialnich a demografickych
skupin. S povéfenim Evropské komise - generalniho feditelstvi pro komunikacéni
sité. Pouzita metodika je metodikou priuzkumu Eurobarometr, ktery provedio
generalni feditelstvi pro komunikaci - monitorovani médii, analyza médii a
jednotka eurobarometru.*? V nasledujici tabulce je zobrazeno, v jakych zemich byl

prizkum proveden.

4 TABORSKY, Jifi. V siti dezinformaci: Proé véfime alternativnim faktiim. Praha: Grada
Publishing, 2020 [cit. 2022-08-15]. ISBN 978-80-271-1066-4.

42 Directorate-General for Communications Networks a Content and Technology. Fake news and
disinformation online [online]. Publications Office: European Commission, 2018 [cit. 2022-08-11].
ISBN 978-92-79-81900-1. Dostupné z: https://data.europa.eu/doi/10.2759/559993
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Polsko PL | LotySsko LV
Ceska republika CZ | Lucembursko LU
Bulharsko BG | ltalie IT

Dansko DK | Malta MT
Némecko DE | Nizozemsko NL
Estonsko EE | Rakousko AT
Recko EL | Belgie BE
Spanélsko ES | Portugalsko PT
Francie FR | Rumunsko RO
Chorvatsko HR | Slovensko SK
Irsko IE | Slovinsko SI

Madarsko HU | Finsko Fl

Kypr CY | Svédsko SE
Litva LT | Spojené krélovstvi UK

Tabulka 1 — Staty

(zdroj: vlastni zpracovani)

Prvnim zasadnim zjisténim, které je z dotazniku zfejmé, je skuteCnost,
ze dotazani véfi vice tradi¢nim formam sdélovani informaci nez tém ,novéjSim*
z online svéta. VétSina respondentu (70%) véfi informacim, které jsou sdélovany
rozhlasem, dalSi v pofadi se umistila televize (66%), tisténa media (63%) v zavésu
jsou zpravy z online svéta (47%) a na konci sestaveného zebficku jsou podcasty
a socialni sit¢ s méné nez 30%. Tato Cisla jsou vysledkem Setfeni napfi¢
dotazovanymi staty.

Druhym zjisténim plynoucim z dotazniku je, ze vétSina dotazanych tvrdi,
Ze se s tzv. fake news setkavaji minimalné jednou tydné.

Vice nez tfetina respondentlu (37%) uvadi, Ze se s faleSnymi zpravami
setkava kazdy den nebo témér kazdy den, a dalSich 31% uvadi, ze se tak déje
alespon jednou tydné.

Sedm z deseti respondentu (71%) je zcela nebo do urCité miry
pfesvédceno, Ze jsou schopni identifikovat zpravy nebo informace, které zkresluji

realitu nebo jsou nepravdivé, zatimco 26% si neni jistych.
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Poslednim dulezitym zjiSténim, které vyplyva ztohoto vyzkumu, je
informace, zZe vétSina respondentl si mysli, Ze existence fake news je problémem
pro jejich stat a pro demokracii — zhruba 85%. V kazdém dotazovaném staté je to
minimalné 70%.43

Pro zajimavost uvadim jesté graf 2, ktery detailné rozepisuje, jakou davéru
maji dotazovani v konkrétni zemi, v online zpravy. Jak si muzeme vsSimnout,
nejlépe je na tom Dansko a nejhGfe Madarsko. Ceska republika je v druhé
poloviné spekira.

Q1.2 How much do you trust or not the news and information you access through.
Online newspapers and news magazines (%)
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Graf 2 — Online média
(zdroj: https://data.europa.eu/doi/10.2759/559993)

vr v

Graf Cislo 3 znazorfiuje, jak dotazovani respondenti véfi ¢tyfem rozSifenym
konspiracnim teoriim. ,Na zakladé tuspésnosti téchto 4 konspiracnich pfibéhd |ze
odhadnout, Ze v Ceské internetové verejnosti existuje jadro priblizné 12—-16 % lidi,
ktefi takovymto dezinformacim a konspiracim véfi. Mezi nimi pfevazuji pfedevsim
pfislusnici starS$i generace, lidé z mensich a stfednich mést a lidé s nizSimi

pfijmy,“ komentuje vysledky Josef Slerka z NFNZ44. Dle dotazniku se v Geské

4 Directorate-General for Communications Networks a Content and Technology. Fake news and
disinformation online [online]. Publications Office: European Commission, 2018 [cit. 2022-08-11].
ISBN 978-92-79-81900-1. Dostupné z: https://data.europa.eu/doi/10.2759/559993

4 Nadacni fond nezavislé Zurnalistiky
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spole¢nosti nejvice rozsifila informace, Zze ,koronavir byl uméle vytvofeny
v laboratofich diky financim Billa Gatese®.
Analyza dat byla uskute¢néna na vzorku 1 040 respondentl internetové

populace 15+, v roce 2020.4°

Zaznamenal/a v médiich Mysli, Ze jde o zamér. dezinformaci

62%

40%

16%

53%

27%
16%

Koronavirus byl uméle vytvoren v
laboratorich diky financim Billa Gatese

Vysilace 5G signdlu mohou mit vyznamné
negativni dopad na lidské zdravi

44%

28% . 29%

36% 30%

12%

Nelegalni migrace obyvatel muslimskych
zemi do Evropy je ve skutecnosti zamérné
fizena Evropskou unii

Demonstrace proti vlddam v Ceské
republice, na Slovensku a v Madarsku
financuje George Soros

Zaklad: Cely vzorek, N=1040
*Zdroj: NFNZ / Nielsen Admosphere, N=1040, internetovéa populace CR 15+, CNP, fijen-listopad 2020

Graf 3 — Konspira¢ni teorie

(zdroj: https://simar.cz/cerstve-namleto/cesi-a-dezinformace.html)

5.1.3. Pripad v Ceské republice souvisejici s dezinformacemi

Dfive novinarka Jana Peterkova, ktera se blize seznamila s miliardafem
Tomasem Pitrem a kvuli tomuto vztahu skoncila pfed soudem, ktery ji ale v roce
2011 zprostil obzaloby, bude ustfedni postavou realného pfibéhu spojenym
s dezinformacemi. Pani Peterkova se posledni dobé “proslavila” zejména jako
politicka aktivistka.

Byla to ona, kdo poradal demonstrace proti vladnim opatienim. Odmita
ocCkovani proti coronaviru, Sifi ¢asto uz vyvracené Izi. Pro svoji €innost vyuziva

socialni sité, ma svij facebookovy profil a na ném zivé vysila, ma cca 14 000

45 Cesi a dezinformace. Simar - SdruZeni agentur pro vyzkum trhu a vefejného minéni [online].
Praha: SIMAR, 2020 [cit. 2022-01-31]. Dostupné z: https://simar.cz/cerstve-namleto/cesi-a-
dezinformace.htmi
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sledujicich. Casto své sledujici zve a bere také s sebou na protiviadni
demonstrace. Dopad jeji €innosti je relativné znacny. Zacatkem anora roku 2021
se cela kauza zacala feSit vefejné, nepodloZené informace se dostavaly i
do klasickych médii, mezi nimi byl dokonce Cesky Rozhlas.

Byl 29. leden 2021, kdy pani Peterkova zrovna zivé natacela dalSi
demonstraci pfed Ufradem vlady. Pani Vaclava Vondrackova vstoupila do Zivého
vysilani a zacCala pani Peterkové tvrdit, Ze pomé&h& v pecovatelském domé
v MéSicich. Povidala, ze se tam oCkovali seniofi a ti seniofi po okovani vakcinou
proti coronaviru zemfeli. Jana Peterkova ji v tomto Zivém vysilani vénovala
nékolik minut ¢asu a poté se dale zabyvala demonstraci. Ale jesté se stihli
v probihajicim Zivém vysilani domluvit, Ze se po ukon€eni demonstrace sejdou
a popovidaji si vice o tomto zavazném tvrzeni.

Pani Vaclava Vondrackova a Jana Peterkova informaci zverejnily,
pfestoze Zzadné oCkovani v peCovatelském domé neprobihalo. Vakcina se tam
totiz jesté vibec nedostala a s ur€itosti v pfedchozich, €i v tu dobu sou¢asném
meésici, nikdo v peCovatelském domé nezemrel.

Pedovatelsky dim v Mé&Sicich podal Zalobu. ,Ceské pravo neznéa pojem
dezinformace,” uvedl| pravnik peCovatelského domu Robert Falbr, , proto Zaloba
byla podana na Sifeni nepravdivych a dehonestujicich informaci. Je mozné
podat Zalobu na ochranu dobré povésti, kdyZz se jedna o spolec¢nost, o firmu,
anebo na ochranu osobnosti, pokud se jedna o konkrétni osobu. “6

Soud probéhl 13. ledna roku 2022, u soudu nebyla Jana Peterkova
pfitomna, neméla ani svého pravniho zastupce. Soud jednoznacné rozhodl
o tom, Ze Sifila dezinformace a urcil také trest. Jana Peterkova musi stahnout
ze svého facebookového profilu veSkera videa, ktera se tykaji této kauzy.
Musi se vefejné omluvit a navic musi zaplatit peCovatelskému domu pokutu
ve vysi 250.000 korun.4’

46 MAGDONOVA, Jana. Prvni rozsudek za dezinformace o covidu. IRozhlas [online]. Praha: Cesky rozhlas
[cit. 2022-01-31]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/podcast-vinohradska-12-
koronavirus-dezinformace-soud-trest-jana-peterkova_2201180600_miz

47 MAGDONOVA, Jana. Prvni rozsudek za dezinformace o covidu. IRozhlas [online]. Praha:
Cesky rozhlas [cit. 2022-01-31]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/podcast-
vinohradska-12-koronavirus-dezinformace-soud-trest-jana-peterkova_ 2201180600 miz
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5.1.4. Navrhy a feSeni

V této podkapitole bych se rada vénovala tomu, jak se vlastné
dezinformacim muzeme branit, jaké jsou moznosti a jejich vyhody a nevyhody.
V prvni fadé zminim, Ze je, dle mého nazoru, zasadni posilit nejen preventivni,
ale i represivni stranku v ramci této problematiky. S navrhem nové legislativy pfislo
ministerstvo vnitra v tomto roce (2022), méla by mimo jiné umoznit v krajnim
pfipadé blokaci urcitych webd.

O néavrhu legislativnich opatfeni byla ¢eska vefejnost informovana v ¢ervnu
tohoto roku a méla by podle mych informaci probéhnout Siroka diskuze mezi
odbornou vefejnosti na téma dezinformace a jak jim zabranit i je alespon
maximalné omezit. Krajnim feSenim, které by v tomto navrhu mélo byt, je i jiz
zminéna blokace urCitych zdroji. Ministr vnitra Vit RakuSan se vyjadril takto
~Musela by to byt jasné doloZena fakta, Ze se jedna nejen o néjaky nazor nebo
lez, ale i o strategicky nebezpecnou informaci. CoZz musi potvrdit organy, které se
vénuji bezpecnosti Ceské republiky,“8. Navrh je zatim v plenkach a povedou se
jeSté pravdépodobné dlouhé debaty na toto téma. Urlitou vyhodou by bez
pochyby bylo, Ze spole€ensky zavazné dezinformace by mohly vymizet ¢i by mohl
byt zfejmy jejich ubytek i z toho duvodu, Ze by puvodci méli vétsi obavy pfijit vibec
s nécim takovym na ,trh“. Na druhou stranu je zde jasny i opa¢ny problém a to je
cenzura, jak i zdUraznila vladni opozice. Kdo by kontroloval pravdivost a zdroje?
Kde by byla hranice, ze tato informace je strategicky nebezpecna? Jak jsem
uvedla v ukazkovém pfipadu v pfedchozi kapitole, muze se jednat o jedno zivé
vysilani na socialni siti, nikomu kvuli tomu nejde pfimo o Zivot a stejné tato zprava
mohla ovlivnit stovky ne-li tisice Zivotl a to tak, Ze na zakladé zhlédnuti rozhovoru,
obCané zménili nazor na vakcinaci proti Covid-19, pfestoze se jasné nasledné
prokazalo, Ze to byla lez.

Vzhledem ktomu, Ze situace na cCeském internetu je z hlediska

dezinformacnich kampani uz dlouhou dobu nedostate¢né feSena, vznikaji i riizna

48 Vnitro chce omezit dezinformace. Pfipravilo navrh zakona. Www.ceskatelevize.cz [online].
Praha: Ceska televize, 1996-2022 [cit. 2022-08-24]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/3499030-vnitro-chce-omezit-dezinformace-pripravilo-navrh-
zakona
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obcCanska uskupeni a hnuti. Jedna se o ob&any, kterym neni tato situace lhostejna,
bojovnici proti cizim dezinformaénim kampanim na ceském internetu. Jednou
z t&chto skupin jsou i Cesti elfové. Mozna jste o nich jesté neslySeli, ale tahle
skupina samozvanych strazcu Ceského internetu stale roste. ObycCejni lidé se
k této skupiné mohou dobrovolné pfidat a po svém zaméstnani nebo studijnich
povinnostech pfijit domu a vyhledavat dezinformace, ktomu jesté
z pochopitelnych ddvodu anonymné. Zformovali se kolem roku 2018 po vzoru
ostatnich statu, kde uz takové skupiny fungovali a také si fikali ,elfové“. Napini
jejich Cinnosti je tedy monitoring a rozbor cizich dezinformacnich kampani a
nasledné sledovani, jak se tyto informace Sifi prostfednictvim webu, e-mailt Ci
socialnich siti. Informace poté davaji na svlj web, kde se mize kazdy kdo ma
pochybnosti ujistit, zda je napf. poplasna zprava pravdiva. Je sympaticke, Ze se
o to tito lidé dobrovolné snazi a mnohdy zabrariuji, ze své vlastni iniciativy a bez
jakéhokoliv prospé&chu, zvefejiiovani Izi. Rikaji, Ze jsou tam, kam zékon zatim
nedosahne, proto vyvraceji 1Zzivé informace, kterym divéfivy a zranitelni ob&ané
muZzou uvefit. Bohuzel se o nich zatim moc nevi, nejsou vefejné znami, coz jsem
si i sama osobné ovéfila mezi znamymi a sousedy, ani moje rodina nevédéla,
Ze takova platforma na internetu docela uspésné funguje. Tudiz mohu tvrdit, Ze se
jejich informace zatim k ,obyCejnym® lidem ve velkém méfitku nedostavaji.
V ramci prevence by dle mého nazoru mohli pomoci osvétové preventivni
kampané, napf. prostfednictvim Cinnosti neziskovych organizaci.

Cenzura, odvéké téma. Ano &i ne? Je cenzura v mensSim méritku omezeni
prava na svobodné vyjadfovani nebo je to jedina cesta jak bezpecné fungovat?
Na tyto otdzky neni snadné odpovédét, v neposledni fadé proto, Zze jednou
z otazek je, kdo a jak by cenzuru informaci provadél. Globalni povaha a dosah
internetu prfedstavuji potize pfi kontrole obsahu. Nékteré zemeé jiz cenzuruji ¢asti
internetu, blokuji webové stranky a v dobé& nepokoju vypinaji sluzby socialnich
médii, jako je Twitter. Dle mého nézoru internet maze byt cenzurovan takovym
zpusobem, Ze zuUstane dobrym zdrojem informaci a Zzivym spoleCenskym
prostorem a zarovefi ochrani ty, ktefi jsou nejvice ohrozZeni internetovym
vykofistovanim. V realném svété jsme si také nasli cestu, jak fungovat s urcitou
cenzurou, s ur€itymi pravidly chovani, s urCitou legislativou, ktera nas také

ve spousté pfipadu omezuje, at’ uz si to pfipoustime nebo ne a to i v demokratické
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spolec¢nosti, tak pro¢ by takto nemohl fungovat i kyberprostor? V realném svété,
také Clovék nemuze jit na Vaclavské namésti a prodavat détskou pornografii,
zvolavat nacisticka hesla i nabizet za par korun knihy ¢i filmy nékoho jiného.
Nejde, protoZze by za to byl sankcionovan ¢i jinak potrestan. Je mi jasné,
Ze nastava mnoho otazek, ale vSe se da postupné realizovat. Mohl by se upravit
zpusob, jakym lidé mohou vstupovat do virtualniho prostiedi, oznacuji
prispévky/weby/zdroje, které nesou néco ,alarmujiciho® ¢i spoleCensky
zavazného. Mohla by byt systémové upravovana zejména c&innost policejnich
organu, vytvarena specializovana pracovisté na vSech jejich urovnich. Napada
mé, Ze mladi lidé, ktefi jsou nabirani k policii, nékolik let tzv. ,Slapou chodnik®, to
Znamena, Ze jsou nasazovani k pochlizkové nebo poradkové sluzbé, pfitom jejich
znalosti a dovednosti ve virtualnim prostfedi mohou byt mnohonasobné vétsi,
oproti jejich starSim kolegim, ktefi se vénuji bezpe€nostnim otazkam
v internetovém prostiedi. Zarovenl by mohl fungovat statni orgdn na zpusob
¢innosti ombudsmana, pro obCany, ktefi potfebuji radu, zastani, Ci byly néjakym
zpusobem v kyberprostoru postizeni a nevédi, jak se branit. Samoziejmé vSechny
tyto zplsoby ochrany jsou slozité na funkénost a nejen finanéné nakladné, dle
mého nazoru je vSak nejvySSi Cas tuto problematiku ve vétSim méfitku Fesit.
Internet je ve spoleCnosti obrovskou rychle se rozvijejici platformou
s nepredstavitelnymi moznostmi a pravé proto nemUlze zlstat zcela nehlidan a
nekontrolovan.

Na zavér této kapitoly bych chtéla uvést, ze samoziejmé i ted jsou urcité
moznosti, jak dezinformace rozpoznat a branit se pfed nimi, bohuzel ale nemame
Sanci pred nimi utéct a jejich poCet ma vzrustajici tendenci. Na selsky rozum se
v této problematice spoléhat neda. Existuji skupiny &i weby, které se snazi
0 zménu, ale bohuzel v zaplavé informaci i dezinformaci je to dle mého nazoru

zatim jenom kapka v mofi.
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5.2. Kybersikana a kybergrooming

5.2.1. Kybersikana

5.2.1.1. Kybersikana v procentech

Zatimco se skoly, vlady a nezavislé organizace pokousSeji zvySit povédomi
o kybersikané a online stalkingu — statistiky kyberSikany v provadéném
dotaznikovém Setfeni ukazuji, ze problém v dohledné dobé nezmizi.
Ve skuteCnosti nedavné studie odhalily, Ze béhem pandemie Covid-19 se hrozba
dokonce zvysila.

Nize jsou uvedeny vysledky mezinarodniho prizkumu Ipsos, respondenty
byli dospélé osoby ve 28 zemich svéta. Odhaluje, Ze stale vétsi pocet rodicu uvadi,
Ze jejich déti zazily néjakou formu kybersikany.*?

V obdobi od 23. bfezna do 6. dubna 2018 bylo provedeno celkem 20 793
rozhovort mezi dospélymi ve véku 18-64 let v USA a Kanadé a dospélymi ve véku
16-64 v ostatnich zemich.

Zvlasté zajimavé vysledky uvadi Rusko a Japonsko. V obou zemich rodice
vyjadrfili extrémné vysokou miru davéry, ze jejich déti nikdy nezazily zadnou
kyberSikanu.

Indicti rodiCe patfi mezi ty, jez v nejvySsi mife vyjadfily divéru svym détem
nadzorem, ze jejich déti byly alesponn nékdy obéti kyberSikany, vzrust je
zaznamenan od roku 2011 do roku 2018. V Evropé a Americe se také zda, ze si
vice rodi€l uvédomuje negativni zkusenosti svych déti s kyberSikanou nebo jejich

déti stale Castéji zazivaji podobné utoky online.

V obrazku 1 mizeme vidét porovnani:

e 47,7 % rodicu s détmi ve véku 6-10 let uvedlo, ze jejich déti byly Sikanovany

4 BISCHOFF, PAUL. Almost 60 percent of parents with children aged 14 to 18 reported them
being bullied. Comparitech [online]. united kingdom: Comparitech Limited, 2019, 8. kvétna, 2019
[cit. 2022-08-11]. Dostupné z: https://www.comparitech.com/blog/vpn-privacy/boundless-bullies/
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e 56,4 % rodi€h s détmi ve véku 11-13 let uvedlo, Ze jejich déti byly
Sikanovany

e 59,9 % rodi€d s détmi ve véku 14-18 let uvedlo, Ze jejich déti byly
Sikanovany

e 54,3 % rodicl s détmi ve véku 19 let a vice uvedlo, Ze jejich déti byly

Sikanovany

PERCENTAGE OF PARENTS WHOSE KIDS
HAVE BEEN BULLIED, BY AGE

6-10 ‘ 11-13 14-18 19 and older

Obréazek 1 — Kybersikana
(zdroj: https://www.comparitech.com/blog/vpn-privacy/boundless-bullies/)

Témér 83 procent rodi€u v prizkumu uvedlo, ze k Sikané doslo ve Skole a
32 procent uvedlo, Ze k Sikané doSlo v autobuse. Zatimco vétSina Sikany se
vyskytovala na fyzickych mistech, k Sikané na digitalnich platformach dochazelo
v SirSi Skale. Devatenact procent Sikany bylo prostfednictvim socialnich siti
(v grafu Cislo 4 mizeme vidét, na jakych platformach skutecné nejvice dochazi

ke kybersikané) a 11 procent prostfednictvim zasilani textovych zprav.
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instagram | 42.0%

Facebook [ | 37.0%
Snapchat 31.0%
WhatsApp 12.0%
YouTube 10.0%
Twitter 9.0%

Graf 4 — Rozdéleni socialnich siti
(zdroj: https://www.comparitech.com/blog/vpn-privacy/boundless-bullies/)

Online videohry, internetové stranky, jind nez socialni média, telefonni
hovory a e-maily jsou samoziejmé také vyuzivany k Sikané. Zradnost digitalniho
svéta spociva v tom, ze €lovék ani nemusi mit zadny ucet na socialnich sitich,
aby se stal obéti kybersSikany.

Témeér 66 procent rodiCu si mysli, Zze Skoly by mély vést déti k odpovédnosti
za kyberSikanu i mimo Skolni areal — a jejich pfani je podpofeno vyzkumem. Studie
ukazaly, ze kyberSikana obvykle neni uplné mimo Skolni areal, pfiCemz socialni
média a internetové obtéZovani jsou Casto indikatorem Sikany i ve Skole. | kdyz
Skola neudéla nic, aby zasahla, 35 procent rodi¢u uvedlo, Ze informovali Skolu

o incidentu s kybersikanou.>°

5.2.1.2 Pripad v Ceské republice souvisejici s kybersikanou

Pan Jaroslav Pulpan je hlavnim aktérem v pfipadu v Ceské republice,
ktery souvisi s kyberSikanou. Pulpan se vydaval za vrstevnici neznamych divek,
které oslovoval prfes skype nebo messenger. Poté, co z nich vymamil nahé
fotografie, je nutil vydiranim k sexualnim praktikdm pfed webkamerou.

Tento mlady pan obtéZoval a zneuzival divky od roku 2012 do roku 2015.
Vytvofil si smySlené profily na socialnich sitich a chatoval v jiz zminénych

aplikacich, kde navazoval kontakty zejména s divkami mezi 10 a 12 lety. Nékteré

50 BISCHOFF, PAUL. Almost 60 percent of parents with children aged 14 to 18 reported them being
bullied. Comparitech [online]. united kingdom: Comparitech Limited, 2019, 8. kvétna, 2019 [cit. 2022-08-
11]. Dostupné z: https://www.comparitech.com/blog/vpn-privacy/boundless-bullies/
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divky na jeho pfani masturbovaly nebo mocily, kdyz jim zacal hrozit zvefejnénim
jejich erotickych snimkda, které na nich vymamil. Jeho nejmladS$i obéti bylo sedm
let.

Pulpan trpi podle znalcli osobnostni poruchou a je zcela nevyzraly a zavisly
na internetové erotice, avdak u mladika nezjistili zadnou deviaci. V dobé skutku
mél kvlli své nevyzralosti pry podstatné snizené ovladaci schopnosti. Kontakt
s velmi mladymi divkami zvolil podle expertld proto, Ze se mu s nimi snaze
komunikovalo.

Dvaadvacetilety Jaroslav Pulpan sexualné utocil pfes internet na vice nez
160 prevazné nezletilych divek a byl za to pravomocné odsouzen prazskym
vrchnim soudem na 6,5 roku vézeni.

Rozsudek uznal Pulpana vinnym z celé fady trestnych €in0, konkrétné
ze sexualniho natlaku, z vydirani, Sifeni pornografie, vyroby détské pornografie,

zneuziti ditéte k vyrobé pornografie a z ohroZzovani vychovy ditéte.5?

5.2.2. Kybergrooming

5.2.2.1. Pripad v Ceské republice souvisejici s kybergroomingem

Pavel Hovorka, vratny v prazskych tiskarnach, byl v roce 2008 odsouzen
za pohlavni zneuzivani, vydirani, svadéni k pohlavnimu styku a ohroZovani
mravni vychovy ditéte. Byl odsouzen na 6,5 roku odnéti svobody (puvodni trest 8
medialné znamym pfipadlim kybergroomingu.

Hovorka se podle rozsudku dopustil v sedmi pfipadech pohlavniho
zneuzivani, Sestnactkrat ohrozil mravni vychovu mladeze, ve 13 pfipadech
chlapce vydiral a nékolikrat nezletilé svadél k pohlavnimu styku. Hovorka vinu

odmita. Celkem podle zalobcl zneuzil 20 chlapcu, jeden z nich dokonce utrpél

51 Jaroslav Pulpdan. Ceska televize [online]. Praha: Ceska televize [cit. 2022-01-31]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/2606459-na-internetu-sexualne-obtezoval-160-prevazne-
nezletilych-divek-ve-vezeni-stravi-65
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téZzkou Ujmu na zdravi. VSichni chlapci Hovorku usvédcili, soud mél navic
k dispozici jejich nahé fotografie a e-maily, kterymi Hovorka disponoval.

Soudkyné upozornila, Ze selhaly veSkeré mechanismy pujc¢ovani déti
z détského domova. V jednom pfipadé si odtud Hovorka pujcil desetiletého
chlapce, aniz by si vedeni domova ovéfilo, kde muz vibec bydli, trvalé bydlisté
ma totiZ Hovorka hladené na méstském ufadé a Zil na vratnici. ,Pan Hovorka se
S nami kontaktoval, mél s nami urcité spolecné projekty, navstévoval déti. Nebyl
viceméné dlvod, pro¢ nepustit chlapce do Prahy.” uvedla feditelka Détského
domova v Uherském Ostrohu Jana Friihaufova.>?

Soud vratného Hovorku uznal vinnym, Ze od roku 2005 do svého zatleni
v roce 2007 zneuzil dvé desitky nezletilych chlapct, které si vybiral z fad déti
z détskych domovu anebo je kontaktoval pfes internetové seznamky (zejména
na serveru Lide.cz), s nékterymi také chatoval. Obéti lakal na fiktivni soutéz ,Dité
VIP*, v ramci které vitézum sliboval, Ze stravi dva tydny v Praze a ziskaji zajimavé
soutézni ceny.

Radu obéti, které dorazily na osobni schiizku, pfimél k pohlavnimu styku.
Za pohlavni styk détem nabizel penize, nékteré také vydiral. Zneuzité chlapce si
fotografoval a natacel videokamerou. Chlapcum pak hrozil, Ze vyzradi jejich
homosexualni orientaci a zvefejni jejich nahé fotografie (nékteré mu za uplatu
posilali, nékteré pofidil sam), pokud jej nebudou dale navstévovat. Néktefi se

branili, a tak je podle obZaloby znasilnil.>3

5.2.3.Navrhy a feSeni

Vzhledem ktomu, Ze kyberSikana a kybergrooming spadaji do stejné
kategorie, budu se zabyvat témito problémy dohromady. Rada bych se zaméfila
hlavné na vzdélavani déti, ale také dospélych a také na generacni propast,

ktera je v souCasné internetové dobé velika.

52 pavel Hovorka. Ceské televize [online]. Praha: Ceska televize [cit. 2022-01-31]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/1422179-soud-poslal-muze-za-zneuzivani-chlapcu-na-osm-
let-do-vezeni

53 Pavel Hovorka. E-bezpeci [online]. Praha: Pedagogicka fakulta Univerzity Palackého

v Olomouci [cit. 2022-01-31]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temat/kyberikana/pavel-hovorka
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Jak uz jsem v této praci zminila a jesté s urcitosti zminim, obrovskym
problémem je vzdélavani, at uz mladych nebo starsich lidi. Internet je s nami uz
nékolik desetileti a kupodivu se ve Skolnich osnovach ve velkém nauka o tomto
fenoménu neobjevuje. Vyucuje se sice na zakladnich i stfednich Skolach predmét
informatika, ten se v8ak vénuje tvorfeni v aplikacich word ¢i excel nebo se zaci uci
sami vytvofit web, ale neni tu dostate¢né kladen dlraz na etickou/informaéni ¢ast
internetu. Jinak fe€eno na medialni vychovu, ktera by méla rozvijet u déti kritické
mysleni. Je formalné zavedena v ramcovych vzdélavacich programech, ale pouze
jako doplnék k dalSim pfedmétim, ne jako samostatny celek pro vyuku, coz je
uréité velkou nevyhodou. Zaci se uéi nejstar$i historii, o tom, co se stalo
v Babylonu (coz samoziejmé neni Spatné), ale nevi, jak si mohou ovéfit informace
napfiklad v sou¢asném zpravodajstvi. Netusi, jak nakladat s jejich osobnimi
citlivymi informacemi a jak se branit v pfipadé, Ze uz takovou chybu udélali.

S touto problematikou ur€ité souvisi i vzdélavani rodi¢u. Hodné se mluvi
o tom, zZe rodi€e by mély kontrolovat, co dité déla na socialnich sitich a existuji i
moznosti, jak détem urc€ité stranky zablokovat, bohuZel ale rodice i se snahou néco
takového délat nevi, jak to udélat, nevi co je aktualné tzv. IN, kde a co vSechno je
ke kontrole tfeba. Zde bych rada zminila internetovou stranku www.e-bezpeci.cz,
kde se tyto informace Clovék dozvi, ale jak jsem si opét ovéfila na svém okoli,
malokdo tuto stranku zna a navstévuje. Je mozné se vzdélavat v pfipadé zajmu
bezplatné &i formou kurzu, ktery je sice placeny, ale cena je nizka. Moc se mi libi,
ze je zde moznost zakoupit kurz tfeba pro vice rodi€u najednou. Dejme tomu,
ze by S3Skola na ftfidnich schuzkach nabizela rodi€dm tuto variantu a
zprostifedkovala tak tuto sluzbu pro vSechny za jesté vyhodnéjsi cenu. Bohuzel dle
mych informaci, toto moc neprobiha a pfijde mi to jako velka Skoda. Mohli by
pomoci letaky Ci Clanky v klasickych novinach, aby o této moznosti védéli i starSi
rodiCe, ktefi na pocitaci tfeba moc neumi.

Rada bych jesté zminila, Ze ani ucitelé to nemaji jednoduché. Vrétila bych
se k odstavci, kde mluvim o zavedeni medialni vychovy do Skolnich osnov.
Z mnou provadéného Setfeni neni velké procento pedagogl proskoleno,
aby takovou vyuku mohli provadét. Nemluvé o tom, Ze pokud se na né déti obrati,
sami nevédi, co a jak. To je dle mého nazoru velké pochybeni statu a statnich

organizaci, protoze znova se vracime k tomu, jak velkou ¢ast naSich Zivotl
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vedeme online a nikdo, ani lidé, ktefi maji velky vliv na déti, jsou s nimi podstatnou
Cast dne, nevi, jak zachazet s online informacemi, co aktualné déti na internetu
provadi. Od mé sestfenice vim, Ze se v soucasné dobé déti bavi tim, Ze si zalepu;ji

na noc usta lepici paskou a sdéluji si on-line jaké to je.
5.3. Elektronicka korespondence

5.3.1 Phishing

Utoénici se zivi strachem a pocitem naléhavosti. Je bézné, ze utocnici
uzivatellm sdéluji, Ze jejich uCet je omezen nebo bude pozastaven, pokud
na e-mail neodpovi. Strach nuti uzivatele ignorovat bézné varovné signaly a
zapominat na své phishingove vzdélani. Dokonce i administratofi a bezpecnostni
experti obCas podlehnou phishingu.

Obvykle se phishingovy e-mail posila co nejvétSimu poctu lidi, takze
pozdrav je obecny. Nasledujici pfiklad ukazuje bézny pfiklad phishingového

e-mailu.

11.prosince 2016
Blahoprejeme!

Byli jste osobné vybrani, abyste se zu¢astnili naseho Vyroéniho navstévnického pruzkumu 2016!
Reknéte nam, co si myslite o prohlizeéi Firefox a jako “Podékovani” obdrzite $anci na vyhru
iMac®, iPhone 6S®, nebo iPad Pro®!

Otazka 1z 4:
Jak casto pouzivate prohlizec Firefox?

Neustale
Obcas
Nikdy

Copyright © 2016 - Véechna prava vyhrazena

Obrazek 2 — Phishing
(zdroj: https://www.idnes.cz/zpravy/domaci/intenre-hackeri-kyberkriminalita-e-maily-phishing-
podvody.A190531_151308_domaci_onkr)
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5.3.1.1. Phishing v procentech

Dle internetové stranky www.proofpoint.com bylo v roce 2020 nahlaseno
241 324 pripadq, to je 0 110% vice nez v roce 2019, kdy bylo nahlaseno ,pouze”
114 702 incidentd. Dale je uvedeno, Ze 96% utokl je vedeno pfes e-mailovou
adresu.>

V grafu Cislo 5 vidime rozlozeni finan¢éniho phishingu z roku 2016. Nejvice

tohoto podvodného jednani vidime pod zastitou banky.

= Banky

« Platebni systémy
E-shopy

» Jiné

RozloZeni finan¢niho phishingu v roce 2016

Graf 5 — Phishing
(zdroj: https://ictrevue.hn.cz/c3-65637740-01CT00_d-65637740-temer-50-phishingovych-utoku-cililo-v-

lonskem-roce-na-finance)

5.3.1.2. Pfipad v Ceské republice souvisejici s Phishingem

PFipad, ktery v této kapitole uvadim, se stal v Ceské republice v roce 2016.
Jednd se o malware Nemucod, ktery se dfive Sifil skrze infikované pfilohy
e-mailovych zprav. Ty byly oznaceny jako nezaplacena faktura nebo pfedvolani
k soudu. No kdo z nas by takovy e-mail neotevrel, ze? Pokud se uzivatel nachytal

a otevrel infikovanou zpravu, pak se do pocitace instaloval jiz zminény Nemucod,

5 What is phishing?. Www.proofpoint.com [online]. United Kingdom: Proofpoint Trust, 2021 [cit. 2022-
08-16]. Dostupné z: https://www.proofpoint.com/us/threat-reference/phishing
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ktery umoznoval uto¢nikovi na infikované pocitaCe posilat dalsi Skodlivé kody.
V ptipadé Nemucodu $lo o ransomware®®. Doslo tedy k zasifrovani dat na pocitadi

a pozadavku na vypalné.>®

5.3.2. Spam

Kontrola e-mailu v posledni dobé je jako vejit do obfiho nakupniho centra,
kde vSichni chtéji, abyste si koupili jejich produkty, najali jejich sluzby nebo si vzali
nigerijského prince. Tisice a tisice e-maild, v8echny pod spole¢nym

jmenovatelem. Spam.

5.3.2.1. Spam v procentech

Spam je pro vétSinu uzivatell internetu obrovsky problém — ve skute€nosti
52 % ucastnikl prazkumu nedavno uvedlo, Ze hlavnim problémem je spam.®’
A navzdory vyvoji antispamového softwaru, jako jsou spamové filtry a blokatory
spamu, jednotlivci i podniky stale pocituji negativni u€inky spamu.

Pramérny denni objem spamu na celém svété od fijna 2020 do zafi 2021.

Jak muzeme vidét na grafu 6, mezi fijnem 2020 a zafim 2021 dosahl
globalni denni objem spamu nejvy3Si urovné v Cervenci 2021, s téméfr 283
miliardami spamovych e-maild z celkového poctu 336,41 miliard odeslanych
e-maild. Od srpna 2021 toto Cislo kleslo na 65,50 miliardy. K zafi praimérny objem
spamu opét vzrostl o 36 procent a dosahl 88,88 miliardy z celkového poctu 105,67

miliardy e-maild odeslanych po celém svéteé.

55 Ransomware je Skodlivy kod, ktery zamyka pfistup k infikovanému zafizeni nebo Sifruje jeho
obsah. Po uzZivateli poZaduje vypalné s pfislibem (samoziejmé& negarantovanym),

Ze po zaplaceni dojde k zpfistupnéni zafizeni a/ nebo odSifrovani dat.

56 Phishing. Www.eset.com [online]. Praha: ESET, spol. s r.0. nebo ESET North America, 2021
[cit. 2022-01-25]. Dostupné z: https://www.eset.com/cz/phishing/

57 Spam Statistics and Facts. Spamlaws [online]. USA: Spamlaws.com, 2021 [cit. 2022-08-15].
Dostupné z: https://www.spamlaws.com/spam-stats.html
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Graf 6 — Spam

(zdroj: https://www.statista.com/statistics/1270424/daily-spam-volume-global/)

Reklama tvofi 36 % veSkerého svétového spamu. Nejbéznéjsi spamoveé
e-maily jsou reklamni zpravy. V nékterych pfipadech maji tyto reklamy svuj ucel.
VétSinou vSak mlze byt jejich pfitomnost interpretovana jako neuctiva a obtézuijici.
Obsah souvisejici s dospélymi je druhou nejvétsi kategorii spamu a tvofi zhruba
31,7 % vSech spamovych zprav. Internet se hemzi obsahem pro dospélé a
vSechny statistiky o phishingu se shoduji, Ze je to misto, kde se skryva vétSina
jeho malwaru. Toto je nebezpecny spam ve své nejCistSi podobé. Podle statistik
je spam na seznamce neuprosny a pro spammery ziskovy. Jako posledni
s 26,5 % vSech nevyzadanych e-maill jsou financni zalezitosti, coz je treti nejvétsi
kategorie nevyzadanych e-mail(. Finan¢ni zpravy, softwarové reklamy a sluzby

zaujimaiji treti misto mezi nejleps$imi svétovymi spammery.®

5.3.2.1 Pfipad v Ceské republice souvisejici se spamem

Tento pfibéh souvisejici s fenoménem spam poukaze na SCAM419 nebo

také pfipad znamy jako Nigerijské dopisy.

8 What's On the Other Side of Your Inbox - 20 SPAM Statistics for
2022. Www.dataprot.net [online]. New York: DATAPROT, 2016, 20. Cervence 2022 [cit. 2022-08-
16]. Dostupné z: https://dataprot.net/statistics/spam-statistics/
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Jisty Patrik Chan se predstavil jako zaméstnanec banky v Hongkongu a
poslal zené z Jindfichova Hradce typicky podvodny e-mail, kterym Zadal o to,
aby se Zena vydavala za dédicku jistého Musa Omary Numary. Na udajném uctu
po zemfelém se méla nachazet ¢astka 22.500.000 USD, penize se mély Zzené
prevést a pak dle informaci v e-mailu se o tuto ¢astku rozdéli.

Zena si tento e-mail pfedetla, s vidinou spousty penéz na zakladé instrukci
kontaktovala dalSiho komplice Pietra Rodolfa. Ten ji jakoby zfidil ve fiktivni bance
v Nizozemi ucet. VSe vypadalo realné, protoZze muzi vytvofili faleSné webové
stranky se vSemi informacemi, proto Zena neméla zadné podezieni a ochotné jim
posilala penize, o které si fekli. Napfiklad za zfizeni u¢tu a za pfevod velké Castky,
v prvni ¢asti podvodu se jednalo celkem o 3.900 USD.

Nasledné doSlo k udajnému pfevodu Castky 22.500.000 USD na onen
fiktivni ucet. Na faleSnych webovych strankach si dokonce zena mohla ,ovéfit”
i jejich prijeti. AvSak kdyz je chtéla pfevést do jiné banky, bylo ji sdéleno, ze musi
uhradit tzv. osvobozeni od dané ve vysSi 29.250 USD. Na zakladé toho ji byl zaslan
Ciselny kod potfebny pro pfevod. JenZe po jeho zadani systém pozZadoval dalSi
kod. Pieter Rodolf ji sdélil, Zze v pfipadé tak velké ¢astky je nutné zadat jesté dalSi
tzv. antiteroristicky kéd. Za néj pozadoval financni ¢astku ve vysi 49.550,60 USD.

Tuto ¢astku nastésti jiz Zena neodeslala a oznamila vée patficnym Gradiim.>°

5.3.3. Navrhy a reSeni

Elektronicka posta nebo e-mail je jednim 2z nejjednodusSich a
nejpohodIngjSich kanall, kde mizeme prenasSet informace a sdilet data
s ostatnimi. Je vSak také bézné pfijimat informace nebo e-maily, které obsahuji
Skodlivé pfilohy nebo pochybné zpravy. Néktefi poskytovatelé e-mailovych sluzeb
filtruji a oznacuji takové pochybné e-maily slovem ,SPAM* v pfedmétu e-mailu,
¢imz prijemci oznacCuiji, Ze se jedna bud o nevyzadany e-mail, nebo o nevyzadany

e-mail s pochybnym obsahem, ktery odesilatel odeslal mnoha pfijemcim.

59 Spam. Www.internetembezpecne.cz [online]. Praha: Czech Th!s, 2018 [cit. 2022-01-25].
Dostupné z: https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/spam/
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Mohou nastat pfipady, kdy automaticky e-mailovy filtr vaseho poskytovatele
e-mailovych sluzeb omylem oznaci legitimni e-maily jako spam kvuli jejich obsahu
(napf. e-mail obsahuje hypertextovy odkaz). Ve vétSiné pfipadd vSak e-maily
oznacené jako ,SPAM" nebo pfesmérované do slozky nevyzadané posty ve vasi
postovni schrance odesilaji spammefi. Pfedmétem spamovych zprav je obvykle
nabidka levnych Iéki na predpis, reklamy na nové léky a stav baliki
od pfepravnich spolecnosti. Pfed otevienim jakychkoli pfiloh (i kdyz to vypada
jako nevinny textovy nebo obrazkovy soubor) nebo kliknutim na hypertextové
odkazy se ujistéte, Ze jste dukladné prozkoumali obsah spamovych e-mailu.
Nestahujte v takovych e-mailech obsah blokovany vasimi poskytovatel
e-mailovych sluzeb.

U elektronické korespondence bych rada fekla, Zze e-mail je nejCastéji
pouzivany ke komunikaci star§i populaci, kterd se dokazala naucit zakladnim
zpusobem fungovat na internetu. Duchodci vétSinou nemaiji socialni sité jako
mladsi generace, ale naucili se pouzivat e-mail, kde si mezi sebou posilaji fotky
vhoucat nebo svych domacich mazlickd. Dichodci jsou mozna v tomto ohledu
jesté zranitelnéjSi nez déti, protoze s timto fenoménem nazvanym internet, nemaji
velkou zkuSenost a vétSina z nich uz bohuzel nema ani kapacitu na to, aby se to
dalo zasadnim zpUsobem zménit. Zde bych apelovala na jejich rodinu, dcery a
syny, aby kontrolovali, co na internetu délaji. Musim konstatovat, Zze o tomto se
mluvi Casto i ve zpravach napfiklad na televiznim kanalu Nova nebo Prima,
které vétSinou tato ohrozena Cast obyvatelstva sleduje. Byli by urcité ucinné i
letdky, napfiklad na ufadech, s informacemi na co si davat v kyberprostoru pozor,

a s odkazy na davéryhodné informacéni stranky.
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6 Pripadova studie

Amanda Todd — pfipad, ktery hnul zakony

,Bojuji, abych zlstala na tomto svété, protoZze vS§echno se mé tak hluboce
dotyka. Nedelam to pro pozornost. Délam to proto, abych byla inspiraci a ukazala,
Ze mohu byt silna. Ublizovala jsem sama sobée, aby bolest zmizela, protoze bych
radéji ublizila sobé neZ nékomu jinému. Doufam, Ze vam mohu ukazat,
Ze kazdy ma svuj pribéh a budoucnost kazdého bude jednoho dne zafivéjsi,
musite to prosté zvliadnout. Ja jsem taky porad tady, ne?*

Amanda Todd, 7. zafi 2012.

Tato kanadska divka Celila kyberSikané dlouhé 3 roky. Bohuzel v 15 letech
(10. fijna 2012) jiz déle nevydrzela tlak snaset a spachala sebevrazdu.

V&e zacalo v Amandinych 12 ti letech, v sedmé tfidé zakladni $koly. Pomoci
chatu se seznamila s muzem, ktery predstiral, Ze je stejného véku jako Amanda.
Néjakou dobu si psali, a kdyz muz ziskal jeji davéru, pfemluvil ji v konverzaci
ve vice lidech (jejich domnélych pfatelich), aby pfed webkamerou ukazala sva
nadra. Amanda po néjaké dobé souhlasila, ale nevédéla, Zze muz si z tohoto
okamziku ucinil fotografii. Konverzace mezi ni a muzem na néjakou dobu utichla.
Po roce se ji ozval znovu. Vyhrozoval, Ze zvefejnéni fotku, kterou mél, pokud mu
neposle jesté dalSi. To vSak Amanda odmitla. Pfes noc vznikla na internetu
webova stranka s jejimi fotkami, osobnimi informacemi i zminénou fotografii
nader. Dale muz pfimo rozeslal fotku vSem jejim kamaraddm dokonce i rodinnym
prislusnikam.

Toto byl pro Amandu zacCatek pekla. Ve Skole zacala byt kvdli fotce
vysmivana a Sikanovana. Zacala trpét depresemi a sebeposkozovala se. To vedlo
k tomu, Zze se poprvé pokusila o sebevrazdu tak, Ze vypila bélidlo a skoncila
v nemocnici na jednotce intenzivni péfe. Na zpravu o jejim nepovedené
sebevrazdé reagovali lidé podavanim navrhl na to, jak nejlépe odejit z tohoto
svéta. At uz oni, &i zoufalstvi a bezmoc, které divka prozivala, vyprovokovaly

nakonec Amandu k druhému, tentokrat uspésSnému pokusu o zabiti, k tomu se
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dostaneme pozdéji. Nicméné ani jeji viditelné psychické problémy, nedonutili jeji
spoluzaky prestat. Nutno dodat, ze Amanda zila pouze se svym otcem, ktery
nékolikrat inicioval zménu Skoly, ale pokazdé se nasel nékdo, kdo fotku nasel a
zesmésniovani zacCalo nanovo. Tomuto psychickému tlaku odoldvala zhruba
2 roky, nez se jeji matka rozhodla zasahnout a vzit si ji k sobé. Do jiného mésta,
jiné Skoly.

Zde se Amanda snazila zacit novy Zivot, vSe se zlepsSilo, pfesto nebyla
u ostatnich oblibena. To bylo pravdépodobné zplsobeno tim, Zze uz trpéla
depresemi, se kterymi se lécCila, i uUzkostnou poruchou. Nicméné nebyla
Sikanovana, ani novymi spoluzaky zesmésnovana na internetu, ale stale byla
sama.

Po néjakém Case si ji ale muz znovu nasel a vSe zacCalo nanovo. Opét jeji
fotka kolovala mezi jejimi spoluzaky, pfateli a dokonce i mezi uciteli. Zménilo se
jen misto a Cas.

Zhruba mésic pfed smrti umistila Amanda na webovou stranku YouTube 8
minutoveé video (nékteré zabéry jsou ukazany na obrazku €. 2), kde vypravi cely
svUj pfibéh a popisuje své utrpeni, prosi, aby ji ostatni nechali na pokoji. Bohuzel
jeji video zplisobilo, Ze si divka kvali nému odnesla jen dal$i posméch. Zivot této

divky konc€i 10. Fijna roku 2012, kdy ji matka nasla doma obé&senou.
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Obrazek 3 — Amanda Todd
(zdroj: https://cyberbullying.org/amanda-todd-cyberbullying-and-suicide)

Do Amandiny smrti v Kanadé neexistoval zakon definujici kybersikanu jako
trestny Cin. Kriminalisté nejprve uzavreli pfipad jako sebevrazdu bez ciziho
pricinéni. To ve vefejnosti zvedlo vinu nevole. Pfipadem se zacCala zabyvat
i zndma hackerska skupina Anonymous®®, zobrazeno v obrazku ¢islo 4. Povedlo
se jim na internetu najit muze, jez stal za utrpenim mladé sle¢ny. Zvefejnili jeho
adresu, jméno i osobni informace. Hrozilo, Ze bude vefejné lynCovan. Jednalo se
0 32letého muze z Nizozemska. Ten timto zplsobem znepfijemnoval zivot dalSim

divkam z rdznych zemi svéta.

60 Hnuti Anonymous jsou rozsifeni po celém svété. Jeho predstavitelé se ucastnili nékolika
verejnych protestl s jasnym poselstvim — Sifit informace a podporovat svobodu projevu. Neustale
se diskutuje o tom, zda je tato hackerska skupina prospésna, nebo spise Skodliva.
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Obrazek 4 — Zapojeni Anonymous do pfipadu

(zdroj: https://www.digitaltrends.com/social-media/anonymous-kody-maxson-amanda-todd-bully/)

Aydin Coban, jehoz podobizna je zobrazena na obrazku €islo 5, v té dobé
uz 38lety nizozemsky obcan, Celil 72 obvinénim, vCetné pfechovavani détské

pornografie, vydirani, podvodu a drzeni tvrdych drog.

Obrézek 5 - Aydin Coban

(zdroj: https://bc.ctvnews.ca/outrage-grows-over-book-published-by-alleged-amanda-todd-tormentor-
1.3730593)

Soud vyslechl, jak se Coban na internetu spfatelil s mladymi divkami,

tak Ze predstiral, Ze je dospivajicim chlapcem, a donutil je, aby mu poskytly

explicitni obrazky, které pak pouzil k vydirani. VysSetfovatelé soudu Fekli,
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Ze nékteré z jeho obéti byly roky tyrany, stejné jako Amanda. V roce 2017 byl
Coban odsouzen soudem v Nizozemsku k téméf 11 letim vézeni za online
podvody a vydirani 34 mladych Zzen a péti muz(.5!

Vydal prohlaseni, v némz popira, ze by mucil Amandu Toddovou. Nicméné
dikazy byly nevyvratitelné a proto v prosinci roku 2020 byl konecné 42lety
Nizozemec Aydin Coban vydan do Kanady, aby celil obvinéni z vydirani,
kriminalniho obtéZovani, komunikace s mladym cClovékem za ucCelem spachani
sexualniho trestného €inu a dvou pfipadu drzeni détské pornografie.

Expertka na kyberSikanu Barbara Coloroso fekla, ze Cobanovo vydani
do Kanady je znamkou pokroku v této problematice. "Vydani se déje stale castéji,"
fekla Coloroso. "Amandina matka Carol udrZovala tento pfipad v centru
pozornosti, coZ je velmi dulezité. Podporuje povédomi dospivajicich a jejich rodict
o tom, Ze se to muze stat komukoli.®?> Od smrti své dcery se Carol Todd stala
obhajkyni a fecnici na téma online obtéZovani a véri, Ze ackoli zakonodarci maji
svou roli, vzdélani je pfi feSeni kyberSikany zasadni.

Jak jiz bylo nastinéno, tento pfipad oteviel diskuzi ohledné Sikany
i kybersikany. Par dni po Amandiné nestastném odchodu ze svéta, Cristy Clark
(byvala politicka) podala do snémovny navrh na debatu ohledné kyberSikany.
Pomohla také Amandiné matce zalozit prvni neziskovou organizaci na pomoc

obétem kybersikany.

Tento pfipad Ize rozdélit do tfi Casti.

1. Zacnu situaci, kdy se Amanda svlékla pfed kamerou. V tomto bodé
bych rada upozornila na vzdélani, které se mladym lidem dostava,
lépe FfeCeno nedostava ohledné kyberprostoru. V této chvili si
Amanda evidentné neuvédomila anonymitu prostfedi, ze to s kym
komunikuje, nemusi byt jeji kamarad, za kterého se uvedeny

pachatel vydaval a ani pachatel si na zaCatku nutné nemusel

61 AMANDA TODD CYBERBULLY JAILED FOR ALMOST ELEVEN YEARS. Cybersmile [online].
london: The Cybersmile Foundation, 2021 [cit. 2022-01-31]. Dostupné z:
https://lwww.cybersmile.org/news/amanda-todd-cyberbully-jailed-for-almost-eleven-years

62 For the mother of Amanda Todd, it's been a long quest for justice. Global News [online]. Praha:
Corus Entertainment, 2021 [cit. 2022-01-31]. Dostupné z:
https://globalnews.ca/news/7628542/amanda-todd-bullying-case/
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uvédomit zavaznost celé situace. Zvlast déti si ve svém véku
nedokazi rozumové zpracovat, co se muze stat ani co mohou
zpusobit. Amanda byla kyberSikanovana i Sikanovana od svych
vrstevnikll a v tomto bodé, dle mého nazoru, mohlo hodné pomoci,
kdyby jeji spoluzaci a kamaradi védéli, co mohou a co ne, kdyby ji
nékdo znich pomohl situaci FeSit. Vzdélani o bezpecnosti
na internetu uz by mélo patfit do osnov zakladniho vzdélani. Do této
problematiky samoziejmé spada i etika, moralka a vychova jedince.
V dnesni dobé je i pro rodiCe mnohdy jednodussi, kdyz jejich dité je
na internetu a maji chvilku ,klid“.

. Reseni situace rodi¢i divky a $kol, do kterych Amanda chodila, se
jevi také jako laxni a problematické. Rada bych navazala na prvni
bod a to, kdyz jsem zminila, Ze pro rodice je mnohdy jednodussi
nechat dité na internetu bez dozoru. Dle mého nazoru je to
do urcitého véku ditéte nevhodné. Kontrola na internetu je dost
kontroverzni téma, ale urcité neni od véci. Déti nejsou mravné jesté
vyspélé, nepfemysli tolik o tom, co by dana véc mohla znamenat
do budoucnosti a proto by zde kontrola od rodi€d méla fungovat. Je
jen spravné, aby rodi¢ védél, co dité v kyberprostoru déla a s kym a
jak se takto bavi. Je urcité dullezita i vychova a duraz na to byt
vzorem pro své syny a dcery. V pfipadé Amandy si myslim, Zze to
bylo hrubé podcenéno, samoziejmé nevim, jaké vztahy byly
v rodiné, ale urcCité rodiCe méli zasahnout dfive, silngji a hlasitéji.
Bylo jasné zfejmé volani o pomoc od Amandy at uz slovné nebo
¢iny, sebeposkozovani i prvni pokus o sebevrazdu.

UCitel na zakladni Skole je ve styku s détmi skoro cely den a urcité
by si mél v§imat naznaku a vztahu, které jsou ve tfidé a podle toho
také vCas jednat.

. Posledni bod bude pohled na feSeni této situace po smrti divky.
Vlastné mi pfipada, zZe cely tento pfipad se zacal feSit az po smrti
Amandy. Za¢nu-li od rodi¢u, kdy se matka najednou zajimala o to,
jak Skola cely tento problém feSila, pfitom ho sama roky nefesila.

Organy ¢inné v trestnim Ffizeni neméli velkou snahu o dopadeni
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muze, ktery Amandé délal ze Zivota peklo. V tomto pfipadu mi pfijde
zajimavé, ze se do toho vlozila jiz zminéna skupina Anonymous a
pachatele vypatrala a vlastné udélala praci za statni Cinitele. Jedina
svétla véc na této tragédii je, Ze se posléze zacala tato problematika
vice fesit, ukazalo se, Ze to je problém enormnich rozmért a zacala

se dle toho upravovat i legislativa.
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Zaver

V prvni kapitole této prace jsou pfedstaveny zakladni pojmy a predevsim
etické teorie, které v pfimé konfrontaci s aktualnimi trendy internetového prostredi
stale nachazeji své uplatnéni, resp. dokazuji svou aktualnost, i kdyZ jeji mira
je ovlivnéna zejména postojem dnesni spolecnosti a prostorem, ktery virtualni svét
pfedstavuje. Ve druhé kapitole se vénuji zakladni legislativé, ktera je s touto
problematikou spjata a urcité ji nelze vynechat. Nasledujici kapitola obsahuje
kodexy, které by mély sméfovat uZivatele k etickému chovani na internetu.
Uvadim tfi kodexy stim, Ze jeden je jeSté vlozen jako podkapitola
u socialnich siti. V mé praci nalezneme vysvétleni vybranych negativnich jevud
souvisejicich s informacni etikou. Praktickou €asti jsem se snazila ke kazdému
jevu najit procentualni vyjadfeni vyskytu v soucCasnosti. Také zde najdeme
vybrané trestné &iny, které se staly v Ceské republice. V zavéreéné &asti mé prace
je zpracovana pfipadova studie. Jako pfipad jsem si vybrala tragicky pfibéh divky
Amandy a to z nékolika davodu. Prvnim je, Ze tento pfipad byl hodné medializovan
a upoutal pozornost mnoha lidi. Druhy duvod je ten, ze v tomto pfipadé je déj
rozvinuty do mnoha rovin, tudiz je mnoho Uhlt pohledu — divka si najde pratele
pfes internet, které nikdy nevidéla a zacne jim duvéfovat, Amanda je
zmanipulovana ke svléknuti se pfed kamerou a nasledné kvali tomu vydirana
star§im muzem. KyberSikana i klasicka Sikana, ktera kvuli tomu pfijde, je
nevidaného rozméru. Nasledné po div¢iné sebevrazdé se do toho vlozi hackerska
skupina Anonymous a najde pachatele. Nakonec se zjisti, Ze zakony, které by
mély chranit uzivatele, nejsou dostate¢né a diky tomuto pfipadu se o nich znovu
jedna.

Vzhledem k neustalému rozvoji informacnich a komunikaénich technologii
je tézké pokryt vSechny oblasti, jez souvisi s informacemi a jejich Sifenim. Je zde
urcité dulezita zminéna legislativa, ktera ale nemuze pokryt vée a mnohdy je, jak
jsem jiz uvadéla, nejméné krok pozadu za soucasnymi trendy a proto je nutné,
aby fungovala etika a etické zasady, jak vosobnim méfitku, tak
celospoleCenském. Internetové médium v dnesni dobé zasadné ovliviuje Zivot

znacné casti populace napfi¢ celym svétem.
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NejvétSim problémem, co se tyCe informacni etiky a negativnich jeva s ni
spojenymi, je vzdélavani. Dle mého nazoru je hrubé nedostate¢né vzhledem
k mife, v jaké je dnes cely kyberprostor a zvlast internet pouzivan. V osnovach
na zakladnich Skolach stdle chybi informace o tom, jak pracovat
s dezinformacemi, jak se zachovat v pfipadé kyberSikany, ale i napfiklad jak se ji
vyvarovat, coz je alarmujici. Mladi lidé nejsou tolik mravné vyspéli na to,
aby pochopili, co muzou zpUsobit, proto je urcité vice nez vhodné jim to neustéle
a dokola vhodné predkladat a vysvétlovat.

Cilem této prace bylo poukazat na souasné negativni jevy, které jsou
spojeny s informacni etikou v kyberprostoru. DodrZovani, resp. nedodrzovani
etického rdmce v praktickém meéfitku, konkrétné jsou feSeny otazky informacni

etiky v jednotlivych oblastech internetu. Cil prace jsem, dle mého nazoru, splinila.
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